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RESUMO

Conversores estaticos e demais equipamentos da area de eletrdnica de poténcia, estdo cada vez
mais conectados a Internet e integrados ao dominio da tecnologia da informacdo. Fabricantes
de conversores, ja ofertam soluc6es digitais para assisténcia remota e monitoramento em tempo
real de seus produtos. Tais capacidades, necessitam de um fluxo bidirecional de informacao e
consequentemente tornam os sistemas vulneraveis a ataques cibernéticos. Neste trabalho, com
0 objetivo de se elevar a maturidade da seguranca e do controle de acesso de conversores
estaticos aplicados em acionamentos elétricos, propde-se o desenvolvimento de um subsistema
de seguranca cibernética para ser incorporado ao sistema de comando de um conversor estatico
indireto CA/CA. Primeiramente, realiza-se uma revisdo de literatura sobre transformacéo
digital, Industria 4.0 e seguranca cibernética na area de eletrénica de poténcia e no dominio da
tecnologia operacional, na qual apresentam-se seus fundamentos, 0s conceitos de
disponibilidade, integridade e confidencialidade, atores, tipos de ataques, incidentes ocorridos
e iniciativas adotadas pelo setor elétrico e pela industria de manufatura. Apds, com base nas
especificagdes da norma IEC 62443-4-2, e em recomendacdes dos frameworks de seguranca
cibernética desenvolvidos pelo National Institute of Standards and Technology (NIST) e pelo
Internet Industrial Consortium (11C), aplicam-se mecanismos como assinatura digital e chaves
criptograficas, para a construcdo de uma raiz de confianca (RoT) e de um canal de comunicacéo
seguro, através do protocolo Modbus/TLS, para o desenvolvimento de um controle de acesso
baseado em funcdes (RBAC), com o intuito de possibilitar a segregacédo dos direitos de uso de
usuarios humanos e demais dispositivos. Finalmente, estes mecanismos sdo submetidos a
ensaios e seus resultados sdo comparados aos requisitos especificados na IEC 62443-4-2, com

0 intuito de quantificar a aderéncia do subsistema de seguranca cibernética a norma.

Palavras-chave: Seguranca cibernética. Conversor. 1loT. Industria 4.0. IEC 62443.



ABSTRACT

Static converters and other equipment in power electronics are increasingly connected to the
Internet and integrated into the information technology domain. Converter manufacturers
already offer digital solutions for remote assistance and real-time monitoring of their products.
Such capabilities require a two-way flow of information and consequently make systems
vulnerable to cyberattacks. In this work, to increase the maturity of the cybersecurity and access
control of static converters applied to electrical drives, it is proposed the development of a
cybersecurity subsystem be incorporated into the control system of an AC-AC indirect
converter. A literature review on digital transformation, Industry 4.0 and cybersecurity is
carried out in the area of power electronics and in the operational technology domain, where its
foundations are presented, the concepts of availability, integrity and confidentiality, actors,
types attacks, incidents and initiatives adopted by the electricity sector and the manufacturing
industry. Based on the specifications of the IEC 62443-4-2 standard and recommendations of
cybersecurity frameworks developed by the National Institute of Standards and Technology
(NIST) and the Internet Industrial Consortium (11C), mechanisms such as digital signature
apply, cryptography and public keys are used, for the construction of a Root of Trust (RoT) and
a secure communication channel, through the Modbus/TLS protocol, for the development of an
access control based on roles (RBAC), to enable the segregation and use control of human users
and other devices. These mechanisms are subjected to tests. Their results are compared to the
requirements specified in the IEC 62443-4-2, in order to quantify the adherence of the

cybersecurity subsystem to the standard.

Keywords: Cybersecurity. Converter. 110T. Industry 4.0. IEC 62443. Drives
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1 INTRODUCAO

A Internet Industrial das Coisas (IloT, Industrial Internet of Things) possibilitara o
desenvolvimento de fébricas, redes elétricas e outros sistemas inteligentes, criando
oportunidades de mercado para fabricantes de equipamentos, provedores de Internet e
desenvolvedores de software. Estima-se que ao final desta década, mais de um trilhdo de
sensores, maquinas, objetos e dispositivos de 10T estardo conectados, gerando 45% de todo o
trafego da Internet. Sendo que destes, 37% sera gerado por coisas da area de manufatura e 7%
por coisas relacionadas a eletricidade. [1]-[2]

Um sistema IloT conecta e integra sistemas de controle industriais com sistemas
analiticos, corporativos e autbnomos. Otimizando a operacdo, possibilitando o controle, a
colaboracédo e a tomada de decisdo muitas vezes autbnoma de equipamentos e processos de
negocio, evoluindo a manufatura para uma nova era industrial, conhecida como Industria 4.0.
[3]

Sistemas de tecnologia operacional (TO) diferem dos tradicionais sistemas de
tecnologia da informacéo (TI), porque usam sensores e atuadores em ambientes industriais.
Estes interagem com o mundo real na qual, alteracfes descontroladas podem gerar perigosas
situacbes em campo. Esse risco potencial eleva a importancia da seguranca, confiabilidade,
privacidade e resiliéncia destes sistemas, acima dos niveis esperados em muitos ambientes
tradicionais de TI. [3]

A Internet das Coisas (10T, Internet of Things) possibilita a criacdo de Sistemas Fisicos
Cibernéticos (CPSs, Cyber-Physical Systems) mais eficientes e consequentemente mais
inteligentes, como conversores estaticos conectados a rede de computadores, controlando
processos industriais, sendo controlado e monitorado remotamente [2]. Esta capacidade de
controle remoto com fluxo bidirecional de informacGes tem muitas vantagens, mas torna os

sistemas vulneraveis a ataques cibernéticos.

1.1 OBJETIVO PRINCIPAL

O presente trabalho tem como principal objetivo: estudar, projetar, desenvolver e aplicar
seguranca cibernética (CS, Cyber Security), em dispositivos da area de eletronica de poténcia
na era da Industria 4.0. Ao final do projeto, pretende-se apresentar ferramentas embarcadas no

dispositivo que permitem assegurar sua disponibilidade, integridade e confidencialidade.
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1.2 OBJETIVOS ESPECIFICOS

Realizar revisdo de literatura sobre seguranca cibernética, suas motivacfes devido a
transformacdo digital e Industria 4.0, fundamentos, incidentes e pesquisas em tecnologias
operacionais e sua aplicacdo na eletronica de poténcia, mais especificamente em conversores
estaticos aplicados em acionamentos elétricos.

Desenvolver e aplicar ferramentas de seguranca cibernética para conversores estaticos
de poténcia, realizando:

a) protecdo da integridade, com o armazenamento seguro da identidade e a validacao

do firmware durante o processo de inicializacéo;

b) confidencialidade das credenciais e dos dados trafegados na comunicagdo com o

software de parametrizacao;

c) controle e segmentacdo do acesso ao equipamento, com autenticacdo, autorizagéo e

auditoria de usuérios.

Apresentar os resultados alcangados, com o objetivo de validar se as ferramentas
desenvolvidas e aplicadas, irdo mitigar as vulnerabilidades de seguranca cibernética, existentes

nos conversores atuais, elevando a sua maturidade na era da industria 4.0.

1.3 JUSTIFICATIVA E RELEVANCIA

Este trabalho visa contribuir para evolucdo da area de eletronica de poténcia nacional
no que diz respeito a seguranca cibernética. Acredita-se que existam poucos trabalhos em lingua
portuguesa, que abordam o tema. Motivados pelo recente interesse da comunidade da eletronica
de poténcia internacional, no qual pode-se destacar os artigos [2] e [4] publicados pela IEEE
Power Electronics Magazine em 2017.

Na area de eletrdnica de poténcia, conversores de energia possuem tensdes de saida CA
ou CC e dispositivos semicondutores tem como caracteristica 0 chaveamento em altas
frequéncias de comutacdo (acima de 20 kHz). A tarefa de detectar um ataque cibernético em
tempo habil nestes conversores se torna muito dificil, algoritmos de controle, ferramentas e
metodologias para analise e aplicacdo da seguranca cibernética devem ser projetadas e
consideradas para que estes equipamentos inteligentes se tornem escalaveis e confiaveis,
garantindo a disponibilidade, integridade e confidencialidade do sistema. [2]

Uma pesquisa sobre seguranga cibernética no dominio da tecnologia operacional (TO)

realizada pelo instituto SANS em 2019 [5]. Entrevistou de forma global, mais de trezentos
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profissionais que trabalham ou atuam com sistemas de controle operacionais. A pesquisa revela
(Figura 1) que 62,3% dos entrevistados consideram, pessoas como o principal risco de
comprometimento a seguranca cibernética de um sistema de automacao e controle industrial
(IACS, Industrial Automation and Control System), definida na IEC 62443 como:

“cole¢cdo de pessoas, hardware, software e politicas envolvidas na opera¢do do
processo industrial e que podem afetar ou influenciar sua operagdo segura, protegida e
confiavel.” [6]

O que ndo surpreende, porque o elemento humano esta no cerne dos incidentes e
violagbes de seguranca cibernética. Elemento este, que é seguido de forma distante pela

tecnologia (21,8%) e por processos (14%). [7]

Figura 1 — Maior risco de comprometer seus sistemas de TO

1,9%

m Pessoas
» Processos
»  Tecnologia

Qutros

Fonte: Adaptado de SANS Institute. [7]

Pessoas é uma categoria de risco ampla, abrangendo atores externos e internos, de ac6es
intencionais (mal-intencionadas) a ndo intencionais (acidentais, involuntérias, etc.). No entanto,
de acordo com o relatorio de investigacbes de violacdo de dados de 2020 da empresa de
tecnologia Verizon, aproximadamente 30% das violag6es de seguranca séo ocasionadas devido
a atores internos. [8]

Isto porque, ameacas internas sdo particularmente dificeis de se proteger, especialmente
em TO, onde o conhecimento da situagcdo e do processo sdo essenciais para reconhecer
potenciais vulnerabilidades de seguranga. Além disso, ndo é incomum no dominio de TO,

pessoas terem mais privilégios de acesso do que o necessario para o seu trabalho, uma vez que
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0s mecanismos de acesso nestes dispositivos geralmente sdo limitados e privilégios de acesso
mais elevados sdo concedidos, a pessoas com perfil de uso menos privilegiado, como
operadores, durante imprevistos ou intervencdes [7]. Pois erroneamente, considera-se que

ambientes de TO, estdo seguros contra ameacas de seguranca cibernéticas.

1.4 ABRANGENCIA E DELIMITACAO DO ESCOPO

Equipamentos da area de eletrdnica de poténcia, estdo sujeitos a varios tipos de ataques
cibernéticos. Os mais comuns, sdo os ataques realizados na camada de software, porém também
existem ataques de hardware de baixa complexidade, no qual utilizam-se ferramentas
acessiveis para depurar interfaces JTAG e ataques de alta complexidade, no qual utiliza-se de
laboratdrios e equipamentos sofisticados, como microscopios eletronicos, para realizar ataques
a propriedade intelectual dos equipamentos, visando a realizacdo da engenharia reversa.

Este trabalho delimita-se em mitigar ataques de software de baixa complexidade,
desconsiderando ataques sofisticados aos componentes eletronicos do dispositivo.
InvestigacOes e visdes gerais sobre engenharia reversa de hardware sdo apresentadas nos
trabalhos [9] e [10].

O escopo do projeto do controle de acesso proposto, visa proteger a disponibilidade do
conversor, sua integridade e a confidencialidade dos seus dados contra ataques casuais,
coincidentes ou intencionais por usuarios ndo autorizados, sejam eles humanos, malwares ou
dispositivos, que utilizem meios simples, poucos recursos, baixa motivacao e habilidades em
sistemas de automacao e controle industrial.

As ferramentas desenvolvidas e aplicadas para a validagcdo do conhecimento adquirido,
limitam-se a um controle de acesso local, no qual, credenciais e regras de acesso sdo
gerenciadas nativamente pelo subsistema de seguranca cibernética do conversor. Desde modo,
a sua aplicabilidade em ambientes com mdltiplos conversores, pode trazer complexidade ao
gerenciamento seguro destas credencias, pois ndo faz parte do escopo deste trabalho, o controle
de acesso centralizado. No qual realiza-se, 0 gerenciamento das regras e credenciais de forma
simultanea para todos os conversores.

A apresentacdo dos resultados em comparacdo com a norma IEC 62443-4-2, delimita-
se unicamente na intencdo de aproveitar a estrutura da norma, como forma de quantificar e
qualificar os resultados obtidos. Pois sua publica¢do ocorreu durante o desenvolvimento deste
trabalho e alguns de seus requisitos fundamentais, estdo alinhados ao escopo previamente
definido.
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1.5 PUBLICACOES

Em agosto de 2019 o artigo Cybersecurity in the Power Electronics, fruto deste trabalho,
foi publicado na IEEE Latin America Transactions. [11]

Confidencialidade, integridade e disponibilidade sdo recursos essenciais para
dispositivos conectados a I11oT. No entanto, a seguranca cibernética nunca foi uma preocupacéao
primordial para a eletronica de poténcia, porque a maioria dos dispositivos foram projetados
para operar de modo isolado, sem conectividade e transferéncia de dados com outros
dispositivos. Com a transformacdo digital e a Industria 4.0, houve uma mudanca disruptiva
neste cenario. Empresas, governos e universidades vém estudando e desenvolvendo
mecanismos para mitigar vulnerabilidades nesses dispositivos. O artigo publicado, apresenta
uma revisao literaria sobre seguranca cibernética na eletrénica de poténcia, com uma introducéo
sobre transformacdo digital, conceitos da Industria 4.0 e seguranca cibernética na IloT.

Apresentando incidentes, pesquisas e ferramentas adotadas.
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2 MANUFATURA DIGITAL

De acordo com o mercado, as indUstrias de manufatura exigirdo uma transformacédo
digital nos préximos anos para continuarem competitivas e até mesmo se diferenciarem de seus
concorrentes [12]. Tecnologias de manufatura digital e a Inddstria 4.0, transformardo a
manufatura influenciando areas de pesquisa e desenvolvimento, suprimento, operagdes,
marketing, vendas e servicos. No entanto, estas industrias ndo somente irdo consumir produtos
e servicos inteligentes, como precisardo, preparar seus produtos e servigos para possibilitar a
transformacédo digital dos seus préprios clientes.

2.1 TRANSFORMACAO DIGITAL

Atualmente poucos fabricantes estdo respondendo as oportunidades e ameacas
apresentadas pela revolucdo digital de maneira abrangente e coordenada. Sabe-se que a
manufatura gera mais dados do que qualquer outro setor da economia, no entanto poucas
empresas estdo aproveitando esses dados para conseguir capturar informac6es que possam gerar
algum diferencial. A maioria das empresas descarta grande parte dos seus dados, antes de
transforma-los em informacdes, para que os tomadores de decisdo tenham a chance de usa-los.
Empresas que conseguirem eliminar essa lacuna e gerar informacgdes valiosas com esses dados,
irdo gerar lucros e crescimento. [12]

Tecnologias de manufatura digital e a 10T, permitirdo que empresas conectem seus
ativos a um segmento digital, construindo um fluxo continuo de dados em toda a cadeia de
valor, que ligara todas as fases do ciclo de vida do produto, do projeto a operacao [12].

Alguns fabricantes ja ofertam soluc@es digitais para diagnostico e monitoracdo de seus
produtos. A WEG em 2020 langou o Drive Scan, disponibilizando informac6es dos seus
conversores estaticos atraves da solucdo WEG Motor Fleet Management [13]. A ABB, oferta
o Ability Condition Monitoring for Drives [14] e a Siemens oferta monitoracdo através da sua
plataforma digital Mindsphere. [15]

Produtos mais sofisticados auxiliardo no desenvolvimento de fabricas, redes elétricas e
muitos outros sistemas inteligentes, consumidores poderdo participar ativamente do mercado
de eletricidade, gerando sua propria eletricidade, consumindo ou vendendo-a de volta ao
mercado, levando em conta os custos e beneficios ofertados naquele determinado momento

pelo sistema. [2]
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2.2 INDUSTRIA 4.0

Nesta sec¢do o conteudo apresentado baseia-se nos trabalhos [16] e [17].

A Industria 4.0, considerada por muitos como a quarta revolugdo industrial, é a
digitalizacdo e transformacdo de células automatizadas em instalacfes totalmente integradas,
que se comunicam entre si e oferecem maior flexibilidade, velocidade, produtividade e
qualidade no chdo de fabrica [18]. Ou seja, um novo patamar de automacdo baseada na
combinacdo de multiplas tecnologias e solucbes inovadoras, com o objetivo de alcangar um alto
nivel de eficiéncia operacional e produtividade na manufatura. [19]-[20]

Desde o século XVIII, o mundo passou por trés revolugdes que marcaram periodos de
sua industrializacdo mundial (Figura 2). O primeiro, do final do século XVIII ao inicio do
século XIX, usava como fonte de energia o vapor d’agua e foi caracterizado pela inveng¢do do
tear mecanico em 1784 [16]. O segundo, do final do século XIX ao inicio de 1970, baseado na
producdo em massa e da divisdo de trabalho, caracterizado pela implementagédo da linha de
montagem em 1870, usava como fonte de energia a eletricidade [16]. O terceiro e atual periodo,
iniciou nos anos setenta, representado pela automacdo apos a invengédo do controlador légico

programado (PLC, Programmable Logic Controller) em 1969. [16]

Figura 2 — Linha de tempo da revolucdo industrial
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Fonte: Adaptado de Aceto et al. [17]

Apo6s a introducdo da mecanizacgdo, através da maquina a vapor, da eletricidade em

conjunto com as linhas de montagem e da automacdo, a industrializacdo vai em direcdo a
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transformacdo digital, com uma industria cada vez mais automatizada e interconectada,
apelidada como Industria 4.0, a potencial quarta revolucdo industrial € baseada principalmente
em CPSs, técnicas para extracdo e andlise de uma grande quantidade de dados, como o Big
Data e da loT, caracterizada pela presenca generalizada de uma variedade de objetos
interconectados, como telefones celulares, sensores, atuadores e demais tecnologias. [17]

Um CPS refere-se a um mecanismo mecéanico (fisico) controlado por sistemas
computacionais que trabalham de forma colaborativa, com sensores e atuadores capturando
dados do processo e regulando seus parametros de acordo com um conjunto de regras definidas,
obtendo assim uma interacdo entre os componentes fisicos e computacionais [21]. Por exemplo,
um conversor acionando um motor, conectado a uma rede de computadores que controla o
processo industrial. [2]

Nessa transformacdo, sensores, maquinas, estacdes de trabalho e sistemas de T serdo
integradas ao longo da cadeia de valor. A Figura 3 apresenta a evolu¢do de um PLC para um
CPS, agora CPSs podem interagir uns com os outros, usando protocolos de comunicacao
padrdes, realizar analise de dados para prever falhas, configurar-se e adaptar-se a mudancas que

podem surgir durante o processo de fabricacdo. [18],[20]

Figura 3 — Evolucdo da arquitetura industrial
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Fonte: Adaptado de Lopez e Rubio. [22]

Um dos conceitos chaves que colocam a Industria 4.0 possivelmente como a quarta-

revolucdo industrial é a integragdo dos trés eixos [23]:
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a) integracdo horizontal, que diz respeito a cooperacao entre empresas ao longo de uma
cadeia de valor;
b) integragdo vertical, que se refere a ampla automacéo dentro de uma Gnica empresa;
c) integracdo de ponta a ponta, que prevé conexdes, maquina para maquina (M2M),
homem para maquina, homem para homem, entre as cadeias de valor de todos 0s
participantes.
Alguns estudos também apontam que sdo cinco, as principais caracteristicas que
definem a IndUstria 4.0: [24]-[25]
a) adigitalizagéo, otimizacdo e customizacéo da producéo;
b) automacéo e adaptacgéo;
c) interacdo homem para maquina;
d) servigos e negdcios de valor agregado;
e) troca automatica de dados e comunicacao.
Além disto, a Figura 4 apresenta as nove tecnologias que sdo posicionadas como pilares
para o0 avanco da Industria 4.0 pois possibilitam alcancar as caracteristicas apresentadas.

Figura 4 — Os nove pilares da Industria 4.0
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A coleta e a analise de dados de equipamentos e sistemas operacionais, sistemas
corporativos e de clientes, apoiardo as decisbes em tempo real [17]. Com base no
armazenamento destes dados reais, sera possivel simular o modelo de forma muito préxima do
mundo real do mundo real. Robés estdo se tornando mais autbnomos, flexiveis e cooperativos,
no futuro eles véo interagir entre si e de modo seguro trabalhar lado a lado com os seres
humanos. [18]

Nos préximos anos o desempenho das tecnologias evoluird e consequentemente a
nuvem (cloud) melhorarg, atingindo tempos de resposta de apenas alguns milissegundos [18].
Permitindo a alocacdo sob demanda de infraestrutura, plataforma e software como servico
(laaS, PaaS e SaaS), faturamento por consumo a curto prazo, sem compromisso prévio do
usuario [17]. Pensando nisto, empresas devem desenvolver suas ofertas digitais visando a
escalabilidade e preparando-as para opera¢do em nuvem, buscando diminuir dependéncias e
garantir a disponibilidade e o desempenho das suas solugdes, para quaisquer clientes no mundo.

Empresas adotam a manufatura aditiva, como a impressdo 3D, para desenvolver
prototipos ou para produzir pecas unitarias de um determinado produto [18]. No futuro, devem
usar a realidade aumentada para fornecer informacdes em tempo real, melhorar a tomada de
decisdes e os procedimentos operacionais de seus funcionarios. [18]

A 10T, provavelmente um dos principais pilares da Industria 4.0, € um conceito
intimamente relacionado a “ubiquitous computing” do final dos anos oitenta, embora o primeiro
uso do termo foi relatado por Kevin Ashton em 1999, relacionados com a utilizagéo de etiquetas
de identificacdo por radiofrequéncia (RFID) na logistica. [26]

Definida pela ITU (International Telecommunication Union) como:

“Uma infraestrutura global para a sociedade da informacdo, possibilitando servicos
avancados interconectando coisas (fisicas e virtuais) com base nas tecnologias de informacao

e comunicagdo interoperaveis existentes e em evolugdo.” [27]

Sua aplicacdo especifica na industria, também ¢é conhecida como 10T, e é definida pelo

Industrial Internet Consortium como:

"Maquinas, computadores e pessoas que permitem operacdes industriais inteligentes,

usando anélises avancadas de dados para resultados transformacionais dos negécios" [28]
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Em um nivel basico, a 10T pode ser resumida como maquinas industriais equipadas
com sensores, conectadas através de tecnologias da Internet a outras maquinas para, por
exemplo, monitoramento, analise e gerenciamento. [17]

Com a lloT até mesmo em dispositivos menos sofisticados, pode-se usar computacao
embarcada para conectd-los a Internet. Isso permitird que estes dispositivos monitorem,
analisem, interajam uns com o0s outros e enviem informacdes a controladores centralizados.
Deste modo descentraliza-se a analise e a tomada de decisfes permitindo respostas em tempo
real, possibilita operacgdo assistida e manutencdo remota destes equipamentos. [18]

Como estar conectado sera essencial na Industria 4.0, com a comunicacédo bidirecional
destes sistemas, faz-se necessario proteger linhas de fabricacdo e sistemas industriais criticos
de ameagas de seguranca cibernética. Deste modo, comunicagfes seguras e confiaveis, bem

como, controle de acesso, serdo essenciais para equipamentos compativeis com a Industria 4.0.
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3 SEGURANCA CIBERNETICA

Na eletrbnica de poténcia o termo protecdo de equipamentos, era diretamente
relacionado ao seu grau de protecdo para aplicacdo em areas classificadas, por exemplo, IP67
[29]. Coma IndUstria 4.0 o cenério é outro, e 0 tema seguranca cibernética € recente para muitos
pesquisadores da area.

Ao longo dos dltimos anos a seguranca cibernética tem se tornado uma preocupagédo
global, com a evolucdo das tecnologias e produtos cada vez mais conectados. Conforme
apresenta-se na Figura 5, pesquisas realizadas anualmente pelo Férum Econdémico Mundial,
vem posicionando ataques cibernéticos contra instituicdes financeiras e infraestruturas, no topo
da lista de riscos globais na perspectiva de risco de curto prazo [30]. Ndo imaginavam 0S
entrevistados, que em 2020, se iniciaria a pandemia do COVID-19 levando a humanidade a

uma crise sanitaria global sem precedentes.

Figura 5 — Perspectiva de risco de curto prazo, porcentagem de entrevistados que espera que

0S riscos aumentem em 2019

Confrontos / atritos econdmicos entre grandes poténcias
Erosio das regras e acordos comerciais multilaterais
Confronto / atritos politicos entre grandes poténcias

Atagques ciberneéticos: roubo de dados / dinheiro

Ataques cibemeéticos: interrupgio de operagdes e infraestrutura
Perda de confianca nas aliangas de seguranca coletrva
Agendas populistas e nativistas

Midia com noticias falsas (Fake News)

Polarizagéo politica domestica

Foubo de identidade pessoal
50 60 70 BO 90 100

Fonte: Adaptado de Férum Econémico Mundial. [30]

Este capitulo visa apresentar e conceituar os principais fundamentos de seguranca
cibernética: seus atores, ferramentas, ataques mais disseminados, bem como, metodologias para
gestdo e mitigacdo de riscos, vulnerabilidades e incidentes.

O Internet Industrial Consortium (11C) define seguranca cibernética como:

“A condicdo de um sistema estar sendo protegido contra alteragdo, destrui¢éo, acesso

nao intencional ou n&o autorizado. ” [3]



32

A seguranca cibernética de um sistema é continua e ndo um estado binério. Nunca, um
sistema estard totalmente protegido contra ameacas cibernéticas, sua seguranga deve
frequentemente ser reavaliada em termos de risco. Os elementos de risco a seguranga incluem,
o0 ator (alguém que esta tentando causar danos ao sistema), a ameaca (algo que esta tentando
causar danos ao sistema), o alvo (ativo de valor), vulnerabilidades que possam ser exploradas
e contramedidas [3]. Os elementos que precisam ser mantidos para garantir a seguranga
cibernética do sistema sdo: a confidencialidade; a integridade; e a disponibilidade.

3.1 FUNDAMENTOS DE SEGURANCA CIBERNETICA

Na tecnologia operacional (TO), ao contrério da tecnologia da informacdo (TI), a
disponibilidade é considerada primordial, sequida pela integridade, sendo a confidencialidade
geralmente a ultima consideragédo, levando ao acrénimo DIC (Disponibilidade, Integridade e
Confidencialidade, do Inglés AIC - Availability, Integrity and Confidentiality), ilustrado pela
Figura 6, também conhecido como triade da seguranca cibernetica. [3]

Figura 6 — Triades da seguranca cibernética TO versus Tl

1 1

Disponibilidade Confidencialidade

2 19 3 2 o3

Integridade Confidencialidade Integridade Disponibilidade

a) Triade DIC seguranca cibernéticana TO b) Triade CID seguranca cibernética na Tl

Fonte: Elaborado pelo autor.

3.1.1 Disponibilidade

A disponibilidade geralmente compreende dois aspectos: negacdo de servico (DosS,
Denial-of-Service) e perda da capacidade de processamento de dados [31]. Os controles de

disponibilidade geralmente envolvem redundancia e controle de alteragdes de engenharia [3].
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A disponibilidade garante que o sistema e suas informagdes sejam acessiveis aos usuarios

autorizados sempre que necessario.

3.1.2 Integridade

O desafio da seguranca cibernética nessa area, € assegurar que quaisquer alteracdes no
sistema sejam autorizadas e aplicadas corretamente, garantindo que os estados e as respostas
do sistema estejam integras, ou seja, sempre conforme pretendido [31]. Os controles de
integridade incluem Hash, funcdo somas de verificagdo (Checksums), antivirus, lista de
permissOes, assinatura digitais, bem como demais ferramentas para controle dos processos
fisicos do sistema [3]. A integridade protege as informacBes do sistema contra destruicdo e

alteracdes ndo autorizadas, intencionais ou acidentais.

3.1.3 Confidencialidade

Controles de confidencialidade incluem tecnologias de controle de acesso e criptografia
[31]. Geralmente é comprometida quando, o ator de um ataque descobre, como ignorar
mecanismos de controle de acesso ou a existéncia de fragilidades no perimetro do sistema.
Redes de comunicacdo e areas de armazenamento sdo assuntos criticos com relacdo a
confidencialidade de um sistema [3]. A confidencialidade protege as informacdes de um
sistema, para que individuos ou programas ndo autorizados ndo possam acessar determinadas

informacoes.

3.1.4 Atores

Quem sdo os atores de ataques cibernéticos, o que eles querem e como planejam obté-
lo? Embora existam uma variedade de atores, a maioria deles se se enquadram nas categorias
apresentadas por [11]. Criminosos profissionais, ganham dinheiro através de ataques digitais,
quando contratados para campanhas de espionagem industrial, ou quando extorquem vitimas
que tiveram seus dados roubados ou criptografados. VVandalos cibernéticos geralmente realizam
ataques como passatempo e ameacas internas podem vir de a¢Ges ndo intencionais ou de

funcionarios mal-intencionados, que por motivos financeiros, politicos ou pessoais.
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3.1.5 Ameacas e tipos de ataque

Malwares (programas de computador mal-intencionados) séo as principais ferramentas
usadas para obter acesso ndo autorizado a computadores, roubar informagoes e interromper ou
desabilitar redes e servigos [32].

Virus de computador e vermes (Worms), se replicam com o intuito de causar dano aos
equipamentos infectados. Cavalos de Trdia (Trojans) fingem ser programas legitimos para abrir
uma porta dos fundos (backdoor), Angler, Black Energy, Grey Energy [33]-[35] sdo kits de
exploracdo (Exploit kit), malwares que oferecem interfaces amigéaveis para a realizacdo de
ataques cibernéticos. Geralmente sdo usados em ataques do tipo, ameaca persistente avancada
(ATP, Advanced Persistent Threat) [36]. O trabalho [11] resume e apresenta a maioria deles.

3.1.6 Gestdo de vulnerabilidades, riscos e incidentes

Geralmente realizada por um grupo tomador de decisdes, compostos por analistas e
administradores séniores, responsaveis por qualquer decisdo de aceitar o risco residual,
equilibra-lo ou mitiga-lo com o investimento em tecnologia de seguranca cibernética adicional
[31]. Conforme apresentado em mais detalhes por [11], a gestdo da seguranca cibernética, se
faz através da andlise de vulnerabilidades, riscos e incidentes, e como qualquer outra atividade

de mitigacdo e gerenciamento de risco, nunca cobre 100% dos riscos.

3.2 SEGURANCA CIBERNETICA EM TECNOLOGIA OPERACIONAIS

Devido a conectividade das tecnologias operacionais com as tecnologias da informacéo,
e estas consequentemente conectadas a Internet, os surtos de malwares vem se tornando cada
vez mais comuns na area de TO.

Pesquisa realizada pela Kaspersky em 2018, indica que 64% das empresas, tiveram
problemas com ataques cibernéticos em TO, nos Gltimos doze meses daquele determinado ano.
[37]

Alguns ataques cibernéticos bem-sucedidos, chamaram atencdo de muitos setores
industriais, por ser um dos principais alvos dos ataques em TO o setor elétrico ja iniciou
investimentos em pesquisas para o desenvolvimento de novas tecnologias com o intuito de se

proteger. [4]
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Muitas empresas temem ataques de espionagem industrial, pois presam por sua
propriedade intelectual. A seguranca cibernética, definida como um dos pilares da Inddstria 4.0,
acelerou a busca e o desenvolvimento de tecnologias de seguranca na industria de
eletroeletronica e de eletronica de poténcia, devido aos seus componentes estarem cada vez
mais conectados e expostos.

3.2.1 Principais incidentes

Ao longo da Ultima década, devido a evolucdo da manufatura com a automacdo
industrial, em conjunto com as novas tecnologias de T1, uma série de incidentes cibernéticos de
consideravel importancia aconteceram na industria.

A Figura 7 apresenta alguns deles. Em [11] resume-se alguns, entretanto mais detalhes
podem ser encontrados nos trabalhos [32], [34]-[35], [38]-[45].

3.2.2 Pesquisas e iniciativas para protecdo do setor elétrico e sistemas de poténcia.

Operadores e companhias de geracdo, fornecimento e distribuicdo de energia
reconhecem que existem vulnerabilidades em redes inteligentes (Smart Grids) e que ataques
bem-sucedidos como o de Kiev [34], podem voltar a ocorrer em outras infraestruturas. [4]

Com o intuito de mitigar ameacas digitais, empresas e 6rgdos governamentais vem se
unindo para criar linhas de defesa contra esses ataques cibernéticos. Pesquisas e iniciativas
mundiais para protecdo do setor elétrico e de sistemas de poténcia sdo apresentadas em [11].

No Brasil o tema ¢ discutido pelo menos desde 2016 [11]. Apesar de ndo apresentar
grandes avangos nestes Gltimos anos, em 2021 o Conselho Nacional de Politica Energética
(CNPE), presidido pelo Ministro de Minas e Energia (MME) aprovou a criacdo de um grupo
de trabalho para abordar o tema. Formado por agentes publicos, instituicdes do setor e
especialistas da sociedade civil, com o objeto de se estabelecer diretrizes para implementacéao
da seguranca cibernética no setor de energia elétrica do Brasil. A criacdo deste grupo, apresenta
ser um passo significativo, para elevar a maturidade da seguranca do setor. [46]

Para a industria, o grupo de trabalho de seguranca cibernética criado pelo Consoércio da
Internet Industrial (11C, Industrial Internet Consortium) [47], tem como objetivo, desenvolver,
acelerar, criar um consenso, e promover praticas no que diz respeito a seguranca cibernética em

sistemas de automagcdo e controle industrias conectados a lloT.



Figura 7 — Linha de tempo, ataques cibernéticos a tecnologias operacionais

36

2019
Ransomware
2017 Ataque de
ransomware a
WannaCry/NotPetya empresa norueguesa °
Campanha de ransomware Norsk Hydro 4
afetou milhares de .
computadores industriais .
— 2016 .
-
2010 2014 Crashoverride o [
Cyberattack metaltrgica Ataque a instalagdes . 2021
Stuxnet Ataque a instalagdes subestacdo de transmissio : _
Ataque as causam danos de ene.rgia em Kiev na DarkSide
instalagdes nucleares expressivos a metalargica Ucrania _ B i Ataque de ransomware
iranianas em Natanz. alema _ et > a empresa americana
- E— e e e Colonial Pipeline
e > o 2017 P
2014 2015 Ataque a rede B— 2021
Ataque de rede de
Jeep Cherokee q
Dragonfly/Havex » pe p comunicacio, faz GreyEnergy Acesso Remoto
Campanha de ; esqcllnsa ores ol sirenes de alertas a Ataque de Ataque a sistema de
espionagem industrial nva tem N ct:or} olam tornado disparar em espionagem tratamento de gua
realizada por grupo de 1(';:}1111 © zlt:men ©Jeep Dallas, EUA. industrial, o sucessor  na Florida, EUA
hackers russo. crokee do BlackEnergy.

Fonte: Elaborado pelo autor.



37

O guia de referéncia para a seguranca na IloT (IISF, Industrial Internet of Things
Security Framework), desenvolvido pelo grupo de trabalho, publicado em setembro de 2016. E
um documento abrangente, que compreende as melhores praticas de visdo, experiéncia e
seguranga da lloT, explicando como a seguranga se encaixa nos negdcios e operacoes
industriais, definindo blocos de construcdo funcionais e fornecendo orientagdes técnicas e

praticas para a implementacdo de segurancga na Internet industrial. [3]

3.2.3 Normatizagdes

O anexo A do IISF [3], apresenta um resumo sobre normas de seguranca cibernética
para dispositivos a serem conectados a lloT. E [32], dispde de um capitulo com normas e
legislacdes relacionadas a solugdes e tecnologias para automagéo da energia.

Atualmente a norma de seguranca da informacao mais usada e disseminada no mundo
é a ISO/IEC 27001:2013 [48], considerada como referéncia internacional para a gestdo da
seguranca da informacao, assim como a ISO 9001 é a referéncia internacional para a gestao da
qualidade.

Porém, quando o assunto é seguranca cibernética para sistema de automacéo e controle
industrial (IACS), a série de normas IEC 62443 deve ser considerada (Figura 8). Esta é o
resultado de um trabalho conjunto entre o comité ISA99 e o grupo de trabalho IEC TC65 WG10
da Comissdo Eletrotécnica Internacional. A série engloba amplamente os conceitos de
seguranca para o IACS, em diferentes tipos de sistemas, instalac@es e setores da industria. [3]

A parte IEC 62443-2-4 [49] especifica requisitos de seguranca que provedores de
servicos podem oferecer a proprietarios de IACS, durante atividades de integracdo e
manutencdo de uma solucdo de automacéo. A IEC 62443-4-1 [50] define um ciclo de vida de
desenvolvimento seguro (SDL, Development Life-Cycle) com o propdsito de certificar que
fabricantes considerem seguranca, desde a concepcao de seus produtos.

A IEC TS 62443-1-1 [51], especifica modelos e conceitos, bem como, os sete requisitos
fundamentais (FR, Foundational requirement) para a seguranca cibernética do IACS. Os
detalhes técnicos com requisitos de sistema (SR, System Requirement) sdo especificados na IEC
62443-3-3 [52] e a IEC 62443-4-2 [6], especifica 0s requisitos técnicos de seguranca cibernética

para o componente, definido pela propria norma como:

“Entidade pertencente a um IACS que exibe as caracteristicas de um ou mais de um,

dispositivo host, dispositivo de rede, aplicagdo de software ou dispositivo embarcado.” [6]
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A Figura 9 apresenta os sete requisitos fundamentais e 0s seus respectivos requisitos do
componente (CR, Componente Requirement) especificados na IEC 62443-4-2. Para alguns
casos, a norma também proporciona requisitos de aprimoramento (RE, Requirement
Enhancement) que combinados e associados aos sete requisitos fundamentais, determinam os
requisitos, para se alcangar os quatro niveis de seguranca das capacidades do IACS e de seus
componentes (SL-C, Capability Security Level). Um exemplo para melhor compreenséo de
como a norma estrutura cada CR, se faz presente no ANEXO A.

Figura 8 — Normas que compde a série IEC 62443
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Fonte: Adaptado de IEC. [6]

Outra area da seguranca cibernética que vem ganhando importancia nos Gltimos tempos,
é a protecdo das informac6es pessoais. Governos vém determinado diretrizes e regulamentacdes
para proteger as informacdes pessoais de seus cidaddos. O GDPR da Unido Europeia, HIPAA
e PIPEDA da América do Norte e a Lei n°® 13.709/2018, Lei Geral de Protecdo de Dados
Pessoais para o Brasil (LGPD) [53]-[55]. Empresas que ofertam servi¢os digitais séo
questionadas quanto a conformidade com a auditoria SOC2 ou superior (Service and
Organization Controls 2) [56], e 0 mesmo € valido para empresas de manufatura que ofertam

solucdes digitais.
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Figura 9 — IEC-62443-4-2, sete requisitos fundamentais e seus respectivos requisitos de componente
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Fonte: Elaborado pelo autor
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3.2.4 Seguranca cibernética paraa lloT

Visando entender os requisitos para a seguranca cibernética no ambiente da lloT,
primeiramente deve-se entender como as redes industriais sdo afetadas pela integracdo da TI,
neste novo conceito de I1oT. Arquiteturas de redes industriais tradicionais, geralmente seguem

0 padrdo ISA-95 apresentado pela Figura 10.

Figura 10 — Arquitetura da Automacéo Industrial, Padrdo ISA-95
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Fonte: Adaptado de Lopez e Rubio. [22]

Neste padrdo 0s processos produtivos, compostos por sensores e atuadores, constituem
a base da piramide (nivel 0). No Nivel 1 estdo localizados os dispositivos de acionamentos,
sejam eles, PLC, RTU, conversores etc. O Nivel 2 representa os sistemas e dispositivos que
controlam acionamentos e 0s processos de producéo, software SCADA, HMI etc. No Nivel 3
estdo localizados os sistemas que controlam o fluxo de trabalho, ou seja, software MES etc. No
topo (Nivel 4), encontra-se os sistemas para planejamento dos recursos da empresa (ERP,

Enterprise Resource Planning). [57]
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A introducdo de sistemas fisicos cibernéticos (CPSs) nesse contexto, significa a
introducdo de tecnologias avancadas de conectividade e recursos computacionais para garantir
uma aquisicdo de dados em tempo real e um processamento inteligente de dados. O objetivo é
reunir informac@es de todas as maquinas que comp&em o processo produtivo e executar analises
especificas para extrair insights adicionais, fornecendo feedback do espaco cibernético ao
espago fisico [22].

O novo modelo de arquitetura de acordo com [58] é constituido por trés niveis,
percepcao, comunicacédo e aplicacdo (Figura 11).

Figura 11 — Arquitetura de Solugdes 10T
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Fonte: Adaptado de Lopez e Rubio. [22]

Os dispositivos localizados nos niveis inferiores do padrdo 1ISA-95, Nivel 0 e Nivel 1,
agora interagem entre si a fim de coletar dados no nivel de percepcao. O nivel de comunicacao
é responsavel pela comunicacdo com a nuvem, e composto pelas tecnologias de comunicacéo:
Bluetooth, IEEE 802.11, LoRA, 5G, etc. A nuvem localizada no nivel de aplicacdo, é
aproveitada para fornecer supervisdo como servico e interconectar todos os envolvidos no

processo produtivo [59]. Dessa forma, um ambiente colaborativo pode ser criado por diversas
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empresas cujas aplicacdes e restricoes podem diferir, flexibilizando acordos globais e
diminuindo a necessidade de adogéo de especificacdo em comum. [22]

Em contrapartida, a modernizacdo das tecnologias industriais e a interconexao dos CPSs
com a Internet, possibilitam o surgimento de novas ameacas cibernéticas. Preocupado com a
integridade, confidencialidade e disponibilidade da 1loT, o IIC desenvolveu o framework
seguranga cibernética para I1oT [3]. Conforme pode ser observado na Figura 12, o framework
define e organiza a protecdo destes sistemas em trés camadas.

Figura 12 — Blocos para desenvolvimento de Seguranga Cibernética em 10T

1 PROTECAO DA INFRAESTRUTURA

1.1 Protegdo do dispositivo
1.2 Protecio da conectividade e comunicacio
1.3 Analise e monitoramento da Seguranca

1.4 Gerenciamento e configura¢io da seguranga

2 PROTECAO DE DADOS
2 MODELO E POLITICAS DE SEGURANCA

Fonte: Adaptado de IIC. [3]

A primeira e principal camada é composta por quatro fungbes. A primeira, fungéo de
protecdo do dispositivo, visa o desenvolvimento das seguintes capacidades defensivas:
a) fornecer protecdo fisica com mecanismos de prevencdo contra adulteracéo e roubo;
b) identidade e protecdo de integridade para distinguir dispositivos com base nas suas
propriedades, visando certificar que ele ndo foi adulterado ou clonado sendo Unico
no sistema;
c) controle de acesso visando garantir que a identificacdo, autenticacdo e autorizacdo
sejam solicitadas antes da concessao de quaisquer recursos do dispositivo.
Capacidades estas que visam a protecdo do dispositivo, no entanto, para aplicacdes 10T
nem sempre garantem a eficiéncia do sistema como um todo. Pois dispositivos se comunicam
com outros componentes do sistema, fazendo com que as infraestruturas de telecomunicacées
também sejam fontes de vulnerabilidade.
Para mitigar tais vulnerabilidades, a funcdo de protecdo da conectividade e da
comunicacdo, usa as capacidades de identidade, autenticacdo e criptografia disponibilizadas

pela funcdo de protecdo do dispositivo, para implementar autenticacdo, autorizacao,
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confidencialidade e integridade para o trafego de comunicacdo [3]. Estando o dispositivo
protegido, e a integridade da comunicacdo garantida, este estado seguro do sistema precisa ser
preservado durante todo o ciclo de operacdo do dispositivo, isto é garantido pela funcdo de
analise e monitoracdo da seguranca e pelo controle de alteracGes e configuracGes de todos os
componentes deste sistema. [3]

A funcdo de monitoramento e analise de seguranca € responsavel por capturar dados
sobre o estado do dispositivo e da rede, gerando informacgdes que possibilitem a detecgéo de
certas violacdes de seguranca do sistema. Um lago continuo de trés acGes: monitorar, analisar
e atuar. Monitorar para capturar dados das funcdes, obtendo informacdes sobre o
desenvolvimento de controles de acordo com as politicas definidas para o sistema e registro
remoto de eventos através de fontes de comunicacgdo seguras. Analisar, a procura de eventos de
violacdo do sistema, novas ameacas e vulnerabilidades. [3]

Nesta fase armazena-se informacgdes para auditoria e analise futura, esta pode ser
comportamental, no qual observa-se os padrdes de uso no sistema e aprende qual é o
comportamento apropriado para o sistema, ou baseada em regras, na qual monitora-se violacGes
de regras de politica predefinidas que definem eventos que nunca devem ocorrer no sistema.
Depois de analisar eventos e tendéncias, é necessario atuar, de forma proativa ou preditiva,
mitiga-se ameacas antes do ataque comecar, de forma reativa para ataques em andamento,
busca-se atenuar o impacto e recuperar o sistema. Ou até mesmo de forma subjacente, pela qual
busca-se compreender a causa raiz da vulnerabilidade existente com a analise forense do ataque
cibernético. [3]

Por fim a funcéo de gerenciamento e configuracdo de seguranca controla as atualizacdes
de todos os componentes do sistema, controlando alteracfes na funcionalidade operacional dos
dispositivos, garantindo que alteracdes sejam realizadas de modo seguro e controlado,
assegurando a estabilidade do sistema. [3]

As proximas duas camadas de seguranca definidas pelo framework, visam proteger e
sustentar as quatro fungdes definidas pela camada principal.

A camada protecdo de dados, se estende da protecdo de dados internos do dispositivo,
aos dados trafegados nas comunicagoes, ou gerados pelas funcdes de monitoramento e analise
e de configuracdo e gerenciamento do sistema. Dados sdo difundidos em todo o sistema IloT,
cada conjunto de dados tem um ciclo de vida diferente, tempo de relevancia e risco potencial
associado ao seu comprometimento. A ameaca pode resultar de sua modificacédo, interceptacédo

ou duplicagéo. [3]
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Pode-se categorizar os dados de um sistema 10T em trés categorias. Dados em repouso
(DAR, Data-at-Rest), sdo dados em armazenamento persistente como memdoria flash ou disco,
Dados em uso (DIU, Data-in-Use), sdo dados colocados temporariamente em armazenamento
nao persistente como memarias de acesso aleatério (RAM) e dados em movimento (DIM, Data-
in-Motion), dados que se deslocam entre dois ou mais pontos conectados. Estes dados devem
ser protegidos contra acesso ndo autorizado e alteragdes ndo controladas, aplicando fungdes
como controles de confidencialidade, controles de integridade, controle de acesso, controle de
acesso, isolamento e replicagdo. O nivel de protecdo deve ser proporcional ao impacto da perda
ou falsificacdo de dados, e um periodo de retencdo deve ser definido. [3]

A terceira e ultima camada, define e desenvolve modelo e politicas de seguranga, no
qual governa-se como politicas sdo aplicadas ao sistema. Sempre em busca da
confidencialidade, integridade e disponibilidade do sistema durante todo o seu ciclo de vida.
Deve abranger todos 0s aspectos de segurancga do sistema, ou seja, precisa definir como proteger
dispositivos, comunicacgdes e dados, o que deve ser monitorado, analisado e recuperado e quem
e como as alteracGes podem ser feitas em todos os aspectos do sistema. A politica de seguranca
inclui politicas para o sistema e subpoliticas para protecdo de dispositivos, comunicacdes e
protecdo de conectividade, monitoramento e analise de seguranca, configuracdo e
gerenciamento de seguranca e protecdo de dados.

A analise de ameacas do sistema permite a criacdo dos objetivos de seguranca do
sistema, derivados de regulamentos e normas. A partir desses objetivos, as politicas de
seguranca aplicaveis sdo selecionadas com base no setor de manufatura, na base de clientes, na
localizagdo geografica e em outras consideracdes [3]. A politica de seguranca descreve as
consideracOes gerais sobre riscos de negdcios e define as diretrizes para garantir o bom

funcionamento diario do sistema.

3.3 SEGURANCA CIBERNETICA EM CONVERSORES ESTATICOS

Conversores conectados a 10T, podem ser instalados em uma variedade de ambientes,
que diferem quanto aos requisitos de seguranca necessarios para proteger o sistema. De acordo
com [60], ataques cibernéticos a dispositivos embarcados podem ser divididos em trés classes:

a) hack attack, ataques realizados na camada de software através de malwares, analise

de rede, etc;
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b) shack attack, ataque de hardware de baixo custo, usando equipamentos que podem
ser adquiridos com facilidade no mercado e tendo acesso fisico ao equipamento onde
pode-se depurar através de interface JTAG, escanear 1/0, etc;

c) lab attack, o mais abrangente e invasivo, onde utiliza-se de um laboratério, com
equipamentos especiais, por exemplo, microscépios eletrénicos, possibilitando a
engenharia reversa do dispositivo.

Nesta secdo realiza-se uma introducdo sobre a arquitetura de conversores estaticos,
apresenta-se vulnerabilidades na arquitetura atual, iniciativas realizadas por fabricantes de
conversores estaticos e recomendacdes para 0 desenvolvimento de conversores mais seguros
que pretendem ser conectados a 110T.

Apesar de ataques de laboratérios serem uma ameaca a propriedade intelectual destes
equipamentos, recomendacdes para mitigar esta classe de ataques ndo sdo contemplados neste

trabalho.

3.3.1 Arquitetura de conversores estaticos

Conversores realizam o tratamento eletronico da energia elétrica, empregando
elementos passivos (resistores, capacitores e indutores) e elementos ativos (semicondutores)
tais como diodos, tiristores e transistores segundo critérios de projeto e funcionamento pre-
estabelecidos. [61]

O diagrama da Figura 13 apresenta as principais funcdes que podem ser realizadas pelos
conversores estaticos dependendo da arquitetura selecionada. Conversores podem ser diretos,
quando realizam a conversdo diretamente sem passar por um estagio intermediario, ou indiretos,
quando se utiliza um estagio intermediario em corrente oposta a corrente de entrada e saida, ou
seja, um conversor indireto CA/CA possui um estagio intermediario em CC, e um conversor
indireto CC/CC possui um estagio intermediario em CA. [61]

Conversores estaticos tem sua arquitetura dividida entre poténcia e controle. Apesar de
serem construidos, e possuirem caracteristicas diferentes para atender diversas aplicacdes,
como: sistemas fotovoltaicos, tracao elétrica, acionamento de motores elétricos, conversdo de
tensdo e corrente elétrica. Muitas caracteristicas se assemelham, devido as fungdes de
comunicacdo, entradas e saidas digitais e analdgicas, exigidas pela industria em equipamentos

comerciais.
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Figura 13 — Topologias conversores estaticos
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Fonte: Adaptado de Bottenberg. [61]

A Figura 14 apresenta o diagrama funcional de um conversor indireto de frequéncia
CAJ/CA desenvolvido e comercializado pela WEG [62]. O circuito de poténcia é constituido
por 3 blocos, retificador trifasico ou monofasico dependendo do modelo escolhido, sistema de
pré-carga e banco de capacitores para barramento CC e inversor com transistores IGBT. Sendo
que para 0 modelo em estudo o filtro RFI é comercializado como um acessorio que pode ser
acoplado ao circuito de poténcia do conversor. Fontes auxiliares e circuitos de disparo séo
funcionalidades que estdo localizados na borda, ou seja, entre o circuito de poténcia e o circuito
do controle pois atuam nas duas areas do sistema. [63]

Além de realizar o controle do circuito de poténcia, o circuito de comando é responsavel
por todas as outras funcionalidades do inversor. Conforme observado no diagrama de blocos,
todas as funcionalidades do CFW300 séo desenvolvidas a partir de um microcontrolador de 16
bits. E comum entre inversores comerciais a disponibilizaco de entrada e saidas digitais e ou
analdgicas. O modelo em estudo, possui quatro entradas digitais e uma saida digital a relé, uma
entrada e uma saida analdgica de 0 a 20mA.

O armazenamento do firmware, bem como, da configuracdo do dispositivo se faz
através de memoria flash. Interfaces de comunicacéo para uso de HMI remota e parametrizacao
através do software de programacdo WPS, é possivel realizar a parametrizacdo do dispositivo
através de conexdo serial ou USB. E interfaces de comunicacdo sdo disponibilizadas através de
acessorios que podem ser acoplados no equipamento, exemplo: Ethernet, RS232 e RS485,
USB, CANopen, DeviceNet e Profibus-DP. [63]



Figura 14 — Representacdo da arquitetura do CFW300
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3.3.2 Vulnerabilidade dos conversores atuais

A seguranca fisica do dispositivo visa protegé-lo contra violacdo e vandalismo.

Interfaces USB, Ethernet, seriais devem ser protegidas para evitar acesso indevido por terceiros.

A maioria dos conversores possibilita alterar a sua configuracédo, através de HMI, com pouco

esforco. A possibilidade de conectar uma HMI remota, geralmente instalada fora do painel do

equipamento, eleva a possibilidade de controle remoto do conversor por individuos nao

autorizados. [3]
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Protocolos de comunicagdo industriais também apresentam vulnerabilidades que podem
ser exploradas, o protocolo Modbus/TCP por exemplo é um protocolo simples e sem
criptografia que continua muito presente nas solucdes industriais. [64]-[65]

Arquiteturas de conversores desenvolvidos para a Industria 4.0 e 10T, devem assegurar
que a rede por onde trafegam pacotes de dados oriundos destes protocolos industriais tenham
mecanismos de seguranca adicional, como criptografia e segmentacdo, fornecida pela
infraestrutura de rede, elevando a seguranca destes equipamentos. Inclusive na comunicagao
com sistemas de supervisdo e aquisicdo de dados (SCADA) ou de plataformas loT. [3]

No dispositivo a interface Ethernet para conexdo a redes TCP/IP, deve possuir
ferramentas que evitem a conexao a redes ndo seguras, como suporte ao protocolo IEEE 802.1X
e listas de controle de acesso (ACL, Access List Control) possibilitando a criacdo de regras de
liberacdo e bloqueio de enderecamento IP e protocolos dos terminais remotos, sejam eles
dispositivos ou aplicacdes.

A maioria dos conversores para acionamentos elétricos disponiveis no mercado, ndo
possuem uma identidade e um controle de acesso robusto. A identidade de conversores, muitas
vezes € realizada por um endereco MAC, IP ou em alguns casos cria-se algum mecanismo
através do numero de serie destes equipamentos, isto porque na maioria destes conversores 0
controle de acesso ndo se faz a partir de uma identidade ou raiz de confianga. Geralmente
realiza-se este controle através de uma simples alteracéo de parametro, ou nos melhores casos,
através de uma senha padrdo de quatro a oito digitos[63],[66]-[68], ambos 0s casos permitem
acesso total a configuracéo do equipamento. A mesma fragilidade é apresentada pelas interfaces
de comunicacgdo, que na maioria das vezes permiti acesso irrestrito ao equipamento, mesmo
sem uma prévia autenticacdo no dispositivo, este é o caso do protocolo Modbus RTU.

O processo de inicializacdo, na maioria das arquiteturas comerciais atuais, ndo é
validado, ou seja, o dispositivo poderia inicializar com firmwares ndo homologado armazenado
no dispositivo. Em muitos casos, a validacdo do firmware é realizada somente durante a
transferéncia do arquivo, através de cabecalhos e CRC do arquivo binario.

O processo de transferéncia de firmware € algo critico em conversores comerciais.
Muitos fabricantes ainda evitam executa-los através de comunicacdo Ethernet, devido a
criticidade na perda de pacotes de dados durante o processo. Como muitos dispositivos ndo sao
suficientemente inteligentes para analisar a integridade do novo firmware, ou se recuperar de
um erro durante o processo de transferéncia de um arquivo, uma simples falha durante o

processo poderia torna-lo indisponivel [64].
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Técnicas tradicionais de integridade de dados para conversores comerciais geralmente
sdo realizadas atraves da validacéo de hash, por exemplo algoritmo MD5, SHA, etc. No entanto,
com o poder computacional dos computadores atuais, estas técnicas ja ndo sdo mais eficazes.
Técnicas de criptografia devem ser utilizadas para proteger dados em repouso, armazenados em
memorias flash [3]. A maioria das arquiteturas de conversores comerciais dispdem de memdria
ndo volateis, para armazenamento de uma maior massa de dados. E em alguns casos, para
armazena-los, opta-se pela utilizacdo de cartbes removiveis como cartdes SD, Pendrive, etc.

possibilitando a extracdo da informacéo, pois geralmente ndo séo criptografados.

3.3.3 Iniciativas adotadas para conversores comerciais

Em 2017 durante a conferéncia de seguranga cibernética SHA2017, realizada em
Amsterda, Holanda. A empresa ITSec em conjunto com o engenheiro de seguranca cibernética
Willem Westerhof, apresentaram o “Horus Scenario”, um suposto cenario de apagdo no
continente Europeu, devido a um possivel ataque cibernético em larga escala, aos inversores
solares do continente.

Willian descobriu e registrou 17 vulnerabilidades (CVE, Common Vulnerabilities and
Exposures), existentes nos inversores solares da fabricante alema SMA, uma das principais
fabricantes de inversores solares da Europa.

Os CVEs registrados, apresentam vulnerabilidades nos recursos de comunicacéo destes
equipamentos, ataques DDoS podem ser realizados através de sessGes Telnet, o protocolo
proprietario SMAdata2+ é vulneravel a ataques de interceptacdo (MITM, Man-in-The-Middle),
pois pode ser pode ser facilmente decriptado, senhas sdo trafegadas sem criptografia em alguns
canais de comunicacdo e o produto ndo tem capacidade para uso de senhas fortes, possibilitando
ataques de forca bruta. Durante os testes Willian também conseguiu realizar a transferéncia de
um firmware modificado e encontrou muitos equipamentos em producao conectados a Internet,
gue ainda estavam com a senha padréo “0000”.

Em resposta a todas estas vulnerabilidades levantadas, a SMA se manifestou através de
um documento (whitepaper) respondendo todos os CVEs registrados [64]. Justificou que
arquitetura de comunicagao para 0S Sseus conversores, prevé que eles tenham acesso a Internet
através de firewalls e roteadores, o que diminui a necessidade de seguranca nos protocolos de
comunicacdo. Em nota, ela recomenda que seus clientes sigam as recomendacdes do
documento, “Diretrizes para uma comunicacdo segura do sistema fotovoltaico” [69]. Este

documento apresenta 0s riscos de se conectar inversores solares da SMA diretamente na
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Internet, bem como, apresenta contramedidas que devem ser realizadas para diminuir a
exposicao destes equipamentos a ataques cibernéticos.

Em 2018 a Siemens, langou um produto chamado Sinamics G120 Smart Access
Module, ou seja, um modulo desenvolvido com o intuito de deixar seus produtos mais
inteligentes, o modulo permite acesso a manuten¢do, monitoramento, comissionamento e
parametrizacdo de seus conversores G120 atraves de rede sem fio. Apesar de especificar uma
senha padrdo para conexdo a rede sem fio disponibilizada pelo modulo, o sistema forca o
usuario a modificar a senha padrdo durante a primeira conexdo. Outra funcionalidade
importante é o acesso através do protocolo seguro HTTPS, neste caso computador do usuario
utiliza um certificado publico para realiza o acesso ao modulo através de um canal criptografado
elevando a segurancga do sistema. [70]

J& a Huawei uma das maiores fabricantes de sistemas fotovoltaicos do mundo,
proporciona inteligéncia e conexao aos seus inversores solares atraves de um gateway,
denominado SmartLogger, além de ser o responsavel pela interface entre protocolos e conexdes,
armazena historico e proporciona conexao segura com o sistema de gerenciamento da Huawei.
Isto porque, possibilita 0 uso de criptografia quando conectado ao sistema de gerenciamento do
proprio fabricante, bem como, a aplicacdo de um segundo fator de autenticagéo, para elevar a
robustez do controle de acesso do conversor [71].

Devido a questdes de seguranca, 0 SmartLogger é padronizado para desabilitar
protocolos industriais, que ndo contemplam funcionalidades de seguranca, como o Modbus-
TCP. No entanto, muitas vezes estes protocolos sdo necessarios, pois algumas aplicacOes
necessitam comunicacdo com sistemas de gerenciamento de terceiros. Para criar uma camada
adicional de seguranca, quando exigido estes protocolos de comunicacdo, a Huawei
desenvolveu uma espécie de ACL baseado no endereco IP do sistema de gerenciamento remoto.
[71]

Em 2021 a Rockwell Automation anunciou a sua nova linha de conversores PowerFlex
755T. Seu diferencial quanto a seguranca cibernética, sdo os novos firmwares que foram
atualizados para elevar a seguranca do IACS, com a disponibilidade do protocolo de
comunicacdo CIP Security, que fornece confidencialidade e ajuda a evitar conexfes nao
autorizadas e adulteracdo dos dados [72]. Protocolo desenvolvido pela ODVA para proteger
comunicacgdes industriais, € uma extensdo do protocolo industrial comum (CIP, Common
Industrial Protocol) e um dos primeiros protocolos de automacao industrial a oferecer suporte

a segurancga da camada de transporte (TLS, Transport Layer Security). [73]
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3.3.4 Recomendacdes para o desenvolvimento de segurancga

Conforme apresentado nas sec¢Oes anteriores, a maioria dos conversores estaticos
disponiveis no mercado, ndo estdo preparados para 10T, pois suas funcionalidades foram
pensadas e desenvolvidas para operacdo em TO, na qual a seguranca cibernética ndo é um pré-
requisito.

Projetos de conversores desenvolvidos para TO, que foram adaptados para conexdo com
a Internet ainda continuam vulneraveis, pois como ja mencionado, a seguranga cibernética ndo
é um estado binario e, portanto, o desenvolvimento de um conversor seguro, deve abordar
assuntos relacionados a seguranca cibernética desde a sua concepcao.

Portanto é de responsabilidade de cada desenvolvedor levantar as vulnerabilidades
existentes em seu projeto e analisar quais os riscos de evoluirem para um incidente cibernético
em sua respectiva aplicacdo. O tratamento de riscos deve sempre iniciar do mais prioritario para
0 menos prioritario, eliminando-os sempre que possivel e analisando o custo-beneficio de cada
recurso de seguranca a ser aplicado ou desenvolvido.

Nesta secdo apresentam-se recomendacOes para o desenvolvimento de conversores
seguros, para isto toma-se como base a norma IEC 62443-4-2[6] e os frameworks [3],[65]. A

Figura 15 apresenta um resumo grafico dos itens abordados nesta se¢éo.

3.3.4.1 Seguranca Fisica

A seguranca fisica do conversor visa protegé-lo contra roubo, violagdo, vandalismo ou
efeito adverso de condigdes ambientais. O acesso fisico aos ativos deve ser gerenciado e
protegido [65]. Interfaces para periféricos e acessorios como, serial e USB por exemplo, devem
ser controladas, com o intuito de impedir a conexao ndo autorizada de periféricos. Recursos
contra adulteracdo, como a validacdo da identidade através da assinatura digital destes
acessorios, devem detectar e relatar qualquer alteracdo no hardware e bloquear a instalacéo de
componentes ndo homologados para o determinado dispositivo. A construcdo mecanica do
dispositivo, deve ser desenvolvida com o intuido de protegé-lo contra adulteracdes e violacdes,
acessorios podem ser desenvolvidos com leiaute customizado, dificultando o acoplamento de
acessorios desenvolvidos por terceiros. Alem disso, todos o0s eventos detectados devem ser
relatados, o estado da seguranca fisica do dispositivo deve ser monitorado e controlado
automaticamente por softwares especializados através de suas interfaces, como parte das

fungOes de gerenciamento de configuragéo de seguranca do dispositivo. [3]
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Figura 15 — Representacao resumo recomendagdes
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Fonte: Elaborado pelo autor.

3.3.4.2 ldentidade e Credencial

Credenciais sdo usadas para verificar a identidade do conversor. Um exemplo comum
de uma credencial € um certificado digital, ou seja, uma estrutura criptografica que liga chaves
publicas a uma identidade. Existem varias normas que fornecem orientac@es sobre a escolha do
nivel de confianca e protecdo para a identidade de dispositivos: ISO/IEC 29115, IEC 62443 e
ISO/IEC 24760-1.1 sdo exemplos delas [3]. Identidades e credenciais devem ser emitidas,
gerenciadas, verificadas, revogadas e auditadas. [65]

Criar uma identidade Unica para o conversor € algo simples, porém essencial, pois
permite o desenvolvimento de uma ampla variedade de controles de seguranca para o

equipamento, como: autenticacdo, autorizacdo e manutengdo remota.

3.3.4.3 Identificacdo e autenticacdo

O controle de acesso ao conversor deve utilizar os conceitos de autenticacao,
autorizacdo e segmentacdo de privilégios. Autenticacdo é a garantia de que uma caracteristica
reivindicada de uma entidade esta correta. Autorizagdo é a concessao de direitos, incluindo a

concessao de acesso com base em direitos de acesso. A autoriza¢do depende da verificagéo da
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identidade do conversor em comparagdo com os direitos e privilégios para acesso aos recursos
do equipamento. [3]

De acordo com o requisito do componente 1.1 (CR) da norma IEC 62443-4-2,
conversores devem fornecer a capacidade de identificar e autenticar todos os usuarios humanos
e em todas as interfaces capazes de fornecer acesso a eles. Identificar e obrigar a autenticagéo
do usuério humano, possibilitando a segregacdo de fungdes e privilégio minimo de acordo com
as politicas e procedimentos de seguranca aplicaveis. [6]

A autenticacdo da identidade desses usuarios deve ser realizada por meio de métodos
como senhas, hashes, biometria, etc, localmente pelo conversor ou através da integracdo com
sistemas que possuam tal capacidade. O mesmo vale parao CR 1.2, identificagéo e autenticacao
de dispositivos e processo de sistemas, no qual deve-se mapear uma identidade conhecida, para
um processo ou dispositivo de software desconhecido, de modo a torna-lo conhecido antes de
permitir qualquer troca de dados com o conversor. [6]

Além de um identificador, um autenticador (CR 1.5) & necessario para provar a
identidade do usuério. Os autenticadores do IACS incluem, mas ndo estéo limitados a: hashes,
chaves simétricas, chaves privadas, biometria, senhas, chaves fisicas, etc. Deve-se garantir um
ciclo de vida para os autenticadores, cuja conta seja criada automaticamente, exigindo que este
autenticador seja atualizado, antes que proprietario da conta seja capaz de se autenticar. O
gerenciamento de autenticadores deve ser especificado nas politicas e procedimentos de
seguranca, por exemplo, restricoes para alterar autenticadores padrdes, periodos de atualizagéo,
forca do autenticador escolhido, etc. [6]

O CR 1.7 determina que componentes que utilizam autenticacdo baseada em senha,
devem prover ou se integrar a sistemas que possuem a capacidade de forcar a configuracdo de
senhas de acordo com as diretrizes reconhecidas internacionalmente. A habilidade de forcar a
configuracdo de senhas fortes, baseadas em um tamanho minimo, tempo de duracdo, variedade
de caracteres minusculos, mailsculos, especiais, é necessario para ajudar a aumentar a
seguranca geral das senhas escolhidas pelo usuario. J& 0 CR 1.10, feedback do autenticador,
especifica que componentes devem ofertar a capacidade de obscurecer as informagfes do
autenticador, exibindo asteriscos ou outros caracteres aleatorios quando um usuario humano
digita a senha durante o processo de autenticacdo. [6]

Sempre que possivel deve-se optar pela autenticagdo matua, na qual ambos, usuario
humano e conversor comprovam sua identidade um para o outro, ao invés de autenticacdo

unidirecional, isto impede a personificacdo de usuérios ndo autenticados. A autenticacdo
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multifator é recomendada sempre que possivel para conversores em aplica¢des criticas, devido

a sua complexidade e elevada seguranca. [6],[65]

3.3.4.4 Autorizacdo e controle do uso

O objetivo do controle de uso é proteger contra agdes nao autorizadas nos recursos do
componente, verificando se os privilégios necessarios foram concedidos antes de permitir que
um usuario execute tais acoes.

O CR 2.1, aplicacdo de autorizacdo, especifica que conversores devem prover a
aplicacdo de mecanismos de autorizacdo para todos os usuarios identificados e autenticados
com base nas suas atribuicfes e responsabilidades. Apds o sistema de controle verificar a
identidade de um usuario (humano, processo de software ou dispositivo), ele também deve
verificar se uma operacgdo solicitada e realmente permitida de acordo com as politicas e
procedimentos de seguranca definidos. Politicas de controle podem ser baseadas em identidade,
fungdes, regras, mecanismos associados a aplicacdo de a leitura e escrita, como listas e matrizes
de controle de acesso. [6]

Bloqueio de sessdo CR 2.5, especifica que se um conversor fornece uma interface para
usuario humano, seja esta acessada localmente ou através de uma rede, o conversor deve
fornecer a capacidade de protegé-la contra acesso futuro, realizando um bloqueio de sessdo
apos um periodo configuravel de inatividade. Que deve permanecer em vigor até que 0 Usuario
atual, ou um outro usuario autorizado, restabeleca a sessdo através do procedimento de
identificacdo e autenticacdo. [6]

O encerramento da sessdo remota € especificado pela CR 2.6, que determinada que 0s
componentes que oferecam suporte a sessdes remotas, devem fornecer também a capacidade
de encerrar uma sessdo remota automaticamente apds um periodo configuravel de inatividade
ou manualmente por uma autoridade local. Refere-se a sessdo remota, sempre que um
componente é acessado além dos limites de uma zona pré-definida pelo seu proprietario. [6]

O CR 2.7, controle de sessbes concorrentes, especifica que conversores devem prover
capacidade para limitar o niUmero de sessGes concorrentes por interface, para qualquer tipo de
usuario (humano, processo software ou dispositivos). Ataques DDoS podem causar incidentes
por falta de recursos caso um limite ndo seja imposto. Existe uma diferenca entre o bloqueio de
um potencial usuério e o blogueio de todos o0s usuarios e servicos devido a falta de recursos. A
orientacdo do fornecedor do produto ou do integrador do sistema é necessaria, para um correto

dimensionamento do nimero de sessdes simultaneas a ser configurado. [6]
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3.3.4.5 Resposta aos eventos

Mecanismos que coletem, relatem, preservem e correlacionem automaticamente
evidéncias forenses, devem ser usados para monitorar a operagao e garantir a acao corretiva de
maneira oportuna ao conversor. A utilizacdo de tais mecanismos é possivel, pois uma vez
identificadas, autenticadas e autorizadas, todas as requisicOes realizadas ao conversor devem
ser registradas.

Eventos auditaveis, CR 2.8 da IEC 62443-4-2, especifica que conversores devem prover
a capacidade de gerar eventos relevantes para auditoria, sobre a seguranca das seguintes
categorias:

a) controle de acesso;

b) erros;

C) eventos de operacdo componente;

d) eventos de backup e recuperacao do sistema;

e) alteracOes de configuracgdes;

f) eventos para auditoria.

Devem fornecer a capacidade de criar carimbos de tempo (CR 2.11), contemplando data
e hora para uso nestes registros. Uma boa referéncia para o formato de carimbos de tempo é a
norma ISO/IEC 8601:2019 [74]. Também devem garantir o ndo repudio (CR 2.12), ou seja, 0
conversor deve fornecer a capacidade de provar que um determinado usuario humano executou
uma acdo especifica. A¢oes especificas incluem a execucdo de a¢bes do operador, alteracdo das
configuracOes do sistema, criacdo de informacdes etc.

A capacidade de armazenamento para registros de auditoria, CR 2.9, também é um
requisito importantissimo, para o correto funcionamento do sistema. Conversores devem
fornecer mecanismos de protecdo, quando atingir ou ultrapassar a capacidade de
armazenamento dimensionada, evitando falhas no dispositivo devido a falta de recursos para
armazenamento de novos registros. [6]

Protecdo esta, especificada pelo CR 2.10, resposta a falhas de processamento de
auditoria, gque determina que conversores fornecam mecanismos de protecdo e resposta contra
falhas, devido a falta de capacidade de armazenamento de novos eventos de auditoria. Por
exemplo, sobrescrever os registros de auditoria mais antigos ou a interrupcéo da geracéo do log
de auditoria. Ambas sdo respostas possiveis, porém implicariam na perda de essenciais

informacdes para anélises forenses futuras.
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Os requisitos para a acessibilidade a estes registros de auditoria, s&o especificados pelo
CR 6.1, este determina que os conversores devem possibilitar acesso aos registros de auditoria
para ferramentas e ou humanos autorizados. O acesso a esses registros de auditoria, por um
software especializado é necessario para aplicar filtros aos logs de auditoria, identificando e
removendo informacdes redundantes e para geracdo de relatdrios. O acesso manual aos
registros de auditoria (como visualizacbes em tela ou impressdes) é suficiente para atender ao

requisito basico, mas é insuficiente para alcancar niveis superiores de protecao. [6]

3.3.4.6 Raiz de Confianca

Um certificado criptogréafico € Unico e forte, dependendo do tipo selecionado. No
entanto, se a chave privada associada ao certificado ndo for armazenada em memorias
protegidas, o certificado ainda podera ser comprometido. [3]

Raizes da confianga (RoT, Root of Trust), consiste em hardware, software, e processos
que estabelecem a confianca do sistema. Em um dispositivo ela determina o nivel de confianca
na autenticidade das credenciais pertencentes a esse dispositivo especifico. Deve ser capaz de
gerar, gerenciar e armazenar pelo menos uma identidade, bem como, garantir a integridade do
firmware [3]. O nivel de seguranca fornecido, depende de como ela é implementada.
Preferencialmente deve ser implementada em hardware (HRoT, Hardware Root of Trust), pois
proporciona um controle de seguranca mais forte, que uma RoT baseada em software [59].
Tecnologias de hardware como Modulos de plataforma confiaveis (TPM, Trusted Platform
Module), fornecem plataformas eficientes para a implementacéo do RoT [75]. Os autores [76],
apoiam desenvolvedores na identificacdo das implicagcdes do uso de TPMs na confiabilidade de
seus sistemas. Destacando possiveis consequéncias no uso de TPMs em sistemas fisicos

cibernéticos.

3.3.4.7 Protecdo de Integridade

A norma IEC 62443-4-2, a através do CR 3.4, Integridade do programa e da informacéo,
especifica que métodos de verificacdo de integridade devem ser empregados para detectar,
registrar, relatar e proteger adulteracoes de firmware e de informag6es no conversor. [6]

O processo de inicializacdo (bootloader), inicia os principais componentes de hardware

e firmware principal do conversor. Realizar o controle deste processo, permite a validacdo da
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integridade do firmware e ou sistema operacional e assegura que 0 conversor estard em um
estado conhecido antes que qualquer outra fungéo entre em execucao. [65]

A inicializagéo segura pode ser verificada ou medida. A inicializagdo medida refere-se
ao processo pelo qual cada entidade na sequéncia de inicializacdo, mede a proxima entidade na
cadeia de execucdo antes de executé-la [3]. Cria-se uma cadeia de confianca durante a sequéncia
de inicializagdo, na qual cada elemento do firmware principal é avaliado ao ser executado
durante o processo de inicializacdo. [76]. O trabalho [77] apresenta um estudo de sua
aplicabilidade a sistema da indUstria de aviacao, utilizando FPGA com recursos de seguranca
para construir uma RoT baseada em hardware.

O processo de inicializacdo verificado é realizado através da assinatura digital do
firmware. A UEFI utiliza cadeia de confianca (CoT), para o processo de inicializagdo verificado
[59]. Nesse tipo de protecéo de inicializagdo, o sistema sera interrompido se a validacdo da
assinatura digital do firmware falhar.

Depois de atestada a integridade do processo de inicializacdo, o firmware ou sistema
operacional entra em execucdo. Como em muitos casos, em ambientes industriais, conversores
podem permanecer por muito tempo sem ser reinicializados, ferramentas que garantam a
integridade estatica e dindmica durante a operacdo do conversor também devem ser utilizadas.
3]

Controles da lista negra procuram identificar arquivos que contenham elementos de
cdédigo malicioso, comumente conhecidos como malware. Controles de lista branca, validam a
integridade de programas e servicos confiaveis previamente assinados, antes de iniciar sua
execucdo. Na pratica, muitos fabricantes evitam essa técnica devido a complexidade em assinar
todos os arquivos durante os ciclos de desenvolvimento e lancamento de software.

Como alternativa, pode-se utilizar o hash, se um executavel especifico ndo estiver no
livro da lista de permissdes, ou o hash do executavel ndo corresponder ao hash do livro, sua
execucdo serd blogueada. [3]

Conversores também devem prover a capacidade de proteger a integridade da
comunicacdo (CR 3.1). Muitos ataques sdo baseados na manipulacdo de dados transmitidas em
canais de comunicacdo. As redes comutadas ou roteadas fornecem uma oportunidade maior
para 0s invasores manipularem os pacotes, pois 0 acesso nao detectado a essas redes geralmente
¢ mais facil e os préprios mecanismos de comutacdo e roteamento também podem ser
manipulados para obter mais acesso as informacdes transmitidas. A manipulacdo no contexto
de um IACS pode incluir a alteracdo dos valores de medigcdo de um sensor, alteracdo dos

parametros de comando enviados de um programa para 0 conversor etc. [6]
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Mecanismos de validacdo de entrada (CR 3.5) e Saidas deterministicas (CR 3.6), devem
verificar sintaxe, comprimento, faixa de valores e conteudo dos dados fornecidos ao conversor,
antes de alterar 0s seus parametros e direcionar suas saidas para um estado predeterminado,
quando sua operacdo normal ndo puder ser mantida. Elevando a protecdo caso mecanismos de
protecdo como o controle de acesso tenham sido contornados. [6]

Ainda para dispositivos embarcados, através dos requisitos especificos EDR 3.12 e EDR
3.13 a norma IEC 62443-4-2 especifica, que deve proteger a confidencialidade, integridade e
autenticidade das chaves e dados do fornecedor e do proprietéario do produto, a serem usados
como uma ou mais raizes de confianca (RoT). [6]

3.3.4.8 Confidencialidade e Protecao dos Dados

A protecdo de dados deve abranger dados em repouso, dados em uso, a para alguns
casos, até mesmo dados em movimento [65]. Confidencialidade da informacdo CR 4.1 da
norma IEC 62443-4-2, especifica que conversores devem fornecer capacidade de proteger a
confidencialidade das informacdes em repouso, para as quais a autorizacdo somente leitura é
determinada.

A criptografia é uma das ferramentas utilizadas para a protecdo destes dados, ela garante
a confidencialidade, evitando acesso ndo autorizado por terceiros que ndo possuem a chave
adequada para decriptar. A integridade dos dados visa garantir que qualquer alteracao dos dados
seja detectada. As técnicas tradicionais de integridade de dados para dispositivos de TO (por
exemplo, verificacdo de CRC) aumentam a confiabilidade e a resiliéncia de um sistema, mas
ndo sdo tdo eficazes. Técnicas mais recentes, como assinaturas digitais, proporcionam maior
confianca na integridade. [3]

Em caso de necessidade de criptografia (CR 4.3) para dados em movimento ou em
repouso, como por exemplo backups, o conversor deve usar mecanismos de seguranca
criptografica de acordo com praticas e recomendacGes de seguranca internacionalmente
reconhecidas. O mesmo é valido se certificados de infraestrutura de chave pablica (PKI, Public
Key Infrastructure) sdo utilizados (CR 1.8). A selecdo da PKI apropriada, deve levar em
consideracdo a politica de certificados da organizacdo, o risco associado a violacdo da

confidencialidade das informacGes protegidas e a laténcia induzida pela sua utilizacéo.
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3.3.4.9 Disponibilidade dos recursos

Incidentes de seguranga no conversor, ndo devem afetar as fungdes essenciais ou demais
funcdes relacionadas a seguranca cibernética. Portanto, deve-se garantir a disponibilidade do
conversor contra a degradacdo ou negacdo de servicos essenciais, de modo a operar de forma
confiavel em condi¢Ges normais de producdo e previna situacfes de negacdo de servico
causadas por acOes realizadas por outras entidades.

O requisito do componente 7.1, protecdo contra negacdo de servigo, especifica que
conversor devem fornecer a capacidade de manter as fungdes essenciais, mesmo se estiver
operando em um modo degradado devido a um ataque de negacédo de servi¢co (DDoS). O CR
7.2, gerenciamento dos recursos, especifica que conversores devem ter a capacidade de limitar
0 uso de seus recursos, de modo a se proteger contra o esgotamento destes recursos, tarefas e
processos de software de baixa prioridade, ndo devem afetar tarefas e processos de alta
prioridade.

A disponibilidade de backups atualizados, fornece a capacidade de recuperar um sistema
(CR 7.4) para um estado seguro e conhecido apds interrupc6es ou falhas. Para que isto seja
possivel, o CR 7.3 especifica que conversores devem fornecer a capacidade de participar das
operacgdes de backup para salvaguardar o estado do conversor e as configuracfes realizadas

pelos seus usuarios.

3.3.4.10 Restricao do fluxo de dados

Fabricantes e fornecedores devem especificar a arquitetura do 1ACS provendo restricdes
de fluxo para seus conversores. Determinar e configurar mecanismos que variam desde a
desconexdo das redes do dispositivo, das redes comerciais ou publicas, ao uso de gateways
unidirecionais, firewalls, configuracdes de zonas de desmilitarizada (DMZ, Demilitarized
Zone) para gerenciar e segmentar os fluxos de informacdes.

A segmentacdo da rede (CR 5.1), especifica que componentes devem oferecer suporte
a uma rede segmentada, suportando arquiteturas de rede avancadas com base em segmentacdo
l6gica e criticidade de informacdes. Evitando a necessidade de segmentacdo fisica das redes,
que também é valido pois fornece outros niveis de protecdo, porém levara a um design de rede
mais complexo e mais caro.

A Figura 16, representa uma rede industrial (planta ficticia) utilizando produtos e

conversores da ABB. Normalmente este modelo de rede industrial, estd conectada com
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seguranga as redes corporativas do cliente (ndo contempladas pela imagem) através de redes
publicas ou privadas e a outras redes industriais dentro da planta.

O exemplo, apresenta como aplica-se, meios genéricos de protecdo do ambiente de
automacdo industrial contra acessos ndo autorizados, através da segmentacdo de redes. Para
este caso, opta-se por criar protecdo de defesa em profundidade (defense-in-depth protection),
conceito no qual varias camadas de controles de seguranca sdo posicionadas na rede através de
firewalls.

Figura 16 — Planta de automacéo industrial, segmentagéo segura da rede
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Fonte: Adaptado de ABB. [78]

O item 1, representa a conectividade direta ao conversor, através de comunicagdes
seriais ponto a ponto, como é o caso das interfaces USBs. E importante que estas conexdes
sejam realizadas por computadores que estejam isolados de outras redes. Geralmente estes tipos
de conexdo, ndo utilizam mecanismos de confidencialidade dos dados em movimento, por
considerar que esta é uma conexdo local e muito bem controla, no entanto, o uso de
computadores moveis conectados a redes méveis, pode fornecer um ponto de acesso direto ao

equipamento. [78]
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O item 2 apresenta, computadores que dispdem de sistemas supervisorios ou programas
para a parametrizacdo de conversores, geralmente estes computadores sdo acessados
remotamente e firewall de proxima geracdo (NGFW, Next-Generation Firewall) [79] podem
ser adicionados para o controle destes acessos. No item 5, acessos através dos protocolos seriais
séo realizados e protegidos pelo gateway. Mais exemplos e detalhes séo apresentados em [78].

3.3.4.11 Arquitetura de Sistemas Distribuidos

Possibilita a segregacdo dos sistemas existentes no conversor, sistemas diferentes
exigem diferentes niveis de seguranca em uma mesma plataforma. Basicamente divide-se o
sistema em varios blocos utilizando técnicas de isolamento, para evitar acesso direto entre eles,
possibilitando acesso somente por uma interface de comunicacdo cuidadosamente controlada.

Técnicas de isolamento referem-se a técnicas usadas para proteger componentes e
funcbes de um sistema, ou seja, assegurar que processos ou componentes comprometidos ndo
afetem outros elementos do dispositivo, protegendo-o de falhas e atividades maliciosas. As
técnicas de isolamento mais conhecidas sdo: isolamento de processos; isolamento virtual;
isolamento por contéiner. [3]

O modelo de isolamento de processos, depende do sistema operacional para isolar
componentes operacionais dos componentes de seguranca. Os dominios de protecao hierarquica
protegem funcdes e dados de falhas inadvertidas ou maliciosas, atuando como um portdo para
proteger camadas mais privilegiadas de camadas menos privilegiadas. O modelo de isolamento
através de maquinas virtuais, usa um “hypervisor” para implementar o isolamento entre cada
instancia virtual em execucao. Ja o modelo de isolamento por contéiner, pode ser desenvolvido
em hardware ou software. Os contéineres de software contam com o sistema operacional para
impor os limites de isolamento de recursos. De hardware, separam a implementacdo de
seguranca, no mesmo chip ou na mesma placa de circuito impresso. Isso cria um coprocessador

de seguranca separado do processador principal. [3]

3.3.4.12 Ambiente de execucdo confiavel

Projetistas de conversores podem desejar fornecer niveis de protecdo adicionais, como
permitir acesso a determinados componentes do sistema, somente por softwares confiaveis. 1sso
ajudaria a impedir que malwares acessem dados privados ou monopolizem recursos do sistema,

prejudicando o desempenho do conversor. Por exemplo, o projetista poderia impedir acesso a
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memoria flash do conversor usada para armazenar dados sensiveis, como senhas, informacdes
pessoais, sobre a aplicagéo, etc. [80]

Ambiente de execucdo confiavel (TEE, Trusted Execution Environment) proporcionam
integridade e confidencialidade para o sistema do conversor, provendo integridade para a
inicializacdo da plataforma, armazenamento seguro, autenticacdo e identificacdo (RoT, Rich
Execution Environment) e execu¢do isolada, possibilitando um alto nivel de seguranca,
separando as funcionalidades de seguranca das demais rotinas operacionais do processador, ou
seja, isola as fungdes de seguranca do ambiente de processamento normal, também conhecido
por (REE), no qual os sistema operacional ou firmware principal é executado. [81]

Um TEE baseado em software, pode ser um gateway virtual em execugdo dentro de uma
maquina virtual ou de um contéiner [3]. Ja um TEE baseado em hardware, utilizam arquiteturas
de hardware como a M-Shield da Texas Instruments [82], ARM TrustZone [60] ou Intel SGX
[83], que muitos consideram como hibrida, pois, € definida por software e suportada por
hardware [59].

3.3.4.13 Firmware ou Sistema Operacional

Enguanto software bare metal (Sistema Monolitico) servem como uma implementacao
minima das funcGes necessarias de gerenciamento do sistema computacional, um sistema
operacional (OS, Operational System) ou um sistema operacional de tempo real (RTOS, Real
Time Operating System) oferece suporte a multitarefa e gerencia o uso de recursos e processos
do sistema. [3]

A maioria dos dispositivos embarcados industriais no mercado, dentre eles pode-se
considerar 0s conversores, utilizam sistemas monoliticos projetados para trabalhar em
microcontroladores, nos quais todos 0s processos (usuario e sistema) sdo executados em um
Unico espaco de endereco sem restricdes. Do ponto de vista da seguranca cibernética, essa
arquitetura é adequada apenas para simples aplicacdes, geralmente sem conexdo direta com a
Internet. Atualmente existem muitas bibliotecas para o desenvolvimento de ferramentas de
seguranca cibernética, disponibilizadas pelos préprios fabricantes de microcontroladores. No
entanto, por serem desenvolvidas para aplicacdes e solucBes especificas, geralmente ndo sao
testadas de uma maneira abrangente e suficiente. Estes sdo alguns motivos que elevam as
vulnerabilidades destas arquiteturas monoliticas e tornam um risco o uso delas em CPSs. [84]

Microkernel é uma arquitetura de sistema que fornecem abstragdo minima de

“hardware” e fungOes elementares para o gerenciamento dos processos do sistema. A maior
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parte do trabalho é realizada com a ajuda de processos de usuarios dedicados que ndo sdo
executados no Kernel. Isso ajuda a reduzir substancialmente a superficie de ataque dos servigos
do Kernel [84]. Nos ultimos anos resultados significativos do ponto de vista da seguranca
cibernética foram demostrados com a utilizacdo destas arquiteturas, amplamente utilizadas por
sistemas RTOS.

Sistemas monoliticos de kernel sdo outro tipo de arquitetura de sistema operacional.
Esse talvez seja o tipo de arquitetura de sistema operacional mais difundido e popular para
sistemas de uso geral (servidores, estacdes de trabalho, etc.). Diferentemente das solucGes
puramente monoliticas, 0s processos do usuario nos sistemas monoliticos do kernel séo isolados
do kernel e s6 tém acesso as suas fungdes através de um numero limitado de chamadas do
sistema [84]. Isso constitui uma vantagem do ponto de vista de seguranca cibernética. Muitos
servicos sdo executados no contexto do kernel, como implementacdes de protocolo, sistemas
de arquivos, drivers, etc. Além disto, sistemas monoliticos de Kernel, como o Linux, gerenciam
0 acesso a regides seguras e nao seguras de memoria através da Unidade de Gerenciamento de
Memoéria (MMU, Memory Management Unit), enquanto um RTOS de microkernel ndo usa a

MMU, portanto, ndo oferece a mesma protecao de memoria.

3.3.4.14 Analise e monitoragao

Os mecanismos de monitoramento também devem ser protegidos [65]. O
monitoramento da seguranca do conversor deve se preocupar com a detec¢do de possiveis
violacdes ou comprometimento do equipamento, e ele pode ser executado internamente ou pode

ser executado externamente ao conversor. [3]

3.3.4.15 Configuracdo e o gerenciamento

Os conversores devem garantir que alteracBes sejam realizadas de forma segura e
controlada [65]. Todas as atualizacdes e alteracdes devem ser registradas, sempre que possivel
estes registros devem ser criptografados, isto para possibilitar posterior auditoria e recuperacao
do equipamento. [3]

Portanto, conversores devem fornecer a capacidade de serem continuamente
monitorados (CR 6.2), usando préticas e recomendac@es da industria de seguranca comumente

aceitas para detectar, caracterizar e relatar violagdes de seguranca em tempo hébil. [6]
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3.3.4.16 Software Parametrizacao

Normalmente, os fabricantes de conversores disponibilizam para seus clientes,
softwares para parametrizacdo e comissionamento dos seus equipamentos. A WEG por
exemplo disponibiliza o WEG Programming Software (WPS) [85] e a Siemens possui 0
Sinamics Startdrive [86].

De certo modo, podemos considerar estes softwares como componentes da arquitetura
de um conversor de mercado, pois Sd0 essenciais para parametrizacdo, comissionamento e
atualizacdo de firmware destes equipamentos.

O modo como séo integrados a arquitetura, bem como, tem a acesso as funcionalidades
e parametros do conversor, sdo pontos importantes que devem ser avaliados no que diz respeito
a seguranca cibernética do sistema.

Sempre que possivel deve-se realizar o uso de assinaturas digitais para garantir a
integridade destes softwares, utilizar autenticacdo mutua para acesso privilegiado, criptografar
0 canal de comunicacdo entre software e conversor, implementar o principio de menor
funcionalidade para fornecer apenas recursos essenciais ao usuario do sistema, gerenciamento
de vulnerabilidades, com possibilidade de atualizacdo automatica em conjunto com um ciclo

de vida controlado e gerenciado para garantir a disponibilidade e qualidade do sistema. [3],[65]
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4 PROJETO DO CONTROLE DE ACESSO

Conforme comentado no Capitulo 3, 0 CFW300 é um conversor indireto de frequéncia
CAJ/CA desenvolvido e comercializado pela WEG, categorizado pela propria empresa como
um mini inversor de frequéncia. Os conversores da linha CFW300 possuem as seguintes
caracteristicas:

a) corrente nominal de saida de 1,6 a 15,2 A (0,25 cv/ 0,18 kW a 10 cv / 7,5 kKW);

b) alimentacdo monofasica 100-127 Vca, 200-240 Vca monofasica ou trifasica, 380-

415 e 440-480 trifasica ou em corrente continua nas faixas de 280-340, Vcc 513-
560 Vcc e 594-650 Vcc.

O conversor também conta com uma quantidade significativa de recursos, que ndo se
limitam a: [87]

a) controle V/F, V/F quadratico ou vetorial VVW selecionaveis;

b) rampas de aceleracdo,desaceleracédo e rampa de desaceleracéo de emergéncia;

c) frenagem reostatica;

d) protecdo de sobrecarga e sobretemperatura no motor e nos IGBTS;

e) protecdo de sobrecorrente;

f) funcdo SoftPLC incorporada (funcionalidades basicas de um PLC);

g) funcdo mestre Modbus.

Quanto a seguranca cibernética, o conversor CFW300 possibilita somente a
configuracdo de uma senha Unica de quatro digitos numéricos, para protecdo do acesso aos
parametros de escrita através da HMI.

Entretanto, esta senha ndo é aplicavel para monitoracdo e ou parametrizacdo via o
programa de computador WPS ou para acesso aos parametros através das redes de
comunicacdo. Recursos viabilizados, somente com a adicdo dos mddulos de comunicacéo.
Estes mddulos sdo acessorios comercializados separadamente pela WEG e agregam
funcionalidades de comunicacdo por demanda para o conversor. A Figura 17 apresenta o
CFW300, seus acessorios e algumas de suas caracteristicas.

Com o objetivo futuro de elevar a maturidade da seguranca cibernética nestes
conversores, com base no firmware do sistema de controle do conversor CFW300 e na reviséo
de literatura apresentada nos capitulos anteriores. Este capitulo apresenta, o projeto do controle
de acesso proposto por este trabalho, para assegurar a disponibilidade, integridade e a
confidencialidade das informagdes do conversor, contra ataques casuais, coincidentes ou

intencionais por usuarios ndo autorizados, sejam eles humanos, malwares ou dispositivos, que
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utilizem meios simples, poucos recursos, baixa motivacao e habilidades moderadas em sistemas
de automac&o e controle industrial, preparando-o para Inddstria 4.0. Na qual, conversores sao
continuamente monitorados, interagem com sistema de tecnologia da informacéo e sistemas em
nuvem e integram-se ao dominio de TI.

Deste modo apresenta-se nas proximas secées, detalhes sobre os projetos de hardware
e firmware, bem como, os ensaios realizados para validar o funcionamento do controle de

acesso elaborado.

Figura 17 — Apresentagdo do conversor CFW300, caracteristicas e acessorios
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Fonte: WEG. [87]

4.1 FERRAMENTAS UTILIZADAS

Apesar do trabalho se basear nas funcionalidades e arquitetura do CFW300 da WEG,
opta-se por ndo utilizar o hardware do produto para o desenvolvimento e validacdo dos
mecanismos de seguranga cibernéticas e do prototipo, possibilitando que 0s mecanismos neste
trabalho sejam aplicaveis a qualquer linha de conversores, independente de hardwares,

microcontroladores e microprocessadores por eles utilizados.
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No entanto, para garantir a compatibilidade dos mecanismos desenvolvidos, existe a
premissa de desenvolvé-los utilizando linguagem de programacdo C e para melhor
portabilidade, opta-se pelo uso de um sistema operacional de tempo real (RTOS), pois visa-se
tirar proveito da camada de abstracdo de hardware que o sistema operacional concede, aos

mecanismos para ele desenvolvidos.

4.1.1 Placa de desenvolvimento ZedBoard

Por disponibilidade opta-se pelo uso da placa de desenvolvimento ZedBoard Zyng-7000
ARM/FPGA SoC (Figura 18).

Figura 18 — Placa de desenvolvimento ZebBoard
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Fonte: FPGAKey. [88]

A ZedBoard é uma placa de desenvolvimento de baixo custo para o SoC Xilinx Zyng-

7000, esta placa possibilita o desenvolvimento de sistemas embarcados baseado em sistemas
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operacionais Linux, Android, MS-Windows ou RTOS. Além disso, dispde de varios conectores
para expansao [89], que fornecem acesso direto ao sistema de processamento ou a area de
I6gicas programaveis. As principais caracteristicas desta placa de desenvolvimento s&o:

a) Conector interface Xilinx JTAG;

b) interruptor principal e entrada da fonte de alimentagéo;

c) conector interface programacdo USB-JTAG;

d) entrada e saida audio;

e) porta Ethenet;

f) porta HDMI,

g) porta VGA,;

h) porta XADC,;

i) jumpers para configuracéo inicial;

j) conector FMC;

K) conector para cartdo SD;

I) botdes do tipo push bottons para uso em aplicacdes do usuario;

m) leds para uso em aplicacGes do usuario;

n) interruptores para uso em aplica¢fes do usuario;

0) display OLED;

p) botdes de programacao e reset;

g) conectores Pmod;

r) porta USB-OTG;

s) porta USB-UART;

t) 512 MB meméria DDR3;

u) SoC Xilinx Zyng-7000 XC7Z020-CLG484, com processador ARM Cortex A9.

O sistema em um Unico chip (SoC, System-on-a-chip) embarcado na ZedBoard, é o
modelo Zyng XC7Z020-CLG484 e pertence a familia de SoCs Zynq 7000 fabricados pela
empresa Xilinx. Estes dispositivos sdo equipados com processadores ARM Cortex-A9 de dois
nacleos e com FPGAs da familia Kintex-7 ou Artix-7.

Conforme pode ser observado na Figura 19, basicamente pode-se dividir o dispositivo
em duas areas. Uma € do sistema de processamento (PS, Processing System) e a outra a de
l6gica programavel (PL, Programmable Logic) [90]. Além disto o SoC, disponibiliza varias
interfaces de comunicacao (SPI, 12C, CAN, UART etc.), controladores de memoria Flash e
DRAM, e um médulo de seguranca em hardware que disponibiliza recursos de criptografia de

dados, sem a necessidade de compartilhar processamento do ARM Cortex A9.
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Figura 19 — Representacdo da arquitetura do SoC Xilinx Zynqg 7000
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Fonte: Xilinx. [90]

4.1.2 Modulo reldgio de tempo real

A placa de desenvolvimento ZedBoard, por ser uma placa de baixo custo dentro da sua
categoria [89], ndo disponibiliza recurso de relogio de tempo real (RTC, Real Time Clock). Para
disponibilizar recursos de data e hora, utiliza-se entdo o modulo RTC DS3231 (Figura 20). Este
mddulo é composto por dois circuitos integrados, um o préprio DS3231, RTC com interface de
comunicagéo 12C fabricado pela Maxim[91], o outro um 24C32, memdria EEPROM de 32KB
fabricada pela Microchip [92]. Optou-se por este modulo devido a comunicagdo 12C e pelo
mesmo ser alimentado por barramento de 3,3Vcc 0 que o compatibiliza com as interfaces

PMOD da placa ZebBoard.
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Figura 20 — Modulo RTC DS3231
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Fonte: Ewald. [93]

4.1.3 Programa Vivado Design Suite
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O Vivado Design Suite (Figura 21) € um ambiente de desenvolvimento (IDE, Integrated

Development Environment) que oferece uma nova abordagem para o desenvolvimento de

hardware embarcado em FPGA, com base em propriedade intelectual (IP, Intellectual

Property) e utilizando linguagem C e C++.

File Edit Flow Tools
gEHE e
Flow Navigator

o =9 pag
QU&=

4 Project Manager
ﬁ Project Settings
045’ Add Sources
1} 1P catalog

4 TP Integrator
J:% Create Block Design
a,b' Open Block Design

% Generate Block Design

4 Simulation
ﬁ Simulation Settings
@ Run Simulation

4 RTL Analysis
4 (5% Open Elaborated Design
(@ ReportDRC
R Report Noise
]| schematic

g‘*‘_ zyne_interrupts - [D:/Tiago/Projects/Vivado/zyng_interrupts_i2c/zyng_interrupts.xpr] - Vivado 2013.4 - m} X
Window Layout View Help Search comma
Bl X &P P E S X LG [BSoefultlayout - W % % [ synthesis and Implementation Out-of-Date more info
Block Design - zyng_interrupt_system * *
{FIP Catalog X Address Editor % | 5= Diagram X | E e
‘>|:|| &, Zyng_interrupt_system »
mslgner Assistance available. Run BInd@
C.'\—\ ~
“o; processing_systenm?_(1_axi_periph
% rst_processing system?_0_100M
’:' iowest_syne_cik iil_resset
’[zh n Dus_struct rese0 0)m
=W fenix_resetin pedpheral_reset]0:0)pm
a, i debg sys st e (0]
pern_ocked pesiphersl_amsetn]0:0]
ﬁ" Proessar System Resel
bt
]1‘ processing_system?_0 AXl GPIO
[ DOR:+ DOR
n/ FIXED_I0:] FIXED_1O
@ axo USEND 0.3
aKim H_AXT_GP0:]
@r Kz IN ZYNQ" TTC0_ WAVED_OUT =
1_GPO_ACLE T TTOO_WAMEL OUTE-
_F2P[0:0) TTC0_WAVEZ_ OUT -
FOLK_C1)
FOLK_RESET0 W —
v
< >
W
= = Td Console | |E

4 Synthesis

&«

Figura 21 — Interface IDE Vivado

Fonte: Vivado Design Suite 2013.4

Ao contrério dos projetos tradicionais baseados em programacdo RTL, o design baseado

em C e IP permite ciclos de desenvolvimento reduzidos na verificacdo, implementacdo e

convergéncia de projeto [94]. A Xilinx e seus parceiros disponibilizam através desta IDE, uma

rica biblioteca de IPs, amplamente testada e validada, gerando altos niveis de abstracdo para 0s
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desenvolvedores. Como pode ser observado, o programa disponibiliza uma éarea de edicéo, aba
Diagrama (Diagram), que possibilita a realizacdo do projeto de hardware utilizando blocos IP,
e quando possivel disponibiliza a fun¢do Executar automacéo de bloco (Run Block Automation),

que realiza de forma automatica todas as interconexdes necessarias entre os blocos inseridos no
editor.

4.1.4 Programa Xilinx Software Development Kit
O Xilinx Software Development Kit (SDK) versdo 2019.1 (Figura 22) ¢ um ambiente
de desenvolvimento em linguagem C e C++, para a criacdo de firmwares embarcados em

quaisquer microprocessadores da Xilinx: Zyng, UltraScale + MPSoC, Zyng-7000 SoCs e o0s
microprocessadores MicroBlaze.

Figura 22 — Interface IDE Xilinx Software Development Kit versdo 2019.1
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Fonte: Xilinx Software Development Kit 2019.1'

Baseado no Eclipse 4.5.0, a IDE possibilita importar projetos de hardware embarcado
realizados pelo Vivado Design Suite, configurando automaticamente: mapas de memoria,
registradores de periféricos, bibliotecas, op¢des do compilador, etc. Essa pré-configuracdo do
projeto de hardware customizado, combinada com a geracdo automatica de programa criticos

do sistema, diminuem a curva de aprendizado e possibilitam ao desenvolvedor progredir
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rapidamente, sem necessitar conhecimento avangado sobre a linha de produtos Xilinx [95]. Na
janela da IDE, a esquerda em Project Explorer, disponibiliza-se uma lista em forma de arvore,
contemplando todos os arquivos e pastas do projeto, a direita a IDE apresenta o codigo em C
formatado para uma melhor compreenséo do desenvolver, abaixo na aba Problems, sdo listados
de forma categorizada todos os problemas existentes no projeto, contendo sua descrigéo,

arquivo e a linha onde foi identificado pelo compilador.

4.1.5 WolfSSL

WOoIfSSL é uma biblioteca SSL/TLS leve baseada em linguagem C voltada para
ambientes embarcados e RTOS, principalmente por causa de seu pequeno tamanho, velocidade,
portabilidade e conjunto de recursos.
Suportando os novos padrdes TLS 1.3e DTLS 1.2, € até 20 vezes menor que a biblioteca
OpenSSL amplamente difundida para ambientes Linux. Oferece uma API simples, uma camada
de compatibilidade com o OpenSSL, suporte ao protocolo de status de certificado online
(OCSP, Online Certificate Status Protocol), a lista de certificados digitais revogados (CRL,
Certificate Revocation List), bem como, uma ampla lista de funcionalidades para criptografia e
seguranca de dados, que ndo se limitam a: [96]
a) SSL versdo 3.0 e TLS versdes 1.0, 1.1, 1.2, e 1.3 (cliente e servidor);
b) DTLS 1.0, 1.2 suporta (cliente e servidor);
c) fungdes Hash, MD2, MD4, MD5, SHA-1, SHA-224, SHA-256, SHA-384, SHA-
512, BLAKE2b, RIPEMD-160, Poly1305

d) algoritmos de chave publica, RSA, DSS, DH, EDH, ECDH-ECDSA, ECDHE-
ECDSA, ECDH-RSA, ECDHE-RSA, NTRU

e) geracdo de chaves ECC e RSA,;

f) suporte a certificados do tipo PEM e DER;

g) suporte a autenticacdo mutua (cliente e servidor).

416 FreeRTOS

Desenvolvido em parceria com as principais empresas de circuitos integrados do
mundo, o FreeRTOS é um sistema operacional em tempo real (RTOS), que existe a mais de 18
anos e é lider de mercado em aplicabilidade para microcontroladores e pequenos

microprocessadores.
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Distribuido gratuitamente sob a licenca de codigo aberto do Instituto de Tecnologia de
Massachusetts (MIT, Massachusetts Institute of Technology), o FreeRTOS inclui um kernel
pequeno, geralmente seu tamanho varia de 6 a 12KB e de simples compreensdo, nucleo
composto por apenas 3 arquivos C, além disso fornece um conjunto crescente de bibliotecas,

adequadas para uso em todos os setores da industria. [97]

4.1.7 Programa WEG Programming Suite

Para realizar a monitoragdo e a parametrizacdo de seus conversores, a WEG
disponibiliza o programa de computador WEG Programming Suite (WPS). De acordo com
[85], o WPS versdo 2.60 é uma ferramenta integrada que auxilia na criacdo de aplicagdes na
area de automacdo, permitindo a monitoracdo e alteracdo dos valores dos paréametros,
desenvolvimento e monitoramento de programas em linguagem Ladder (IEC 61131-3) para uso
da funcionalidade de SoftPLC, disponivel em conversores de diversas familias de produtos
WEG.

A Figura 23, apresenta a janela principal do programa WPS, a esquerda ficam as
configuracOes, compostas dispositivos e seus recursos. Conforme pode ser observado, o recurso
Parametros esta selecionado, portanto a direita, podem ser visualizados todos os parametros do
dispositivo, organizados através de um menu. A barra de ferramentas, disponibiliza bot6es para

monitorar e realizar o download da configuracdo para o conversor.

Figura 23 — Interface do programa WPS
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Para o desenvolver este trabalho fez-se necessério criar funcionalidades que até entéo
ndo estavam disponiveis no programa WPS, estes recursos e janelas foram desenvolvidos em
conjunto com os desenvolvedores do programa WPS. Alguns exemplos sdo: janela para
autenticacdo dos usuarios; janela para atualizacdo das credenciais, janela para configuracdo dos
mecanismos de seguranca cibernética, comunicacao segura entre o software e o firmware etc.

Detalhes sdo apresentados individualmente nas proximas segdes.

4.2 HARDWARE

O desenvolvimento do projeto de hardware (FPGA) do protdtipo, baseou-se nos
Capitulos 1 e 2 do livro The Zyngq Book Tutorials for Zybo and Zedboard, que utiliza a IDE
Vivado e linguagem de programacéo baseada em IP para programacdo do SoC embarcado na
placa de desenvolvimento ZedBoard.

O Capitulo 1 demonstra, como programar a area PL do Zyng 7020 atraves de
programacéo de blocos IPs, para acionar os leds disponiveis na placa de desenvolvimento. Para
isto, utiliza-se 0 bloco AXI Interconnect, responsavel por conectar um ou mais dispositivos
mestre a um ou mais dispositivos escravos mapeados na memoria AXI. [98]

Ja o capitulo 2, demonstra como sdo criadas interrupcdes no sistema, atraves de um
exemplo no qual é possivel utilizar os interruptores disponiveis na placa de desenvolvimento
para acionar os leds programados no capitulo 1. [99]

Conforme mencionado na sessdo anterior, a ZedBoard ndo possui funcionalidade de
RTC. Como o recurso de data e hora € essencial para o desenvolvimento dos mecanismos de
seguranca cibernética, seja para auditoria ou para validar a data de expiracdo de uma senha por
exemplo, se fez necessario conectar um médulo RTC externo (DS3231), junto a placa de
desenvolvimento, isto foi realizado através do barramento 12C e das interfaces de entrada e
saida do tipo PMOD. Para isto segue-se o tutorial disponivel em [100], elaborado com o
propdsito de instruir desenvolvedores na configuracao de periféricos conectados aos conectores
PMOD.

O Zyng 7020 disponibiliza conexdes de entrada e saida multiplexadas (MIO,
Multiplexed 1/0) conectadas diretamente ao seu sistema de processamento, no entanto a
ZedBoard utiliza estas conexdes para conectar memdrias DDR, memoria flash QSPI, interface
Ethernet, entre outros periféricos, limitando a disponibilidade de MIOs para os demais
periféricos. Deste modo, obriga-se que a maioria dos conectores PMOD utilizem conexdes de

entrada e saida multiplexadas estendidas (EMIO, Extended Multiplexed 1/0), estas conexdes
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sdo um pouco mais lentas pois ndo estdo ligadas diretamente ao PS, havendo a necessidade de
serem programadas na area PL. [101]

Para a conexdo do Médulo RTC optou-se, por facilidade, pelo uso da interface PMOD
JE1 da ZedBoard, porque ela é a Unica interface PMOD conectada através de MIO 10 e 11
diretamente ao PS, ou seja, foi configurado o uso de um barramento 12C para uso das conexdes
MIO 10 e 11 (Figura 24).

Figura 24 — Janela da IDE Vivado para configuracéo das conexes MI1O

1F Re-customize IP *
ZYNQ7 Processing System (5.3) ‘:1}
ﬁﬂ Documentation @ Presets | IP Location {ﬁ; Import XPS Settings
Page Navigator « |MK)Conﬁuuratk)n Summary Report ‘
Zynq Block Design 4= | Bank 0 10 Voltage| LvCMOS 3.3 - Bank 110 Voltage | LVCMOS 1.8V -
Q,
PS-PL Configuration | Search:
2%
Peripheral I/O Pins l%} Peripheral 10 Signal 10 Type Speed Pullup Direction
Bk |- Memory Interfaces A
MIO Configurati Bl
onfiguration 6 —I- IfO Peripherals
Clock Configuration =) ENET 0 MIC 16 .. 27 b
] ENET 1
DDR Configuration |
+- [ USBD MIO 28 .. 39 w~
SMC Timing Calculation [ usB1
Interrupts - sD0 MIO 40 .. 45 ~
w-[] s 1
- [] UARTO
4[] UART 1 MIO 43 .. 49 ~
(= 7 1200 MIO 10 .. 11 -
[ Interrupt
e 1200 MIO 10 sd LVCMOS 3.3V + || slow ~ |lenabled < |inout
\_ i 12C0 MIO 11 sda LVCMOS 3.3V || slow ~ ||enabled  « |inout
#-[] 1201

Fonte: Vivado Design Suite 2013.4

A Figura 25 apresenta o projeto de hardware a ser utilizado pelo protétipo para
possibilitar a execucdo do firmware do sistema de controle do conversor e consequentemente a
aplicacdo dos mecanismos de seguranca cibernética para o desenvolvimento do controle de
acesso.

O bloco principal ZYNQ?7 Processing System, é o bloco para utilizagdo de um dos dois
nacleos (cores) ARM Cortex A disponiveis no SoC. Ele esta interconectado a meméria DDR,
aos demais periféricos através da interface FIXED 10 e ao bloco AXI Interconnect (mestre),
utilizado para possibilitar o acionamento dos leds e dos interruptores através do barramento de
comunicacdo AXI e dos blocos escravos AXI GPIO. Além disto, existe o bloco auxiliar
Processor System Reset que oferece a possibilidade de customizacdo para reinicializacdes a

serem realizadas no processador, na interconexdo e nos periféricos.
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Figura 25 — Projeto de hardware realizado para o protétipo
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Fonte: Vivado Design Suite 2013.4

Apos conclusdo do projeto de hardware, o programa Vivado possibilita exportar o
projeto através da sua propria IDE (Figura 26).

Figura 26 — Programa Vivado, janela para exportacao do projeto de hardware

r EEEE— b
&4_, Export Hardware for SDK ﬁ
— 1

 | Export hardware platform for SDK.

Options

Source: &, first_zyna_system.bd -
Exportto: | &) <Local to Project> - |
I Workspace: [0 <Local to Project> -
|
Export Hardware

[¥] Indude bitstream (Note: an implemented design must be loaded)

I OK ] [ Cancel

Fonte: Vivado Design Suite 2013.4

O projeto é exportado em conjunto com 0 “FPGA bitstream”, um arquivo que contém
as informacdes de programacdo de um FPGA, a ser importado pelo SoC durante sua
inicializacdo de modo que ele possa configurar o FPGA de acordo com o que foi previamente
desenvolvido.
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4.3 FIRMWARE

Conforme apresentado pelo Capitulo 3, para elevar a seguranga cibernética do conversor
deve-se garantir a disponibilidade, integridade e a confidencialidade, de modo a protegé-lo
contra alteragdo, destruicdo, acesso nédo intencional ou ndo autorizado. Portanto, para garantir
tais condigdes, o controle de acesso deve ser estruturado sob uma forte base, que garanta a
integridade e a confidencialidade dos dados, por ele trafegados ou armazenados.

A Figura 27 busca apresentar esta estrutura em forma de pirdamide. A base garante a
integridade, através da raiz de confianca do conversor, mais especificadamente com o
armazenamento seguro da identidade, das chaves criptogréaficas e com a validacéo do firmware
durante seu processo de inicializacdo. Na sequéncia, visa-se proporcionar um canal de
comunicagdo seguro, para garantir a confidencialidade e a integridade dos dados por ele
trafegados. Finalmente, no topo da piramide, o controle de acesso, baseado no conceito de
Autenticacdo, Autorizacdo e Auditoria (AAA, Authentication, Authorization, and
Accounting)[102], para garantir a disponibilidade do conversor todos 0S Seus USUArios

auténticos.

Figura 27 — Estrutura do controle de acesso

Controle

de
Acesso

CONFIDENCIALIDADE

INTEGRIDADE

Fonte: Elaborado pelo autor.

O controle de acesso a conversores e demais equipamentos de automacao industrial,

visa restringir o que pessoas e entidades devem ser capazes de acessar e as conexdes que podem
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ser aceitas, tendo a capacidade de lidar com uma diversidade de dispositivos que compdem a
infraestrutura industrial [58].

Para que isto seja possivel, o0 administrador do dispositivo tem como desafio entender
todo o processo industrial, concedendo a cada usuario ou entidade, os direitos de acessos que
aquele determinado ator necessita, para cumprir seu papel dentro do 1ACS.

Ao longo dos anos muitos modelos de controle de acesso, foram pesquisados e
desenvolvidos. Todos apresentam vantagens e desvantagens dependendo da sua aplicagdo, uma
visam geral sobre modelos de controle de acesso podem ser encontrados nos trabalhos
[22],[103]-[107].

O controle de acesso estudado, proposto e aplicado no desenvolvido deste trabalho, se
baseia modelo de controle de acesso baseado em funcGes (RBAC, Role-based access control).

O RBAC tem como motivacdo que a responsabilidade de um sujeito (ator) é mais
importante do que quem ele é. Neste modelo, usuarios sdo autorizados a acessar 0s objetos do
sistema, com base nas regras de acesso atribuidas as suas funcdes (roles). [103]

O modelo bésico de controle de acesso baseado em fungbes, denominado Core RBAC
por [107], é constituido por cinco elementos basicos: usuarios, funcdes, objetos, operacdes e
permissdes. De um modo geral, 0 modelo € definido por: usuarios individuais sendo atribuidos

a funcdes e permissdes sendo atribuidas a funcbes (Figura 28).

Figura 28 — Modelo basico do controle de acesso baseado em funcgdes

Permissao

Atribuicdo do
usuario

Atribuicio de
permissao

Sessdes do
usuario

Funcido da
sessdo

Fonte: Adaptado de Ferraiolo. [107]

Uma funcdo é um meio de atribuir relacionamento muitos para muitos, entre usuarios e
permissoes individuais. Além disso, o0 modelo basico, inclui um conjunto de sessées, na qual
cada sessdo € um mapeamento entre um usuério e uma ou mais fungdes que sdo atribuidas a

ele. Um usuério, pode ser um ser humano, uma maquina, redes, processos, etc. A fungéo, é uma
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funcéo de trabalho dentro do contexto de uma organizagdo. E a permisséo, sdo os direitos para
executar uma operagdo em um ou mais objetos protegidos pelo modelo RBAC. [107]

Deste modo, fungBes devem ser configuradas e atribuidas a usuarios seguindo o
principio do privilégio minimo, no qual usuarios devem possuir apenas a permissao de acesso
minima que seja suficiente para cumprir as responsabilidades atribuidas a sua fungéo dentro do
IACS. [22]

Acredita-se que autorizacdo de acesso RBAC, atenderd com exceléncia e sofisticacdo
as necessidades do controle de acesso do conversor. Muitos conversores sao limitados em
recursos de hardware e possuem uma grande quantidade de pardmetros para serem controlados,
este modelo permitira, com uma dezena de fungdes, atender uma quantidade significativa
usuarios, redes e equipamentos.

Conforme anteriormente mencionado, o desenvolvimento do firmware do prototipo
baseia-se no sistema de controle do CFW300. De modo simplificado o sistema de controle é
representado pela Figura 29.

A base de dados de objetos (ODB, Object Data Base) armazena todos os parametros do
conversor. Este subsistema gerencia de uma forma geral, 0 acesso a cada um destes parametros,

conforme sua caracteristica de escrita ou somente leitura.

Figura 29 — Representacao da arquitetura do sistema de controle do CFW300
l'.[h(.‘]'”L,I
RS 985 Modbus Protocq;

RS 232

UsB

Object Data Base

N
HMI - Human 2

Fonte: Elaborado pelo autor.

Diretamente conectado ao ODB, estdo a HMI e as camadas de aplicacdo dos protocolos
de comunicacdo, e diretamente conectado a cada camada de aplicacdo estdo as camadas
inferiores do modelo OSI (Tabela 1) para cada um dos protocolos de comunicacdo. Na Figura

29 representado somente para o protocolo ModBus.
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Camada Modbus/TCP ~ Modbus/RTU CANopen  DeviceNET Profibus-DP

(7) Aplicacéo Modbus Modbus CANopen  Familia CIP Profibus-DP

(6) Apresentacdo  N/A N/A CANopen  Familia CIP N/A

(5) Sessdo N/A N/A CANopen  Familia CIP N/A

(4) Transporte TCP N/A N/A DeviceNET N/A

(3) Rede IP N/A N/A DeviceNET N/A

(2) Ligacéo Ethernet Serial CANBus CSMA/NBA FieldBus Data Link
(1) Fisica Ethernet RS-232/RS-485 CANBus CANBus RS-485/F.0.

Fonte: adaptado de [108].

Com o objetivo principal de identificar e autorizar o acesso de pessoas, o controle de

acesso proposto, realizara o controle de uso com a identificacdo Unica, através do protocolo

Modbus e via HMI. Pela interface homem maquina, pois como o préprio nome a descreve

disponibiliza acesso local a operadores, mantenedores e administradores. Ja o Modbus, por ser

0 protocolo utilizado pelo programa WPS, para monitoracdo e parametrizagdo do conversor,

seja por rede Ethernet ou serial RS-232, RS-485 e quando disponivel USB (Figura 30).

Figura 30 — Janela WPS configuragcdo da comunica¢do com o conversor
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Fonte: Elaborado pelo autor.

O Modbus é um protocolo industrial desenvolvido em 1979 com o propdsito de

possibilitar a comunicacdo entre dispositivos de automacdo. Originalmente implementado para

transferir dados por uma camada de comunicacéo serial, evoluiu e atualmente também permite

a transferéncia da dados através de uma camada TCP/IP. [109]
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O protocolo opera no modo requisicdo resposta, através de um relacionamento mestre
escravo, no qual a comunicagdo sempre ocorre em pares, um dispositivo mestre deve iniciar a
requisicdo e entdo aguardar por uma resposta do dispositivo escravo. No protocolo Modbus as
requisi¢des sao funcdes PDU (Protocol Data Unit) muito bem especificadas. [110]

Uma PDU é formada por um byte que define o cédigo de fun¢éo, seguido por até 252
bytes de dados (Figura 31). O cddigo de funcéo é o primeiro dado a ser validado pelo dispositivo
escravo, que se ndo reconhecer o codigo de funcdo, respondera com uma excecao. Se o codigo
de funcdo for aceito, o dispositivo escravo comecarad a decompor e analisar os proximos dados
conforme definido pela determinada fungéo.

Figura 31 — Pacote PDU do protocolo Modbus

- Dados especificos da fungdo

0 1 253 (bytes)
Fonte: Adaptado de National Instruments. [109]

A Tabela 2 apresenta os cddigos de funcdo padrdes fornecidos pela especifica¢do. Os
cddigos de funcdo de 1 a 64, 73 a 99 e de 111 a 127 sdo cddigos publicos, reservados e com
exclusividade garantida por norma, mas o padrdo Modbus também permite a construcdo de

funcbes proprietarias, possibilitando que os codigos de 65 a 72 e 100 a 110 sejam definidos

pelo usuario.
Tabela 2 — Fun¢6es Modbus padrdes e publicas
Cadigo Classe Funcdo
1 1 Read Coils
2 1 Read Discrete Inputs
3 0 Read Multiple Register
4 1 Read Input Register
5 1 Write Single Coil
6 1 Write Single Register
7 1 Read Exception Status (somente serial)
15 2 Write Multiple Coils
16 0 Write Multiples Registers
20 2 Read File Record
21 2 Write File Record
22 2 Mask Write Register
23 2 Read/Write Multiple Registers
24 2 Read FIFO

Fonte: Adaptado de National Instruments. [109]

Os escravos usam excegdes para indicar problemas no tratamento das PDU recebidas,

excegdes também sdo relatadas em um formato de pacote muito bem definido de dois bytes. O
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primeiro byte de uma exce¢do deve conter o cddigo de funcdo recebida em hexadecimal,
acrescentado do valor 0x80, por exemplo uma excecdo para o codigo de funcdo 0x03 (Read
Holding Register) devera retornar como excec¢ao 0x83, isto limita em 127 (0x7F) a quantidade
de fun¢des que podem existir no protocolo Modbus. O segundo byte associado a resposta inclui
cédigo com o motivo da exce¢do. O padrao também especifica alguns destes, 0s mais comuns
S&0:

a) funcdo ilegal (lllegal Function, 0x01), o cédigo de funcdo ndo é suportado, para

confirmar o cddigo de funcdo original, subtraia 0x80 do valor retornado;

b) endereco do dado ilegal (lllegal Data Address, 0x02), a requisi¢do tentou acessar

um endereco invalido.

c) valor do dado ilegal (lllegal Data Value, 0x03), a requisi¢do tem dados incorretos.

d) falha no dispositivo escravo (Slave Device Failure, 0x04), ocorreu um erro durante

0 processamento da requisicdo. Geralmente indica que a requisicao era valida, mas
0 escravo nao conseguiu executa-la.

Ao longo dos anos surgiu a necessidade de atualizar o protocolo Modbus, para torna-lo
compativel com novas tecnologias e novos protocolos de rede. Atualmente o Modbus é muito
utilizado pela industria junto ao protocolo Ethernet, denominado como Modbus/TCP. Esta nova
versdo do protocolo, utiliza fungdes ADU (Application Data Unit) para encapsular o PDU e

torna-lo compativel com o protocolo Ethernet (Figura 32).

Figura 32 — Pacote ADU do protocolo Modbus TCP/IP

< Cabecalho MBAP > +— PDU Modbus -
Identificador Dados especificos
Tamanh . ~
< ADU Modbus TCP/IP >

Fonte: Adaptado de National Instruments. [109]

As ADUs do tipo TCP sdo formadas pelo cabecalho MBAP (Modbus Application
Protocol) concatenado com a PDU. O MBAP é um cabecalho de uso geral, que depende de
uma camada de rede confidvel, na qual, destaca-se o identificador de transacBes, um recurso
valioso pois possibilita a realizacdo de varias requisicdes simultaneamente. Por exemplo, um
mestre pode enviar requisicdes 1, 2 e 3, e recebé-las as respostas na ordem 2, 1, 3. Nesse caso,
0 mestre pode combinar as requisicdes com suas determinadas respostas e interpretar os dados

corretamente. [109]
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No Modbus um registrador é definido como um dado de 16bits (2 bytes). A Figura 33
representa o uso do protocolo Modbus pelo programa WPS, para escrever o valor 100 (0x0064)
no registrador 10 (0X000A) do conversor, através da requisi¢cdo Write Single Register Function
(codigo da funcdo 0x06). Como resposta a requisicdo, o conversor responde a mesma PDU

recebida confirmando que o valor foi escrito no registrador com sucesso.

Figura 33 — Modbus PDU funcdo Write Single Register

MESTRE ESCRAVO
MODBUS MODBUS
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SUCCESSFUL RESPONSE
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text

A 64 faas

Ao receber a requisi¢do, o conversor atraves de seu subsistema de rede Ethernet (Figura
34), identifica que o protocolo utilizado para a comunicacdo € o Modbus e encaminha a
requisicdo para ser analisada pelo subsistema Modbus. Este subsistema entdo reconhece e
valida a requisicdo como uma tentativa de escrita no registrador e dispara uma acao de escrita
para o registrador especifico ao subsistema ODB. Uma vez escrito com sucesso o subsistema
ODB, informa o subsistema Modbus que a a¢éo foi realizada com sucesso, e este entdo prepara
a resposta da requisicdo e a encaminha para o subsistema de rede que a retorna-a para o

dispositivo mestre Modbus, neste caso o proprio programa WPS.

Figura 34 — Diagrama de sequéncia, requisicdo Modbus recebida pelo conversor

SUBSISTEMA SUBSISTEMA SUBSISTEMA
REDE MODBUS ODB

FUNCAO WRITE SINGLE REGISTER
>

'
ESCREVE VALOR NO REGISTRADOR :

OPERACAO REALIZADA COM SUCESSO

REQUISICAO REALIZADA COM SUCESSO

e T

Fonte: Elaborado pelo autor.

Este trabalho, com base nas recomendagdes apresentadas no Capitulo 3 na Se¢éo 3.3.4,

propde a criacdo do Subsistema de Seguranca Cibernética (SSC), para ser integrado ao sistema
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de controle do conversor. Este subsistema faré o controle de acesso ao conversor, contemplando
0s mecanismos de seguranca cibernética necessarios para autenticar, autorizar e auditar todas

as requisigdes ao conversor (Figura 35).

Figura 35 — Representacao sistema de controle com o SSC
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Fonte: Elaborado pelo autor.

4.3.2 Controle de identificacdo e autenticacdo

A identificacdo de usudrios através de mecanismos de autenticacdo € necessaria para
verificar a identidade dos usuarios que requisitam acesso, evitando acesso por usuarios nao
autorizados. Neste sentido a norma IEC 62443-4-2, especifica que se identifique e autentique
todos os usuarios (humanos, processos de software e dispositivos), antes de permitir que eles
acessem 0 conversor.

Desde modo projeta-se o autenticador do SSC, para identificar de forma Unica a partir
de um nome de usuario e se autenticar através de senha ou numero de identificacdo pessoal
(PIN, Personal Identification Number), requisi¢cdes oriundas do programa WPS e da HMI. Bem
como, este mesmo autenticador, visa possibilitar a identificacdo da instancia ou pelo menos da
tecnologia utilizada por esta instancia, quando se realiza requisices através da rede de
comunicacdo ao conversor. Possibilitando a segregacao destes acessos conforme fungéo do seu
utilizador (Figura 36).

A Figura 37 representa de forma simplificada a identificacdo de dispositivos terceiros
ou de protocolos industriais. Neste exemplo, um dispositivo requisita a escrita em um
registrador do conversor através da funcdo Modbus Write Single Register. Neste caso, 0 SSC,
tem a capacidade de identificar a instancia que esta realizando tal acdo, somente se o protocolo

da comunicacéo dispor de um identificador.



85

Figura 36 — Capacidade de identificagdo pelo autenticador

Requisicio Autenticador Identificacio
WPS (Usuario / Senha) (Unica) Usuério
T
HMI (Usuario / PIN) (Unica) Usuario
|

Dispositivos Terceiros (Unica) IP / (Genérica) Fonte

Fonte: Elaborado pelo autor.

Por exemplo, caso a requisicdo ilustrada pela Figura 37 utilize o protocolo de
comunicacdo Modbus TCP/IP, sera possivel identificar a instancia através do seu endereco IP
e entdo apds receber a estrutura do tipo fonte (Figura 38) o subsistema de rede, podera atualiza-
la com o endereco IP, que corresponde ao dispositivo daquela determinada requisicdo. Porém,
se a requisicdo utiliza o protocolo Modbus RTU, ou seja, é realizada via comunicacao serial,
ndo dispde de um identificador, podendo somente identificar o protocolo de comunicagédo
utilizado para aquela determinada acdo. Neste caso, a estrutura fonte, sera somente atualizada

com o protocolo de aplicacao pelo subsistema Modbus.

Figura 37 — Diagrama de sequéncia da identificacdo de protocolos industriais
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- - e T T e

Fonte: Elaborado pelo autor.

Isto limita o autorizador, pois futuramente na estrutura fonte este tera somente a
informacdo do protocolo de aplicacdo e podera somente criar regras gerais a serem aplicadas
para as requisicdes oriundas daquele determinado protocolo (no caso Modbus RTU), mas nédo

segregara de maneira individual, como é possivel no protocolo que dispde de um identificador.
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Figura 38 — Estrutura do tipo fonte, possui informagdes sobre a requisicdo

34 typedaf struct {

35 uint8 t source; /{Source ex. NETWORK

36 uint8 t physicalInterface; //P. Physical layer ex. ETHENERT
37 uint8 t protocol; //P. Application layer ex.Modbus
38 uint8 t sessionType; //If is authenticated

39 uint32_t sourcelpAddress; //Identification ex. IP Address
48 char login[LOGIN SIZE]; [{User nams

41 uintg t role; [{User role

42 } SOURCE;

Fonte: Elaborado pelo autor.

Requisicdes originadas pela HMI, conforme apresentando pela Figura 36, podem ser
autenticadas e identificadas de forma Unica, pois o utilizador do sistema, necessitara se
autenticar para acessar 0s parametros, antes de realizar acGes no conversor. A Figura 39
representa de forma simplificada, o diagrama de sequéncia para o funcionamento desta

autenticacgéo.

Figura 39 — Diagrama de sequéncia da autenticacdo via HMI do conversor

SUBSISTEMA SUBSISTEMA
HMI SSC ODB

R
ACESSA PARAMETRO DE AUTENTICACAO
.

.
SELECIONA NOME DO USUARIO

—

N
DIGITA O PIN
e —

VERIFICA NOME DO USUARIO E PIN o
L

_
VERIFICA SE PIN ESTA EXPIRADO
e

- 1
GERA HASH PARA USUARIO
e

P —

REGISTRA USUARIO AUTENTICADO i
!

[

USUARIO AUTENTICADO RETORNA HASH

= T

Fonte: Elaborado pelo autor.

Antes de realizar qualquer acdo ou ter acesso a informacgdes do sistema, 0 usuério devera

se autenticar, atraveés do parametro que corresponde a funcionalidade de autenticagdo. Ao
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acessar 0 parametro, ele deverd procurar e selecionar 0 seu nome de usuario, que estara
disponivel na prépria HMI, e entrar com o seu PIN, possibilitando que o sistema valide e
identifique a sua identidade.

Uma vez autenticado, o SSC fornecerd um hash de 12 bytes, que permitira identifica-lo
durante todas as a¢Oes no sistema do conversor. Apesar deste ser considerado pequeno, pois
corre risco de colisdo, este trabalho levou em consideracdo para a sua definicdo as limitagoes
do tamanho méximo do pacote Modbus.

Com o objetivo de autenticar pessoas que realizem requisi¢des através do programa
WPS, como a comunicagédo entre o WPS e o conversor utiliza o protocolo Modbus, que néo
dispbe de uma funcdo de autenticacdo, se fez necessario projetar e desenvolver uma funcédo
proprietéaria para realizar tal processo.

Conforme mencionado na Secdo 4.3.1.1 acima, o protocolo Modbus reserva alguns
codigos de funcdes para serem utilizados na construgéo de funcdes proprietarias. Neste trabalho
faz-se 0 uso deste recurso, para a construir um autenticador a ser aplicado na comunicacao entre
conversor e o programa WPS e ou demais dispositivos mestres que no futuro possam necessitar.

A Figura 40 representa a estrutura da nova funcao, denominada Credencial de seguranca
(Security Credential). Recebe o cddigo da funcdo 105 (0x69) e possui um byte subsequente,
que é utilizado para determinar o tipo da funcéo, que pode ser:

a) autenticacdo (Authentication) valor 1 (0x01), determina que a funcéo sera utilizada
por uma requisicdo de autenticagdo comum, este byte é seguido pelo nome do
usuario de até 28 caracteres e por uma senha de até 30 caracteres, na qual cada
caractere (tabela de codigo ASCII) ocupa um byte de dados da funcao;

b) atualizacdo (Update) valor 2 (0x02), determina que a funcao sera do tipo atualizacéo
e autenticacdo, ou seja, além do usuério e senha a requisicao ira informar uma nova
senha de 30 caracteres e um PIN. Neste caso 0 SSC ira obrigatoriamente atualizar a
senha e opcionalmente o PIN do determinado usuario, antes de realizar a
autenticacdo. Opcionalmente, devido ao mesmo poder ser enviado com valor nulo,
0 que ndo alteraria o PIN atual que se limita ao uso local via HMI.

O processo de autenticacdo desenvolvido neste trabalho utiliza, a nova funcdo Modbus
em conjunto com o autenticador desenvolvido no SSC, para autenticar e identificar de forma
Unica o usuéario do programa WPS, possibilitando a segregacao dos direitos de acesso, conforme
a funcdo da determinada pessoa dentro do IACS (Figura 41).

Ao receber qualquer requisicdo, o subsistema de rede solicita ao SSC um ponteiro da

variavel fonte temporéria, ponteiro é uma variavel que armazena o endereco de meméria de
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uma outra varidvel, conhecendo o endereco da varidvel fonte temporaria, o subsistema de rede
atualiza a fonte com as informagfes que ele tem disponivel nesta etapa do processo, por
exemplo endereco IP. Ao perceber que a requisicdo se trata de uma funcdo Modbus, este
encaminha a requisi¢cdo para o subsistema Modbus, este ao identificar que a requisicédo se trata
da nova funcdo credencial de seguranca do tipo autenticacdo, dispara uma solicitacdo de

autenticacdo ao SSC, informando nome de usuério e senha para o autenticador.

Figura 40 — Estrutura da fungdo Modbus para autenticacao

«— PDU (Secure Credential — Authenticador) ————»

- iz iia Nome Usuario Senha Atual
Funcao

0 1 2 30 60 (bytes)

A

PDU (Secure Credential — Update)

- dige ila Nome Usuario Senha Atual Nova Senha PIN
Funcdo

0 1 2 30 60 90 92 (bytes)
Fonte: Elaborado pelo autor.

v

Figura 41 — Diagrama de sequéncia autenticacdo via WPS e Modbus

SUBSISTEMA SUBSISTEMA SSC SUBSISTEMA
REDE MODBUS ODB

SOLICITA FONTE TEMPORARIA

RETORNA ESTRUTURA DO TIPO FONTE

FUNGAO SECURE CREDENTIAL - AUTH s [T
»

VERIFICA NOME DO USUARIO E SENHA ‘—:
»

VERIFICA SE A SENHA ESTA EXPIRADA
R

——
GERA HASH PARA A FONTE
e
—
ATUALIZA DADOS FONTE DO USUARIO |
—>

_
REGISTRA FONTE

—>
RETORNA HASH

< ___________________________________

USUARIO AUTENTICADO RETORNA HASH

Fonte: Elaborado pelo autor.

Imediatamente ao receber a solicitagdo de autenticagdo, o SSC valida se 0 nome do

usuario existe no gerenciador de contas do conversor e se senha informada esta correta. Na



89

sequéncia, avalia se a senha ndo esta expirada, atualiza a variavel fonte, com as informac6es do
usuario identificado, nome, funcdo (role), carimbo de tempo e gera um novo hash de 12 bytes
para identificacdo do usuério nas préximas requisi¢des e finalmente registra o usuério na lista
de identificadores autenticados, atrelando o hash gerado as informacgdes daquela determinada
fonte.

Uma vez autenticado, o SSC retorna o hash para o subsistema Modbus que o repassa
como resposta a requisicdo de autenticacdo. A Figura 42, apresenta em detalhes a PDU da
requisicdo e da resposta (codigo da funcdo e hash), trocados entre WPS (mestre) e conversor

(escravo) para uma autenticacdo realizada com sucesso.

Figura 42 — Modbus PDU funcdo Security Credential — Authenticate

MESTRE ESCRAVO
MODBUS MODBUS
SECURE CREDENTIAL - AUTH SECURE CREDENTIAL - AUTH >

(d) 00 01 02 03 04 05 0€ 07 08 09 10 11 12 13 14 15 Text

SUCCESSFUL RESPONSE (Hash)

SUCCESSFUL RESPONSE (Hash)
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text

69 A0 76 29 DS 70 €0 4A B2 EO DB D8 05 i v)Up'J*

Fonte: Elaborado pelo autor.

O processo de atualizagdo e autenticacdo (Figura 43) € muito semelhante ao processo
de autenticacdo descrito acima, mas ao invés de requisitar diretamente a autenticacdo para o
SSC, o subsistema Modbus requisita primeiro a atualizacdo da senha do determinado usuério.

Ao receber a solicitagdo e ap0s encontrar o nome do usuario, o SSC valida se a senha
atual esta correta, na sequencia valida se a for¢a da nova senha esta de acordo com a politica de
seguranca selecionada para o conversor, caso a hova senha esteja de acordo com a politica, a
senha é atualizada e o usuario segue o mesmo fluxo de autenticacdo realizada pela requisicdo
de autenticacdo, atualiza fonte, gera o hash e registra o usuario na lista de identificadores
autenticados, finalmente retornando o novo hash como resposta para a requisi¢cdo da funcao.

O PDU da requisicéo e da resposta, trocados entre WPS e conversor, durante o processo
de atualizacdo e autenticacdo é apresentado na Figura 44. Pode-se observar que a requisi¢ao
contempla a senha atual, a nova senha e 0 novo PIN. A resposta € idéntica a recebida pelo

exemplo da Figura 42, em ambos 0s casos o retorno de sucesso € o hash de 12 bytes.



Figura 43 — Diagrama de sequéncia da atualizagdo e autenticacdo no conversor
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SUBSISTEMA
REDE

SUBSISTEMA
MODBUS

SSC

SUBSISTEMA
ODB

SOLICITA FONTE TEMPORARIA

< ___________________________________

USUARIO ATUALIZADO E AUTENTICADO
RETORNA HASH

< ___________________________________

FUNCAO SECURE CREDENTIAL - UPDATE wl
>

RETORNA ESTRUTURA DO TIPO FONTE

ENVIA NOME DO USUARIO E SENHAS n

—_—
VERIFICA SE A SENHA ATUAL

P

—

VERIFICA A FORCA DA NOVA SENHA

_— s

[

GERA HASH PARA USUARIO
B Em—

—_—
ATUALIZA DADOS FONTE DO USUARIO

——
REGISTRA FONTE

RETORNA HASH

|

S

Fonte: Elaborado pelo autor.

(rmmnanne e SEIORNARAH .

Figura 44 — Modbus PDU funcao Security Credential — Update

SECURE CREDENTIAL - UPDATE

(d) 00 01 02 03 04 05 06 07 08 09
00 €9 01 6D 61 72
le
32
48
64

SUCCESSFUL RESPONSE (Hash)

(d) 00 01 02 03 04 05

06 07 08 O

€9 A0 76 29 D9 70 €0 4A

Em caso de falha durante o processo de autenticacdo, o conversor ird responder a
requisicdo realizada pelo mestre com uma mensagem de excecdo. Caso o tipo da funcéo seja
diferente de autenticacdo (0x00) ou atualizacdo (0x01), o conversor ira retornar uma excecao

do tipo lllegal Data Value, informando que a requisicdo tem dados incorretos, conforme

apresentado na Figura 45.

18 11 312 13 141

MESTRE
MODBUS

ESCRAVO
MODBUS

10 11 12 13 14 15 Text

i v)Up'Jdcal@

Fonte: Elaborado pelo autor.

SECURE CREDENTIAL - UPDATE

SUCCESSFUL RESPONSE (Hash)
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Figura 45 — Modbus PDU Security Credential — Illegal Data VValue Exception

SECURE CREDENTIAL - AUTH

(d) 00 01 02 03 04 05 06 07 08 09 10 11 12

.

16
32 &5 73 €3 33 32 3
EXCEPTION ILLEGAL DATA VALUE

(d) 00 Ol 02 03 04 05 06 07 08 09 10

11 12 13 14 15

MESTRE
MODBUS

ESCRAVO
MODBUS

SECURE CREDENTIAL - AUTH

Text

Fonte: Elaborado pelo autor.

EXCEPTION ILLEGAL DATA VALUE

A excec¢do de senha expirada apresentada pela Figura 46, € valida somente para a fungédo

do tipo autenticacdo, esta informa ao mestre que a senha do usuario esta expirada e precisa ser

obrigatoriamente atualizada por uma requisi¢éo do tipo atualizagéo.

Sempre que um novo usuario for criado, ou uma conta seja resetada, por um usuario

administrador no conversor, as senhas temporarias geradas para estas respectivas contas serao

consideradas expiradas pelo SSC. Esta politica for¢ara o dono da respectiva conta, atualiza-la,

de modo que somente ele tenha acesso ao autenticador.

Figura 46 — Modbus PDU Security Credential — Expired Password Exception

SECURE CREDENTIAL - AUTH
(d) 00 01 02 03 04 05 06 O

16

32 65 73 63 33 32 31
EXCEPTION ILLEGAL DATA VALUE
(d) 00 01 02 03 04 05 06 07 08 09 10

11 12 13 14 15

MESTRE
MODBUS

ESCRAVO
MODBUS

SECURE CREDENTIAL - AUTH

Textc

Fonte: Elaborado pelo autor.

EXCEPTION ILLEGAL DATA VALUE

A Figura 47 representa uma excecdo do tipo senha fraca, ou seja, € valida somente para

requisicdes do tipo atualizacdo. Ela informa ao mestre, que a nova senha escolhida pelo usuario,

ndo atende as politicas de forca de senha determinadas pelo administrador do conversor,

possibilitando ao mestre, neste caso mais especificamente ao WPS, apresentar uma mensagem

bem especifica ao usuario do programa.

Ja a excecdo de senha invalida, apresentada pela Figura 48 € valida para ambos 0s tipos

de funcdo, autenticacdo e atualizacdo. Como o proprio nome a descreve, esta funcdo informa

ao mestre, que o nome do usuario ou a senha estdo incorretos, possibilitando que o mesmo
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apresente uma mensagem especifica para o utilizador, compreender que as credenciais

informadas ndo sdo validas.

Figura 47 — Modbus PDU Security Credential — Weak Password Exception

MESTRE ESCRAVO
MODBUS MODBUS

SECURE CREDENTIAL - UPDATE

SECURE CREDENTIAL - UPDATE
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12
16 00 00 00 00 00 00 00 00 00 00 00 00 00 00 85 68  sessessssessssll | |aciainecdaioidccnecasomevnonnansadal
32 65 73 6
48 00 00

64 €3 33 32 31 00 00 00 00 00 0O

EXCEPTION WEAK PASSWORD
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text

Fonte: Elaborado pelo autor.

Figura 48 — Modbus PDU Security Credential — Invalid Password Exception

MESTRE ESCRAVO
MODBUS MODBUS

SECURE CREDENTIAL - AUTH
(d) 00 01 02 03 04 0

SECURE CREDENTIAL - AUTH n -
— >

00 €9 00 €
EXCEPTION INVALID PASSWORD

16

32 €5 73 €3 32 33

EXCEPTION INVALID PASSWORD

(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15

Fonte: Elaborado pelo autor.

Além de requisitos para o identificador e o autenticador, a norma IEC 62443-4-2
especifica através do CR 1.3, gerenciamento de contas. Que o conversor deve prover a
capacidade de suportar o gerenciamento de todas as contas nativamente de forma direta ou
integrada a sistemas que realizem tal gerenciamento, ou seja, delega-se a avaliacdo da
autenticacdo a um servidor de diretério (por exemplo, LDAP ou Active Directory). O CR 1.4,
gerenciamento do identificador, determina que as contas gerenciadas pelo CR 1.3, requerem o
uso de um ou mais identificadores Unicos para identificar distintamente cada conta. Alguns
exemplos sdo: nomes de conta; IDs de sistemas operacionais; certificados digitais do tipo
X.5009; etc.

O protdtipo apresentado neste trabalho, gerencia nativamente todas as contas de usuério
e conforme pode ser observado na Figura 49, cada usuério € estruturado com os seguintes dados:

a) nome do usudrio (login) — nome de usuario Unico para diferenciar cada usuario do

sistema;
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b) acdo (action) — usada somente pelo processo de atualizacdo das credenciais, 0
processo valida a acdo que deve ser realizada para a determinada conta de usuério,
as acOes podem ser: Adicionar, Modificar, Resetar e Deletar;

c) funcdo (role) — fungdo com as autorizagdes do determinado usuério;

d) ndmero de identificacdo (pin) — Ndmero de identificacéo de 4 digitos utilizado para
acesso via IHM;

e) extra — dado utilizado para servigos, um exemplo seria quando uma conta esta
bloqueada ou a senha precisa ser atualizado;

f) carimbo de tempo (timestamp) — informacgdo sobre a Gltima atualizacdo realizada

para a determinada conta, necessario para 0s processes de expiracdo de senha por

exemplo.
Figura 49 — Estrutura de dados dos usuarios

58 typedef struct user {
59 char login[LOGIN_SIZE]; ffUser name (login)
60 uint8 t action; /fUser action
61 uint8_t role; ffUser role
62 uintle_t pin; //Pin to HMI access
63 char pass[Pa4s5s _SI7E]; //Password to WPS access
G uintle t extra; /{Extra services
65 uint32_t timestamp; /fLast updated timestamp
66| } SEC_USER;

Fonte: Elaborado pelo autor.

4.3.3 Controle de Uso

De acordo com a IEC 62443-4-2, uma vez o usuario identificado e autenticado, agora o
autorizador do SSC, devera controlar os direitos de acesso de cada usuario ao conversor.
Possibilitando aos proprietarios de ativos e integradores de sistema, definir os privilégios de
cada funcdo a ser atribuidas a cada usuario (humano, processo de software ou dispositivo)
autorizado no conversor.

Neste trabalho, projeta-se o autorizador para receber do autenticador, um identificador
anico, hash, endereco IP, etc, ou quando ndo for possivel, um identificador genérico do
determinado canal de comunicacdo, exemplo Modbus RTU, e conceder a ele 0s seus respectivos
direitos de uso (Figura 50).

No modelo de controle de acesso baseado em funcdes (RBAC), todas os privilégios de

acesso sdo atribuidos a uma funcédo (role) e cada usuario € nomeado com a fungdo que atende
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a suas necessidades dentro do IACS. Por exemplo, um operador de maquina, ao se autenticar
no conversor, seria identificado e receberia a fungdo Operador, ndo teria acesso de escrita nos
parametros de configuracdo, permitindo a realizagcdo de agdes que se limitariam a sua funcao.

Como o protocolo Modbus utilizado na comunicagdo entre WPS e conversor, ndo prevé
funcionalidade de controle de acesso. Conforme se fez necessario para o processo de
autenticacdo, a autorizacdo do acesso para usuarios autenticados através do WPS no conversor,
também é realizada através de uma nova fungdo Modbus.

A funcdo desenvolvida, encapsula o PDU da requisicdo Modbus original realizada pelo
programa WPS e embarca em seu cabecalho o hash recebido pelo processo de autenticacéo,

possibilitando ao autorizador identificar qual € o usuério da respectiva requisicéo.

Figura 50 — Capacidade de autorizagéo pelo autorizador

Identificagao Autorizador Autorizacao
(Unica) Token do Usuario p— A Regras para o Usudrio
(Unica) Endereco IP —J Regras para o endereco IP

(Genérica) Fonte Regras para o tipo de fonte

Fonte: Elaborado pelo autor.

A Figura 51 representa a estrutura da nova funcéo, denominada Cabecalho de seguranca
(Security Header), por disponibilidade, recebe o cddigo da funcdo 107 (0x6B). Além do codigo
da funcdo, possui um byte para informar a sua versdo, para caso um dia necessite de alguma
atualizacdo, o tamanho do cabecalho auxilia a identificar o inicio da funcéo original, o tamanho
do hash facilita o processo de extracdo do hash pelo SSC, na sequéncia vem o proprio hash do

usuario de 12 bytes e finalmente finaliza com o PDU da requisicao original.

Figura 51 — Estrutura da funcdo Modbus Security Header

< PDU (Security Header Function) »
< (Cabegalho de Seguranga) >« PDU Fungdo Original —»
Versdo da Tamanho Tamanho Tok Coédigo da Dados especificos
Fungdo Cabecalho  Token oren Funcédo da fungio
0 1 2 3 4 16 17 253 (bytes)

Fonte: Elaborado pelo autor.
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A Figura 52 representa a mesma requisicao ilustrada pela Figura 33, no entanto agora
com o uso da nova fungdo Modbus Security Header (0x6B). No exemplo 0 WPS escreve o
valor 100 (0x0064) no registrador 10 (0x000A) do conversor, através da requisicdo Write Single
Register Function (cddigo da fungdo 0x06). Como resposta a requisicdo, o conversor responde
a mesma PDU recebida, s6 que agora como uma resposta a funcdo (0x6B), confirmando que o
usuario tem direito de acesso e o valor foi escrito com sucesso no registrador.

O processo de autorizagdo (controle de uso) desenvolvido neste trabalho, para
requisicdes Modbus realizadas pelo programa WPS (Figura 53), utiliza a nova fungdo Modbus
em conjunto com o autorizador desenvolvido no SSC, para negar ou autorizar 0 acesso aos
parametros do conversor, possibilitando a segregacao correta dos direitos de acesso, conforme

a funcdo do determinado utilizador dentro do IACS.

Figura 52 — Modbus PDU funcao Security Header — Write Single Register

MESTRE ESCRAVO
MODBUS MODBUS
SECURE WRITE SINGLE REGISTER o SECURE WRITE SINGLE REGISTER i
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text
00 6B 01 10 OC AO 76 29 D9 70 60 4A B2 EO DB D8 05 k... v)Up Ja0g.
IWlloc 00 on 00 64 —
SUCCESSFUL RESPONSE P AT T T T e pepee T
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Texc WRITE SINGLE REGISTER 3
3-Woc 00 oA 00 64 1 P | [
PP
! T
SUCCESSFUL RESPONSE i
i >—‘
< SUCCESSFUL RESPONSE

Fonte: Elaborado pelo autor.

Ao receber uma requisi¢cdo do tipo Write Single Register encapsulada pela funcao
Security Header, o primeiro processo a ser realizado pelo subsistema de rede é solicitar o
ponteiro da variavel fonte temporaria, o subsistema entdo atualiza a fonte com as informacdes
que ele tem disponivel nesta etapa do processo, identifica que a requisicdo € Modbus e a envia
junto com a informacdo do ponteiro para o subsistema Modbus. Este subsistema identifica que
se trata de uma funcdo Security Header, extrai o hash do cabecalho da funcdo e busca por ele
na lista de usuarios autenticados, através de uma requisicdo ao SSC.

Encontrando-o na lista de usuério autenticados o SSC, ap0s atualizar de identificadores
registrados, eliminando todas as sessOes expiradas, retorna o enderego da variavel fonte

autenticada, para ser utilizada pelo subsistema Modbus no lugar da fonte temporaria.
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Uma vez de posse da fonte autenticada, com todas as informacgdes do determinando
usuario, o proximo passo a ser realizado pela funcdo Security Header é extrair o PDU da
requisicdo original Write Single Register e envia-la em conjunto com a fonte do usuario, para
préprio subsistema Modbus, para ser tratada como uma simples funcdo Write Single Register.
Nesta etapa o subsistema Modbus inicia um processo de escrita junto ao subsistema ODB, no
parametro (registrador) especifico, informando ao subsistema ODB, qual é a funcéo (role)
daquele respectivo usuério.

O subsistema ODB valida junto ao SSC qual o direito de acesso da determinada funcéo
(role), naquele respectivo parametro, caso a permissdo seja de escrita, o subsistema de
seguranca retorna para o subsistema ODB uma resposta positiva permitindo o acesso de escrita
naquele parametro, o subsistema ODB escreve 0 novo valor no registrador do parametro e
retorna uma resposta de operacdo realizada com sucesso para o subsistema Modbus, esta
resposta é encapsulada pela fungdo Security Header, retornando-a ao subsistema de rede e
consecutivamente ao programa WPS, como sendo uma resposta de sucesso daquela prépria

funcao.

Figura 53 — Diagrama de sequéncia, autorizacdo de escrita via Modbus e WPS

SUBSISTEMA SUBSISTEMA SSC SUBSISTEMA
REDE MODBUS ODB
i i
SOLICITA FONTE TEMPORARIA
. RETORNA ESTRUTURA DO TIPO FONTE

FUNGCAO SECURE WRITE SINGLE REGISTER _ ]
P

PROCURA FONTE ATRAVES DO HASH =t

ATUALIZA LISTA FONTES REGISTRADAS

—
< RETORNA FONTE DO U_S_lzé_\_RlQ ______
L4
WRITE SINGLE REGISTER + FONTE i
|—’_
ESCREVE VALOR NO REGISTRADOR -
L 4 VERIFICA PERMISSAO DE ESCRITA (ROLE)
-
|:J LIBERA ESCRITA NO REGISTRADOR >
e OPERACAQ REALIZADA COM SUCESSO_|
REQUISICAO REALIZADA COM SUCESSO
L,,,,,,,,,,,,,,,,>
REQIJTSICAO REALIZADA COM SUCESSO

Fonte: Elaborado pelo autor.
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Em caso de falha durante o processo de autorizagdo com a nova funcéo, o conversor ira
responder a requisi¢do realizada pelo mestre com uma mensagem de excecao.

A excecdo de senha invalida (Figura 54), informa ao mestre que o hash ndo esta
autenticado, provavelmente neste caso o hash expirou e ndo esta mais registrado, necessitando
um novo processo de autenticacdo para aquele determinado usuério.

Como a funcdo Security Header encapsula a fungéo original, caso ocorra uma excegao
para a funcdo original ou o usuério ndo tenha permissdo de acesso para o determinado
parametro, a funcdo ira retornar esta excecdo encapsulada em uma resposta de requisi¢do

realizada com sucesso pela fungdo Security Header

Figura 54 — Modbus PDU Security Header — Invalid Password Exception

MESTRE ESCRAVO
MODBUS MODBUS
a o i
SECURE WRITE SINGLE REGISTER SECURE WRITE SINGLE REGISTER |
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text
00 6B 01 10 OC RO 76 29 DS 70 €0 00 00 EO DB D8 05 - . aupg. EXCEPTION INVALID PASSWORD

lé 06 00 OA 00 &4
EXCEPTION INVALID PASSWORD
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text

Fonte: Elaborado pelo autor.

No exemplo, uma requisi¢ao de escrita a um registrador inexistente foi realizada, neste
caso 0 hash foi encontrado, porém o subsistema ODB ndo encontrou o registrador, retornando

uma excecdo para a fungdo Write Single Register (Figura 55)..

Figura 55 — Modbus PDU Security Header — Internal Function Exception

MESTRE ESCRAVO
MODBUS MODBUS
SECURE WRITE SINGLE REGISTER . SECURE WRITE SINGLE REGISTER ™
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text N
00 6B Ol 10 OC AO 76 29 D9 70 60 4A B2 EO DB D8 05 k... v)Up"J=at
SUANO6 00 AR 00 64
EXCEPTION ILLEGAL DATA ADDRESS N o i
(d) 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 Text IVRITE SINGLE REGISTER !
o
€B 86 02 kt. I

EXCEPTION ILLEGAL FUNCTION

SUCCESSFUL RESPONSE (Exception data)

H

Exception Data = Exception illegal data access ]

Fonte: Elaborado pelo autor.
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Para autorizar requisicdes realizadas através da HMI, o autenticador também faz uso do
hash gerado pelo processo de autenticacdo, para procurar a fonte autenticada no SSC. O
processo € muito semelhante ao utilizado para requisi¢des do WPS (Figura 53), porém ndo
existe 0 uso do protocolo Modbus, pois a HMI requisita a fonte e a escrita do parametro
(registrador) diretamente para o subsistema ODB (Figura 56).

J& para as demais requisicoes, oriundas de dispositivos de terceiros e demais tecnologias
de comunicagdo como DeviceNET, Profibus-DP, Modbus RTU, Modbus TCP, etc. O processo
de autorizacdo realiza o controle de uso baseado no identificador, informado pelo processo de
autenticacdo, que pode ser unico (Endereco IP) ou genérico por exemplo para qualquer

requisicdo de uma determinada tecnologia de comunicacgao.

Figura 56 — Diagrama de sequéncia, autorizacao escrita via HMI

SUBSISTEM SUBSISTEMA
SLB?i;lI]: 1A SSC ODB

L PROCURA FONTE ATRAVES DO HASH .

P>

ATUALIZA LISTA FONTES REGISTRADAS |
B —
RETORNA FONTE DO USUARIO

LR T T TEEEEEEREEE R

ESCREVE VALOR NO REGISTRADOR i r

P VERIFICA PERMISSAO DE ESCRITA (ROLE)

<
U LIBERA ESCRITA NO REGISTRADOR >

OPERACAO REALIZADA COM SUCESSO

Fonte: Elaborado pelo autor.

A Figura 57 apresenta o diagrama de sequéncia para conexdes através do protocolo
Modbus TCP, no qual utiliza-se como autenticador o endereco IP do mestre. Neste caso, a
funcdo (role) pode ser atribuida ao endereco IP, permitindo por exemplo criar uma funcéo
especifica para ser aplicada a um PLC e limitar o acesso de leitura e escrita a alguns parametros
especificos do conversor.

Ao receber uma requisicdo do tipo Write Single Register, o primeiro processo a ser
realizado é solicitar o ponteiro da variavel fonte temporaria, o subsistema entdo atualiza a fonte
com as informacdes disponiveis naquela etapa. Ao receber a requisicdo do subsistema de rede
o0 subsistema Modbus verifica se a fonte ndo € do tipo autenticada e solicita ao SSC a fonte

especifica para o determinado identificador.
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Encontrando-o na lista de identificadores registrados (conexdes recentes ndo expiradas)
0 subsistema de seguranca, apos atualizar a lista de usuarios e fontes autenticadas eliminando
todas as sessOes expiradas, retorna o endereco da variavel fonte especifica para o determinado
identificador. Caso ndo encontre, primeiro ele precisa validar se o endereco IP foi configurado
pelo sistema, posteriormente registrando-o na lista de identificadores registrados.

A lista de identificadores registrados, foi criada com o propdésito de otimizar o processo
de autorizacdo, a partir da segunda requisicdo a ser realizada pelo mesmo identificador.
Deixando aquele determinado identificador registrado, até que um tempo determinado pelo
sistema seja excedido.

Uma vez em posse da fonte do identificador da determinada requisicdo, o subsistema
Modbus inicia 0 processo de escrita junto ao subsistema ODB, mesmo processo apresentado
pela Figura 53 e Figura 56.

Figura 57 — Diagrama de sequéncia, autorizacdo de escrita via Modbus padrao
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REDE MODBUS ODB
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SOLICITA FONTE TEMPORARIA
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—_—
VERIFICA SE FONTE NAO AUTENTICADA
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PROCURA FONTE ATRAVES IDENTIFICADOR _t

—

ATUALIZA LISTA FONTES REGISTRADAS
—‘|

RETORNA FONTE DO IDENTIFICADOR

< ___________________________________

ESCREVE VALOR NO REGISTRADOR

o

VERIFICA PERMISSAO DE ESCRITA (ROLE)

Tl
«
|:J LIBERA ESCRITA NO REGISTRADOR

___________________________________ >

OPERAGAO REALIZADA COM SUCESSO

REQUISICAO REALIZADA COM SUCESSO

Fonte: Elaborado pelo autor.
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4.3.4 Resposta aos eventos

Proprietarios de ativos devem ter a capacidade de estabelecer politicas, controles e
procedimentos de seguranca para responder a incidentes de seguranga cibernética. Neste
trabalho projeta-se o SSC, para gerar e armazenar eventos as seguintes categorias:

a) autenticacéo:

- senha do usuario esta expirada;
- usuario autenticado com sucesso;
- identificador registrado (ex. endereco IP);
- falha na autenticacdo senha invalida;
- falha na autenticacdo usuério invalido.
b) autorizacao:
- identificador ndo encontrado na lista de controle de acesso;
- identificador validado com sucesso;
- requisicdes de escrita em parametros (registradores) realizadas com sucesso.

c) conta de usuarios:

- senhas resetadas com sucesso;

- funcdo (role) alterada com sucesso;

- senha fraca, ndo atende a politica de seguranca;
- senha atualizada com sucesso;

- deletada com sucesso;

- criada com sucesso.

d) quaisquer alteracGes na configuracéo dos recursos de seguranca cibernética.

Todos os eventos sdo armazenados em arquivos dentro da memdaria flash do conversor,
visando obter retencdo minima de um ano. Os eventos sdo registrados em arquivos nomeados
pelo més e dia do evento, por exemplo “March-30.log”. Portanto, todos os dias séo criados
arquivos de eventos, que serdo sobrescritos anualmente. A Figura 58 apresenta um destes
arquivos, pode-se observar que cada evento contempla:

a) carimbo de tempo (timestamp);

b) categoria;

c) origem do acesso (dispositivo, processo do sistema, usuario);

d) identificado do evento;

e) resultado e descrigdo do evento.
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4.3.5 Integridade do Sistema

Conversores geralmente passam por varios ciclos de teste durante sua inicializacéo
(teste de unidade, teste de sistema etc.), para estabelecer se 0s seus componentes estdo operando
conforme planejado, antes mesmo de entrarem em producao.

Conforme descrito pelo Capitulo 3 Secdo 3.3.4.6, aplicar mddulos de plataforma
configveis (TPM) em dispositivos embarcados, é uma forma eficiente para o desenvolver uma
raiz de confianca baseada em hardware. Uma raiz de confianga de hardware contém as chaves
usadas para funcdes criptograficas e permite um processo de inicializagio seguro. E confiavel
e protegida por projeto, tornando-a imune a ataques de malware [111]. Comercialmente pode
ser encontrada como um circuito impresso autonomo ex. SLB9670 [112], ou implementado

como um médulo de seguranga em um processador ou em um SoC.

Figura 58 — Arquivo diarios com os eventos de auditoria

Nj *March-30.leg - Bloco de MNotas — m} X

Arquive  Editar  Formatar  Exibir  Ajuda

2021-83-30T16:43:58Z; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-03-30T16:43:58Z; | WARNING
2021-03-308T16:43:58Z; | WARNING
2021-03-30T16:43:58Z; | WARNING
2021-83-30T16:43:587; | WARNING
2021-83-38T16:43:587; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-83-30T16:43:58Z; | WARNING
2021-03-308T16:43:58Z; | WARNING

SYSTEM | System security configuration, Access List Access Control was updated to 1 "
SYSTEM | System security configuration, Strong policy was updated to 3

SYSTEM | System security configuration, Password minimum length was updated to 6
SYSTEM | System security configuration, Password expired was updated to 3 minutes
SYSTEM | System security configuration, Role's Tag was successfully updated
SYSTEM | System security configuration, Parameters roles was successfully updated
SYSTEM | The password of user martins was successfully reseted

SYSTEM | The user tmartins2 was successfully deleted

SYSTEM | The user tmartins3 was successfully modify, new role is 2 - Operador
SYSTEM | The user tmartinsd was successfully modify, new role is 3 - Admin

SYSTEM | The user tmartins5 was successfully modify, new role is 1 - reseved
SYSTEM | The user tmartinsé was successfully created

SYSTEM | System security configuration, Users was successfully updated.
2021-83-30T16:43:58Z; | WARNING SYSTEM | System security configuration, Access list was successfully updated
2021-83-30T16:43:58Z; | WARNING .0 | SYSTEM | System security configuration was successfully updated
2021-83-30T16:45:297 | INFO | 192.168.200.258 | SYSTEM | The user martins was successfully authenticated, role is 3 - Admin
2021-83-30T16:45:29Z | CRITICAL | 192.168.200.25@8 | SYSTEM | The ip is trying to access, but it isn't in the Access List
2021-83-30T16:47:52Z | INFO | 192.168.200.258 | SYSTEM | Write in parameter (netID) 12

2021-83-30T16:47:58Z | INFO | 192.168.200.250 | SYSTEH | Write in parameter (netID) 11

2021-03-30T16:48:17Z | INFO | 192.168.200.250 | SYSTEM | Write in parameter (netID) 9

2021-83-36T16:49:03Z | WARNING | 192.168.200.258 | SYSTEM | User tmartins4 fail to authenticate, invalid password.
2021-83-30T16:49:58Z | WARNING | 192.168.200.25@ | SYSTEM | The password of user tmartins3 was successfully updated.
2021-83-30T16:49:58Z | INFO | 192.168.200.250 | SYSTEM | The user tmartins3 was successfully authenticated, role is 2 - Operador
2021-83-30T16:49:587 | CRITICAL | 192.168.2008.258 | SYSTEM | The ip is trying to access, but it isn't in the Access List

OO0 0000000000
DO ®®
PEPOPIODPORDE® D

PO IOODDDD DD

Ln 193, Col 55 100%  Unix (LF) UTF-8
Fonte: Elaborado pelo autor.

O SoC Zyng 7020 embarcado na placa de desenvolvimento ZedBoard, possibilita a
construcdo de uma RoT baseada em hardware. Na qual, uma vez importada ao SoC, as chaves
privadas sdo armazenadas em memoria do tipo programavel uma Unica vez (OTP, One time
programmable).

Visando evitar complexidade para uso futuro da Zedboard, opta-se neste trabalho por
desenvolver uma RoT baseada em software com o intuito de apenas validar o seu conceito.
Desde modo, cria-se um processo de inicializagdo verificado do firmware principal e um par de

chaves, que simplesmente sdo armazenados na memoria flash disponibilizada pelo protétipo.
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4.3.5.1 Processo de inicializacdo verificado

No processo de inicializacdo verificado, o codigo do firmware é assinado externamente
e verificado pelo processo de inicializacdo (bootloader) com o uso de um par de chaves, uma
publica e outra privada.

A Figura 59 apresenta o processo de assinatura do firmware. Apos ser concluido e
compilado, o firmware passa por um processo de assinatura digital, garantindo a sua
integridade. A primeira etapa do processo é a geracdo de um hash, geralmente do tipo SHA-
256, baseado no arquivo binario do firmware gerado pelo compilador. De posse deste codigo
hash, o préximo passo do processo € a criagdo da sua assinatura digital, ou seja, este hash é
criptografado pela chave privada (geralmente uma chave do tipo RSA-2048).

E crucial que a chave privada esteja segura e muito bem armazenada pelo fabricante, de
modo a garantir que somente ele possa assinar os firmwares para o determinado produto. Uma
vez gerada a assinatura digital, ela € adicionada ao firmware, geralmente opta-se por adiciona-

la ao seu cabegalho.

Figura 59 — Processo de assinatura do firmware

Cria hash Adiciona
SHA-256 assinatura
do firmware ao firmware

Codigo do # — Firmware
firmware = E assinado
Encripta hash
Chave Privada -
Hash Assinatura
sivs [

usando
Fonte: Adaptado de Sectigo. [113]

O processo de inicializacdo verificado é executado pelo carregador de inicializacdo de
primeiro estagio (first stage bootloader), comumente conhecido por bootloader (Figura 60).

Antes de carregar o firmware principal do conversor, primeiro ira verificar a sua
integridade. Para isto, extrai a assinatura digital embutida no arquivo do firmware e a decripta,
utilizando agora a chave publica, que estara embarcada no produto e acessivel ao bootloader.

Em posse do hash SHA-256 extraido da assinatura digital, o bootloader cria um novo

hash com base no firmware disponivel, mesmo processo realizado durante a assinatura do
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firmware (Figura 59), e valida se os hashes sdo idénticos, deste modo confirma-se sua
integridade, pois ndo houve altera¢des no arquivo binario do firmware.

Uma vez validado, o firmware principal do produto pode ser inicializado pelo
bootloader, substituindo-o e assumindo o controle do produto.

Figura 60 — Processo de validagao do firmware

Extrai Cria hash Compara se
assinatura SHA-256 hash é
do firmware do firmware 1déntico

Firmware p— #
. — [ = —
E @=@p
Decripta hash
Assinatura
digital

usando
4.3.5.2 Processo de criacao do par de chaves

Chave Publica
Hash
p SHA-256

Fonte: Adaptado de Sectigo. [113]

Neste trabalho desenvolve-se um processo de criacdo de par de chaves, a ser executado
durante a primeira inicializacdo do SSC. Uma vez habilitado o controle de acesso ao conversor,
0 SSC cria um par de chaves para o subsistema, este par de chaves visa garantir a integridade e
confidencialidade do canal de comunicacao e de alguns dados armazenados no conversor.

Uma vez criado o par de chaves, a chave pablica fica disponivel para ser exportada,
através do arquivo de requisicdo de assinatura de certificado (CSR, Certificate signing request),
que também contempla as informacgdes do conversor. Este CSR pode ser submetido a uma
autoridade certificadora (CA, Certificate Authority), que o assina através da sua chave privada,
resultado em um certificado digital. Este certificado pode ser importado ao conversor, para
possibilitar a construcdo de comunicag6es seguras (Figura 61).

Para desenvolver este processo, opta-se pelo uso da biblioteca WolfSSL e pelo uso de
chave privada de 384 bits do tipo criptografia de curva eliptica (ECC, Elliptic curve
cryptography) [114] e algoritmo de assinatura digital de curva eliptica (ECDSA, Elliptic Curve
Digital Signature Algorithm) [115] para a geracdo da chave publica.

A seguranca das chaves assinadas por ECDSA esta diretamente relaciona a semente
(seed) utilizada pelo seu gerador de nimeros aleatdrios (random number generator). Em 2011

a empresa Sony teve um incidente cibernético, com vazamento de dados de mais de 77 milhdes
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de usuérios[116], devido a falta de randomizacdo no processo de assinatura ECDSA,
possibilitando a hackers extrairem a chave privada com base na chave publica [117]. Caso
semelhante aconteceu a usuarios Android e suas carteiras de Bitcoin [118].

Figura 61 — Requisicdo de assinatura de certificado

CONVERSOR AUTORIDADE CERTIFICADORA
) Valida
’ > Gera CSR Identidade ﬁ

Gera
Certificado

4

Chave Piblica
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utilizada para CSR

1 1

| :

1 1

1 1

1 1

1 1

_ 1 1

1 1

1 1

| |

1 1

(Identidade) i : Chave Privada
- 1
Informagdes do 2 l ! ' da CA assina
conversor ! ! (Criptografa)

| |

1 1

1 1

1 1

1 1

1 1

| :

1 1

1 1

1 1

1 1

Chave Privada : '
do conversor deve i :
1 1

1 1

1 1

ser Protegida

Fonte: Adaptado de Russell. [119]

Estudo sobre sementes geradas em hardware através de FPGA, pode ser encontrado em
[120]. Para este trabalho utiliza-se como semente para o gerador de numeros aleatdrios, a
relacdo entre o carimbo de tempo e a temperatura, duas grandezas disponiveis atraves do
modulo RTC DS3231.

4.3.6 Confidencialidade dos dados

InformacBes geradas pelo conversor, seja por dados em repouso, em uso ou em
movimento, sdo de natureza confidencial ou sensivel. Isso implica que alguns canais de
comunicacdo e armazenamentos de dados, exigem protecdo contra espionagem e acesso ndo
autorizado. Garantir a confidencialidade das informacgdes nos canais de comunicagdo e dos
dados armazenados visa impedir 0 acesso nao autorizado de informacdes.

Com o intuito de evitar ataques MITM e possibilitar a confidencialidade das credenciais,
hashes e dados trafegados entre o programa WPS e o0 conversor, neste trabalho aplica-se um
mecanismo de criptografia com base nas chaves criadas na Subsecdo 4.3.5.2 acima apresentada.

Para tal necessidade, visa-se aderéncia ao protocolo de seguranca Modbus/TCP
(Modbus/TCP Security Protocol), com um uso de criptografia simétrica e assimétrica atraves

do protocolo de seguranca TLS.
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4.3.6.1 Protocolo de seguranca da camada de transporte

O protocolo de seguranca da camada de transporte (TLS, Transport Layer Security),
como o préprio nome o descreve, atua na camada de transporte do modelo OSI, para fornecer
seguran¢a na comunica¢do TCP/IP entre dois dispositivos. Desenvolvido para substituir o
protocolo de camada de soquete seguro (SSL, Secure Sockets Layer), atualmente o protocolo
TLS esté na sua quarta versdo (Figura 62).

A primeira versdo do protocolo de seguranca da camada de transporte (TLS, Transport
Layer Security), foi publicada em janeiro de 1999 [121], a segunda vers&o surgiu 7 anos depois
[122], porém ambas ja foram descontinuadas. A versdo 1.2 do protocolo é amplamente utilizada
[123], mas em 2018 foi publicada a versdo 1.3 [124] sua mais recente versdo, que além de ser
mais segura, utiliza algoritmo de assinatura EdADSA[125], aperfeicoou seu mecanismo de aperto
de méo (handshake), deixando-o mais rapido.

O protocolo TLS utiliza criptografia simétrica e assimétrica. A criptografia assimétrica
é utilizada durante o processo de handshake, neste processo garante a integridade e
confidencialidade do canal de comunicagdo e consequentemente possibilita o
compartilhamento seguro da chave a ser usada para a criptografia simétrica quando

estabelecidas as sessdes. [126]

Figura 62 — Versdes do protocolo TLS

Publicado P P ® ®
1999 2006 2008 2018
IETF IETF IETF IETF
RFC 2246 RFC 4346 RFC 5246 RFC 8446

Fonte: Adaptado de Tech School. [126]

Ao longo dos anos o protocolo TLS vem sendo aplicado a muitos protocolos de
aplicacédo, por exemplo: HTTPS (Hyper Text Transfer Protocol over TLS)[127]; SFTP (File
Transfer Protocol with TLS) [128]; e SMTPS (Simple Mail Transfer Protocol over TLS) [129];

etc. Em 2018 a organizagdo Modbus, publicou a especificacdo de seguranca do protocolo
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Modbus/TCP [130], visando elevar a maturidade de seguranca cibernética do protocolo
Modbus/TCP, que atualmente é amplamente aplicado a IACSs. Esta variante do protocolo
Modbus/TCP também utiliza o TLS, como protocolo de transporte, possibilitando a criptografia
das requisicOes e respostas por ele realizadas.

Neste trabalho aplica-se o protocolo TLS 1.2 através da biblioteca WolfSSL, com o
objetivo principal de garantir a confidencialidade dos dados e um canal de comunicagdo seguro
entre o programa WPS e o0 conversor.

Com a perspectiva de, no futuro, possibilitar a comunicacdo do conversor com
dispositivos terceiro através do protocolo de seguranga Modbus/TCP. Contempla-se neste
trabalho, alguns itens especificados pelo protocolo. Desde modo, projeta-se o controle de acesso
com a possiblidade de no futuro analisar funcdes (roles) atribuidas como extensdes aos
certificados, um exemplo pode ser observado pelo certificado do ANEXO B, bem como se
utiliza a versdo 1.2 do TLS e a porta 802 especificada pelo proprio protocolo, para realizar
conexdes seguras entre o conversor e 0 WPS.

A Figura 63 apresenta o processo de handshake realizado entre o programa WPS e 0
conversor. A comunicacgdo inicia com uma conexdo do programa WPS, na porta TCP 802 do
conversor. Neste momento, inicia-se o processo de handshake do protocolo TCP (Three-Way
Handshake), uma vez confirmado o acesso a porta pelo protocolo TCP, inicia-se 0 processo de

handshake do protocolo TLS.

Figura 63 — Handshake do protocol TLS capturado pelo Wireshark

Source Destination Protocol Length SourcePort Destination Port Info

192.168.200.10 192.168.200.250 TCP 6@ 802 55832 582 » 55832 [SYN, ACK] Seq=@
192.168.200.250 192.168.200.10 TCP 54 55832 802 55832 » 502 [ACK] Seq=1 Ack=
192.168.200.250 192.168.200.10 TLSv1.2 198 55832 802 Client Hello

192.168.200.10 192.168.200.250 TLSv1.2 133 802 55832 Server Hello

192.168.200.10 192.168.200.250 TLSv1l.2 818 802 55832 Certificate

192.168.200.10 192.168.200.250 TLSv1l.2 239 802 55832 Server Key Exchange
192.168.200.10 192.168.200.250 TLSv1.2 63 802 55832 Server Helloc Done
192.168.200.250 192.168.200.10 TLSv1.2 129 55832 802 Client Key Exchange
192.168.200.10 192.168.200.250 TLSv1l.2 60 802 55832 Change Cipher Spec
192.168.200.10 192.168.200.250 TLSv1.2 139 802 55832 Encrypted Handshake Message
192.168.200.250 192.168.200.18 TLSv1.2 123 55832 802 Application Data
192.168.200.10 192.168.200.250 TLSv1.2 155 8@2 55832 Application Data
192.168.200.250 192.168.200.10 TLSv1l.2 123 55832 802 Application Data
192.168.200.10 192.168.200.250 TLSv1l.2 155 802 55832 Application Data

Fonte: Elaborado pelo autor.

O processo inicia com o cliente, neste caso o programa WPS, enviando um ola (Client

Hello) contemplando todas os algoritmos de criptografia assimétrica por ele suportados, o
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conversor entdo também diz ola (Server Hello) informando qual algoritmo de criptografia foi
escolhido, dentre as opcdes a ele fornecidas.

Na sequéncia o proprio servidor envia trés mensagens, a primeira contemplando o
certificado do servidor (Server Certificate), a segunda com informac6es adicionais sobre a troca
de chaves, esta é enviada apenas quando a mensagem de certificado do servidor ndo contém
todos os dados suficientes [121], dependendo do algoritmo de criptografia escolhido e a teceria
para avisar ao cliente que o servidor terminou de enviar as mensagens para a troca de chaves.

Apos validar a autenticidade do certificado, e receber o Server Hello Done, o cliente
gera um numero aleatério, criptografa-o utilizando a chave puablica do servidor, e envia a
mensagem Client Key Exchange. O servidor recebe esta mensagem e tenta decripta-la com base
em sua chave privada. Em caso de sucesso, este avisa que a partir daquele momento (Change
Cipher Spec), todas as mensagens serdo enviadas com base nas chaves e algoritmo de
criptografia simétrica negociadas e finalmente finaliza o processo de handshake, com o envio
da mensagem (Encrypted Handshake Message). A partir deste momento, as sessOes
estabelecidas através do protocolo TLS, utilizam criptografia simétrica para garantir a

confidencialidade dos dados trafegados entre o emissor e o receptor.

4.3.7 Disponibilidade dos recursos

A configuragdo e o backup das funcionalidades e mecanismos de seguranca
desenvolvidas neste trabalho, sdo projetadas para serem realizadas e gerenciadas através do
programa WPS. A Figura 64, apresenta a janela do programa WPS que a configuracdo das
funcdes (roles) a serem aplicadas a cada usuario. Pode-se observar, que foram criadas quatro
funcbes, Admin, Guest, Operador e PLC. Cada func¢éo possibilita de forma individual escolher
os direitos acesso aos parametros do conversor.

Apos criadas e configuradas, as funcdes ficam disponiveis para atribuicdo aos usuarios
e aos identificadores para redes de comunicacao. A Figura 65 apresenta a janela do programa
WPS, disponibilizada para esta funcdo. Duas contas de usuarios foram criadas com suas
respectivas fungdes, o usudrio “martins” possui privilégios de administrador enquanto o usuario

“gilz” tem acessos menos privilegiados, com a fungdo “Operador”.
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Figura 64 — Janela do WPS para configuragéo das funcdes (roles)

E Propriedades

Categories:

2 Dispositivo

Configuracdo da comunicaco
Areas de memdria

Senha

Access Control

Informagies

LI T+ I T ]

Authentication Authorization  Accounting

~Roles

Admin

Name WPS Access

Firmware

Transfer

Guest

FLC

~Rules

Parameter

E| 3 Configuractes

Visible

ReadOnly

3.1Rampas

3.2 Motor

3.3 Controle

3.4 Comandos

3.5 Referéncias

3.6 Protegbes

3.71/0

1 2 8 Comunicacfien

JEE | E| | EEE

| Adicionar || Remover || Clonar | | Editar |

Cancelar Salvar

Fonte: Elaborado pelo autor.

Figura 65 — Janela do WPS para configuracao dos autenticadores (usuarios)

Propriedades

Categories:

- © Dispositivo

Configuracdo da comunicagdo
Areas de meméria

Senha

Access Control

Informacdes

© © © 0 ©

Authentication  Authorization Accounting

 WPS/MHMI Users
Username Role Full Name Add |
martins |Admin |Miguel Gilz Martins
gilz |operador Vinicius Gilz Martins SEUTE
Edit
Networks/Systems Connections
Network Role il Add
Modbus/TCP |Operador |192.168.200.200
Modbus/TCP lpLC |192.168.200.210 Remove
Edit

Fonte: Elaborado pelo autor.
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O mesmo caso ¢ valido, para os identificados de rede utilizados junto aos protocolos
padrdes. Sem acesso as fungdes proprietarias criadas para o0 Modbus, aplica-se funcbes distintas
para os enderecos IP, pois 0 Modbus/TCP permite a disponibilidade destes identificadores.
Funcdo “Operador” para o enderego 192.168.200.200 e funcdo “PLC”, permitindo acesso a
parametros especificos para o endereco 192.168.200.210.

Finalizadas as configuragdes a serem realizadas pelo usuario administrador do programa
WPS. O proprio WPS compila as configurac@es realizadas pelo usuario, em conjunto com as
configuracBes gerais para 0 SSC em um arquivo binario (Figura 66) a ser importado no
conversor, atraves do recurso de download disponibilizado pelo préprio WPS.

Figura 66 — Estrutura configuragdo do usuario para o subsistema de seguranca

{

SEC_CONFIG_FILE.fileVersion = @xel;

SEC_CONFIG_FILE.fileHash = {©xDE,@x9F,@x2C,0x7F,exD2,0x5E,0x1B,ex3A,0xFA,exD3,
@xE8,ex5A,0xeB,0xD1,8x7D, 8x9B,0x10, 8xeD, 8xB4, 8xB3};

SEC_CONFIG_FILE.isSettingsUpdate = @exel;

SEC_CONFIG_FILE.settings.secAuthIsEnabled = 1;

SEC_CONFIG_FILE.settings.secAclIsEnabled = 1;

SEC_CONFIG_FILE.settings.passStrongPolicy = 3;

SEC_CONFIG_FILE.settings.passMinumumLength = 6;

SEC_CONFIG_FILE.settings.passExpiredMinutes = 1296e€;

SEC_CONFIG_FILE.isParametersUpdate = @x@l;

SEC_CONFIG_FILE.isUsersUpdate = exel;

SEC_PARAMETER_ROLES parametersRoles[] = {

{ .parameterNetId = 1, .rolePermission = 228 },

{ .parameterNetId = 2, .rolePermission = 228 },

{ .parameterNetId = 3, .rolePermission = 228 },

{ .parameterNetId = 4, .rolePermission = 996 }

1

SEC_USER initUsers[] = {

{ .action = @xee, .login = "martins", .role = 3, .pin = 1234,
.pass = "Udescl123.", .extra = @, .timestamp = 161827@633 },

{ .action = &xe®, .login = "gilz", .role = 2, .pin = 4321,
.pass = "Udesc321.", , .extra = 1, .timestamp = 1618272623 },

1

SEC_CONFIG_FILE.isAclUpdate = @xe1;

SEC_ACL initAcl[] = {

{ .ipAddress = exd2c8a8ce, .role

{ .ipAddress = @xc8c8a8c@, .role

};

SEC_CONFIG_FILE.isRolesUpdate = @xel;

SEC_ROLES_TAG initRoles[] = { { .tag = "default" }, { .tag = "reseved" }, { .tag = "Operador" },

{ .tag = "Admin"™ }, { .tag = "PLC" } };

43,
2}

SEC_CONFIG_FILE.crc = CRCle
}

Fonte: Elaborado pelo autor.

O programa WPS, diferentemente do processo de monitoracdo e alteracdo online dos
parametros do conversor, opera em um modo offline, no qual as configuracdes sdo realizadas
no software e quando finalizadas, enviadas para o conversor. Com o proposito de se adequar a

esta operacdo offline, o protétipo desenvolvido neste trabalho, opera com dois arquivos de
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configuracdo na memaria do conversor. Um arquivo com a configuracéo atual do sistema e um
segundo arquivo com as novas configuracdes realizadas pelo usuério.

A Figura 67 apresenta o fluxograma do processo de atualizagdo destas configuracées. O
processo de inicializacdo é disparado, durante a inicializacdo do conversor ou imediatamente

apds o conversor receber um novo arquivo de configurag&o.

Figura 67 — Fluxograma processo de atualizagdo do SSC

Inicia processo de
atualizagdo

l

System fileHash
¢ igual Config
fileHash?

NAO

Atualiza
subsistema
seguranca
cibernética

Atualizou com
sucesso?

Finaliza processo de
atualizacdo

A

Atualiza
System
fileHash

Fonte: Elaborado pelo autor.

Ao iniciar o processo 0 SSC avalia se o hash do arquivo recebido é igual ao hash do
sistema. Caso for igual, valida o arquivo de configuracdo e inicia a atualizacdo, a partir das
informacGes do novo arquivo. Ao concluir a atualizacdo, o subsistema atualiza o seu hash,
invalidando o arquivo de configuracdo, ou seja, na proxima inicializacdo os hashes nédo seréo
mais idénticos.

Deste modo para realizar alterac6es, no SSC, primeiro o usuario administrador precisara
realizar o upload das atuais configuracdes de seguranca do conversor, recebendo um arquivo
atualizado com o hash valido, para quando finalizar as configurac6es poder realizar o download

das configuracdes para 0 conversor.
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4.4 ENSAIOS

Nesta secdo serdo apresentados os ensaios realizados com o prot6tipo do conversor e
com os mecanismos de controle de acesso e mitigacdo de vulnerabilidades desenvolvidos.

Conforme apresentado, neste trabalho projeta-se e desenvolve-se mecanismos de
controle de acesso para atender todas as interfaces do conversor, HMI, Ethernet, comunicagdes
seriais etc. Porém como abdicou-se do hardware do CFW300 e optou-se pela utilizacdo da
Zedboard, ndo foram desenvolvidas todas as suas interfaces no protétipo. Deste modo, 0s
ensaios se limitam ao uso do protocolo Modbus/TCP, na interface de comunicacgdo Ethernet e
ao protocolo 1Pv4, pois o subsistema de rede do CFW300 né&o oferece suporte ao protocolo
IPv6. Sendo assim, 0s ensaios contemplam trés cenarios:

a) acesso Modbus/TCP com o SSC desabilitado no protétipo;

b) acesso Modbus/TCP com o SSC habilitado no prototipo;

C) acesso autenticado através do programa WPS com o SSC habilitado no protétipo.

O diagrama proposto para a realizacdo dos ensaios é apresentado na Figura 68. O cenario
proposto para a realizacao dos testes, visa estar em conformidade com necessidades da industria
4.0. Todos os componentes estdo conectados via rede e se comunicam utilizando o protocolo
Modbus/TCP.

Figura 68 — Diagrama de rede utilizado para o ensaio

Gateway
192.168.200.200/24

CLP
Computador confiavel ~192.168.200.21 0/24 S— D CONEXAOQ SEM FIO INTERNET
com programa WPS = ] = REDE MODBUS/TCP
192.168.200.50/24 '=.="'
-—
L 1O |

E REDE MODBUS/TLS
Computador nio confiavel - .
Conversor (Protétipo) com acesso a internet | CONEXAO ETHERNET TEMPORARIA
192.168.200.10/24 192.168.200.100/24

Fonte: Elaborado pelo autor.

O PLC é o sistema de controle deste IACS, precisa enviar e receber requisi¢cdes para o
conversor (prot6tipo), um gateway realiza 0 monitoramento constante do conversor, enviando
informacdes para a nuvem, dentro da rede industrial ele € o inico que est& conectado ao dominio

de Tl e a Internet, através da sua interface sem fio. O computador local, dispGe dos programas



112

de configuracdo do PLC e do conversor, neste caso mais especificadamente o programa WPS.

Os direitos de acesso aos parametros do prototipo sdo apresentados pela Tabela 3.

Tabela 3 — Direitos de acesso dos dispositivos

Funcéo (Role) Direitos de acesso para leitura Direitos de acesso para escrita
Administrador Em todos os parametros Em todos os pardmetros

PLC Somente no pardmetro 21 Somente no pardmetro 21
Operador Em todos os parametros Nenhum

Fonte: Elaborado pelo autor.

Para a realizacdo dos ensaios nos trés cenarios apresentados, simula-se que um

computador ndo confiavel foi conectado a rede. Este computador estd comprometido e tentara

alterar os parametros do conversor (Figura 69), ou seja, tentara acessar, ler e escrever em seus

registradores.
Figura 69 — Parametros disponiveis no prototipo

Parametro  Descrigao Offline Online Minimo Maximo Ajustes de Fabrica  Unidade
PO001 Output Speed (Motor) 0.1 0.0 400.0 0.1 Hz
PO002 Maotor Current 0.0 0.0 40.0 0.0 A
PO003 Module Temperature 0.0 -200.0 200.0 0.0 oC
PO004 D Link Voltage a 0 328 a \
POO0S Output Freguency Motor 0.0 0.0 400.0 0.0 Hz
PO00G Output Voltage 1] 0 430 a \
POQO7 Acceleration Time 50 1 9999 50 5
PO00S Deceleration Time 100 1 9999 100 5
PO009 Acceleration Time 2nd Ramp |50 1 9999 50 5
PO010 Deceleration Time 2nd Ramp | 100 1 9999 100 5
PO0O11 1st / 2nd Ramp Selection 0: 1st Ramp 0: 1stRamp  6: SoftPLC 0: 1st Ramp
PO012 Minumum Frequency 3.0 0.0 400.0 3.0 Hz
PO013 Maximum Frequency 66.0 0.0 400.0 66.0 Hz
PO014 Maximum Output Current 1.6 0.0 40.0 1.6 A
POO15 Maximum Output Voltage 1000 0 1000 1000 \
PO0 15 Reference Selection 1 Al 0: HMI 17#FL =0 1: Al
PO0O17 FWD / REV Selection 4: DIx 0: Foward 12: SoftPLC 4 DIx
PO013 RUN f STOP Selection 0: HMI Keys 0: HMI Keys  |5: SoftPLC 0: HMI Keys
PO019 METCP: Unit ID 255 0 255 255
PO020 METCP: TCP Port 502 0 65535 502
PO021 Speed Reference 1.0 400.0 30.0 Hz
PO022 IF Address 0.0.0.0 255.255.255.255 [0.0.0.0
PO023 Mask Address 0.0.0.0 255.255.255.255 [0.0.0.0
PO024 Gateway Address 0.0.0.0 255.255.255.255 [0.0.0.0

4.4.1 Cenério 1 — Subsistema seguranca cibernética desabilitado.

Fonte: Elaborado pelo autor.

Este ensaio tem como objetivo, apresentar vulnerabilidades existentes nos conversores

atuais, que nao dispbem de um mecanismo de controle de acesso. Portanto, inicializa-se o

prototipo com o SSC desabilitado, ou seja, ndo existem protecdes para acesso via rede

Modbus/TCP, a ndo ser o proprio tipo de acesso do parametro, somente leitura ou escrita e

leitura.
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Figura 70 — Inicializagdo do protétipo sem o SSC

Fonte: Elaborado pelo autor.

O cenario supde que um notebook comprometido, que pode ou ndo estar conectado a
Internet via redes sem fio, é conectado a rede industrial. Para isto, utiliza-se um computador
realizando requisicdes ao prototipo através do programa MultiCom2.

O MultiCom2, é um programa de computador desenvolvido pela WEG para uso interno,
pelo departamento de pesquisa e desenvolvimento. O MultiCom2 realiza a fungdo de mestre
Modbus, possibilitando o uso em redes ethernet ou seriais (RS-232, USB, etc).

O suposto computador comprometido se conecta a rede industrial e recebe 0 endereco
IP 192.168.200.100/24 (Figura 71).

Figura 71 — Endereco IP do computador ndo confiavel

BN Prompt de Comando — O =

de IP do Windows

VPN Wintun:

Fonte: Elaborado pelo autor.

Ao ter acesso na rede industrial o computador ndo confiavel, pode ser acessado
remotamente caso também esteja conectado a Internet via sua interface sem fio, ou conter algum
malware especializado em protocolos industriais.

O prototipo esta disponivel na rede no endereco IP 192.168.200.10:24 e seu Unit ID

Modbus é 0 254. Com o uso do programa MultiCom2, realiza-se uma requisicao de leitura dos
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primeiros 20 registradores do protétipo, através da fungdo Read Holding Register. Como pode
ser observado na Figura 72, o comando foi realizado com sucesso e 0 computador ndo confiavel
teve acesso de leitura a todos os 20 registradores solicitados.

Uma vez validado seu acesso de leitura aos registradores, o0 computador ndo confiavel
agora dispara uma requisicdo de escriva de um valor unitario para estes mesmos 20
registradores e como retorno, o computador recebe uma excecdo, conforme apresentado em

verde pela Figura 73.

Figura 72 — MultiCom2, Read Holding Register dos primeiros 20 registradores

Modbus - x
Tools  Help
Interface Statigtics
~ Telegrams: 7
&l Bomnz & 152168, 200.10:502, urit ID 254, 4500ms Errors: 2

Mo Reply: 1]

& Q Clear

Read/\wWrite Register ] Read wiite Binar_l,l] Other Functions]

Head Addrezzing mode
* Feg. address (D bazed] © Req number [1 bazed)
= = Wite
Initial R egister: 1 {* Halding Fegister \Wiita wite 0K

Cuantity: 20 " Input Reqgister - -
Initial Register: 1 " Single Register

[~ Cyclic Read Tirner: ’—5 ms Quantity: |—2|j i+ Multiple Registers

+0 +1 +2 +3 +4 +0 +1 +2 +3 e

1 i i R 0 1] 1] 1] 1 1 1

B 0 B0 100 B0 100 6 | 1] 1] 1 1 1

1 i 30 B0 16 1000 11 | 1] 1] 1 1 1

16 1 4 0 254 B0z 16 | 1] 1] 1 1 1

Telegramsz

Sert: [12:24:45:537] 00 00 00 00 00 06 FE 03 0001 0014

Received |[(12:24:43:537)0000000000 2B FE 0323 00000000 02 14 01 37 00 00 00 00 00 32 00 64 00 32 00 64 00 00

Fonte: Elaborado pelo autor.

Porém, ao realizar uma nova requisicdo de leitura (Figura 73 em alaranjado) pode-se
verificar que foi possivel escrever em alguns registradores, ou seja, recebeu a excecao somente
porque alguns daqueles registradores eram do tipo somente leitura e ocasionaram um erro
durante a requisicao.

Recebendo a informacdo dos valores 254 e 502 para os registradores 19 e 20, com um

conhecimento basico sobre redes Modbus, o ator ou o malware considerard estes dois
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registradores, como potenciais enderecos para a Unit ID e para a porta Modbus/TCP,

internacionalmente padronizada com o valor 502.

Figura 73 — MultiCom2, Write Multiple Register e Read Holding Register

Feadfwfiite Register l Readfa/nte Binar_l,ll Other Functions]
Read Addrezzing mode
* Req. address [0 based) " Req. number (1 based)
= : = = = Wwiite
Inital Fegister ll| | 9 ey Wi Enor 3- ILLEGAL DATA VALUE
Buantity: 20 " Input Register - i
Imitial Register: 1 (" Single Reqgister
[ Cyclic Read Timer: 5 ms Quantity: 20 " Multiple Registers
+0 +1 +2 +3 +4 +0 +1 +2 +3 +4
1 0 ol 832 0 1] 1] 1| 1] 1] 1
B 0 1 1 1 1 g | 1] 1 1 1 1
11 1 1 1 1 1 1 | 1] 1 1 1 1
16 1 4 o/ 254 &2 16 | 1] 1 1 1 1
I elegrams
Sent: [12:25:36:745] 000200000006 FE 0300071 0O 14
Received: |[12:25:36:746]0002 00000028 FE 03223 000000000214 01 37 0000000000071 0007 0001 0007 0001 «

Fonte: Elaborado pelo autor.

Como préximo passo, realiza-se a escrita com sucesso do valor 100 no registrador 19,

via funcdo Write Single Register (Figura 74 em verde).

Figura 74 — MultiCom2, Alteracao do Unit ID

Fonte: Elaborado pelo autor.

Read wiite Register l Readwrite Binary ] Other Functions ]
Read Addrezsing mode
* Reg address (0 baszed] ¢ Reqg number [1 based)
>
rite
o o " . .
Initial Register: 1 Holding Register wiite wite OF
Cluantity: 20 " |nput Register i i
Initial Begister: 13 " Single Register
[ Cyclic Bead Tirner: 5 ms Quaritity: 1 i Multiple Fegisters
+ +1 +2 +3 +4 +0 +1 +2 +3 +i
1 19| 100 502 of of 0
B 24 | o o o o a
11 29 | o o o | a
15 34 | a| a| a| o a
Telegramsz
Sent: (1226513770004 00000005 FE 020001 0014
Feceived: [[12:26:51:377) 00 04 00 0000 03 FE 83 04
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Ao tentar realizar a leitura dos registradores novamente (Figura 74 em alaranjado).
Valida-se que realmente se tratava do registrador com o Unit ID do escravo, pois recebe-se
como retorno uma excegdo com codigo 10 (0x0A), caminho do gateway indisponivel (Gateway
Path Unavailable).

Ao alterar o MultiCom2 para o novo Unit ID, verifica-se que agora o protétipo esta
disponivel no novo endereco (Figura 75 em verde). Ao tentar novamente realizar a leitura dos
20 primeiros registradores, valida-se que o computador ndo confidvel novamente tem acesso
aos registradores do protétipo (Figura 75 em alaranjado).

Mas tal alteracdo afeta a comunicacdo dos demais dispositivos, gerando impacto ao
IACS, e deixa o protdtipo sob o dominio do computador ndo confiavel, até que uma intervencao

seja realizada.

Figura 75 — MultiCom2, Conexao com o novo Unit ID

Interface Statistics
i Telegrams: 12
& Comrze: - 192.166.200.10:502, unit 1D 100, 4500ms Erfors: 4
Mo Reply: I
g _Cortiue.. |
Clear
ReadAwrite Register l Readfwrite Binary ] Other Functions ]
Fead Addressing mode
¢ Reg address (Dbased] O Reqg number [1 based)
. s WTike
Initial Register: i {* Haolding Register Wite it OF
(uantity: 20 " |Input Register ) -
[nitial Register: 14 (" Single Register
[ Cyclic Read Timer: 3 ms Dluantity: 1 {* Multiple Registers
+( +1 +2 +3 +4 +0 +1 +2 +3 +4
1 0 o sl I 0 19| 1o 502 | of of 0
E 0 1 1 1 1 24 | a| a| a| a| a
11 1 1 1 1 1 29 | o o o o a
15 1 4 ol foo]  EO02 34 | a| a| a| a| 0
Telegrams
Sent: [12:27:31:489)00 000000 00 05 64 030001 00 14
Received: |[1227:31:490)00 00000000 2B B4 032800000000021401 37 0000000000071 0007 0OO1 001 0001 C

Fonte: Elaborado pelo autor.

A Figura 76 apresenta todas as mensagens trocadas entre 0 computador ndo confiavel
IP 192.168.200.100 e o prototipo 192.168.200.10 durante o ensaio. Estas foram capturadas com

0 auxilio do programa de computador Wireshark.
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Figura 76 — Pacotes trafegados entre o prot6tipo e o computador ndo confiavel

Source Protocol Destina Info

192.168.200.188 TCP 582 54897 -+ 582 [ACK] Seg=1 Ack=1 Win=54248 Len=8

192.168.200.108 Modbus/TCP 582 Query: Trans: @; Unit: 254, Func: 3: Read Holding Registers

192.168.200.1@ Modbus/TCP 54897 Response: Trans: @; Unit: 254, Func:  3: Read Holding Registers

192.168.208.188 TCP 582 54897 + 582 [ACK] Seq=13 Ack=58 Win=64191 Len=@

192.168.200.100 Modbus/TCP 582 Query: Trans: 1; Unit: 254, Func: 16: Write Multiple Registers

192.168.20@.10 Modbus/TCP 54897 Response: Trans: 1; Unit: 254, Func: 16: Write Multiple Registers. Exception returned
192.168.200.1808 TCP 582 54897 -+ 582 [ACK] Seq=66 Ack=59 Win=64182 Len=8

192.168.200.100 Modbus/TCP 582 Query: Trans: 2; Unit: 254, Func:  3: Read Holding Registers

192.168.200.1@ Modbus/TCP 54897 Response: Trans: 2; Unit: 254, Func:  3: Read Holding Registers

192.168.2088.188 TCP 582 54897 -+ 582 [ACK] Seq=78 Ack=188 Win=64133 Len=8

192.168.200.100 Modbus/TCP 582 Query: Trans: 3; Unit: 254, Func: 16: Write Multiple Registers

192.168.200.18 Modbus/TCP 54897 Response: Trans: 3; Unit: 254, Func: 16: Write Multiple Registers

192.168.208.168 TCP 582 54897 =+ 582 [ACK] Seq=93 Ack=120 Win=64121 Len=@

192.168.200.168 Modbus/TCP 582 Query: Trans: 4; Unit: 254, Func: 3: Read Holding Registers

192.168.200.10 Modbus/TCP 54897 Response: Trans: 4; Unit: 254, Func: 3: Read Holding Registers. Exception returned
192.168.208.188 TCP 582 54897 + 582 [ACK] Seq=185 Ack=129 Win=64112 Len=0

192.168.288.18 TCP 582 -+ 54897 [ACK] Seq=129 Ack=186 Win=1943 Len=@

152.168.208.108 TCP 54897 -+ 502 [ACK] Seq=186 Ack=13@ Win=64112 Len=0

192.168.208.168 TCP 582 54504 & 582 [ACK] Seq=1 Ack=1 Win=64248 Len=8

192.168.200.168 Modbus/TCP 582 Query: Trans: @; Unit: 188, Func: 3: Read Holding Registers
192.168.200.10 Modbus/TCP 54594 Response: Trans: @; Unit: 1@@, Func:  3: Read Holding Registers
192.168.208.188 TCP 582 54504 =+ 582 [ACK] Seq=13 Ack=58 Win=£4191 Len=@

Fonte: Elaborado pelo autor.

4.4.2 Cenario 2 — Prot6tipo com controle de acesso

Neste cenario o prot6tipo é inicializado com o SSC habilitado. O ensaio tem como
objetivo, validar o controle de acesso para dispositivos que se comunicam através o protocolo
Modbus/TCP padrdo, ou seja, sem acesso as funcdes proprietarias desenvolvidas por este
trabalho.

A Figura 77 apresenta a inicializacdo do prototipo, a primeira mensagem de saida
disponibilizada pelo terminal, informa que o SSC esta habilitado no proto6tipo. A primeira vez
que o subsistema é habilitado ele cria o par de chaves e 0 CSR pode ser utilizado para a
criptografia do canal de comunicacdo. A chave publica e 0 CSR podem ser visualizados, ja a
chave privada fica armazenada de forma segura no dispositivo.

Também pode-se observar que o prototipo inicializa, disponibilizando duas interfaces
de conexdo, uma para o protocolo Modbus/TCP porta 502 e outra para 0 Modbus/TLS porta
802, para uso do programa WPS com suporte a criptografia.

Uma vez, o prototipo inicializado com o SSC habilitado, tenta-se reproduzir as mesmas
acOes anteriormente realizadas pelo computador ndo confiavel. Ao tentar realizar a leitura dos
primeiros 20 registradores, ao invés de ter sucesso na leitura destes registradores, 0 computado
ndo confiavel recebe como retorno, uma excecao do tipo Illegal Function (Figura 78em verde).

O mesmo acontece para a operagdo de escrita (Figura 78 em alaranjado).



Figura 77 — Inicializac&o do prototipo com o SSC habilitado

Fonte: Elaborado pelo autor.

Figura 78 — Excecdo para ler e escrever nos registradores

Read/\Write Register | Read/write Binary | Other Functions |
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Read Addreszing mode
* Reg addiess (Obazed]  Reg number (1 based)
Read Errar 1 - ILLEGAL FUMCTION
: . anite:
Initial Fegister: 1 {* Holding Register Tl Enor 1 - ILLEGAL FUNCTION
Clusaritity: | 20 (" Input Register S — -
Initial Reaister: 19 T Single Reqgister
[ Cyclic Read Timer: 9 ms (uantity: 1 ' Multiple Registers
+0 +1 +2 +3 +4 +0 +1 +2 +3 +4
1 19| 100| s | o[ @
6 24 | 0| 0 0 | a| 0
n 29 | 0| | 0| 0
16 34 | 0| 0 | 0| 0
Telegrams
Sent: [14:21:42:093) 0001 0000 DOO9FE 1000130007 02 00 B4

Received: |[14:21:42:108)00 01 000000 03 FE 3001

Fonte: Elaborado pelo autor.
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Portanto, com o controle de acesso habilitado, 0 computador ndo confiavel, nem tem
acesso de leitura e escrita aos registradores do protétipo.

Agora configura-se o computador utilizado nos ensaios, com o endereco IP do gateway
(Figura 79).

Figura 79 — Endereco IP do gateway

Fonte: Elaborado pelo autor.

A funcdo Operador foi criada e atribuida ao identificador do gateway, no Modbus/TCP
equivale ao endereco IP do gateway. Conforme apresentado na Tabela 3, a funcdo Operador,
possui somente acesso a leitura de todos os parametros do prototipo.

Ao realizar uma requisicdo de leitura dos 20 primeiros registradores através do
programa MultiCom2, o computador recebe com sucesso 0s valores destes registradores
(Figura 80 em verde). Porém, ao tentar escrever um valor unitario nestes mesmos registradores,
0 computador recebe uma excec¢do do tipo Illegal Data Value como resposta (Figura 80 em

alaranjado).

Figura 80 — Escrita e leitura multiplos registradores com endereco do gateway

ReadMwrite Register | Fead/Write Binar_l.J] Other Funu:tiu:uns]

Fead Addreszing mode
* Reqg address (O bazed]  Req number (1 based)
Fead Fead Ok ]
rike
Initial Register: | 1 | Holding Register Wiite Error 3- ILLEGAL DATA VALUE
(uantity: 20 " Input Fegister IritalFregister |—1 £ Single Fegiter
[~ Cyclic Read Timer: |_5 ms Duantity: |—2|] % Multiple Fegisters
+0 +1 +2 +3 +4 +0 +1 +2 +3 +4
1 300 o[ 812 3N a 1] | 1] 1] 1] 1
B 0 EO[ 100 FO[ 100 § | 1 1] 1] 1 1
1 0 0 EED 16/ 1000 1| 1 1] 1] 1 1
16 11 4 o) 254 E02 16 | 1 1] 1] 1 1
Telegramsz
Sent; [22:57:54:356) 00 01 00 0000 2F FE 100001 0014 28 0001 00 01 0007 0007 0007 0001 0001 0001 0007 €
FReceived [22:57:54:357) 00 01 000000 03 FE 90 03

Fonte: Elaborado pelo autor.




120

A atuacdo do controle de acesso € validada atraves de uma nova requisicdo de leitura
destes 20 registradores, como pode ser observado na Figura 81 em verde. Nenhum teve seu

valor alterado, pelo comando realizado com o endereco IP do gateway.

Figura 81 — Validagéo de acesso somente leitura para o endereco do gateway

Interface Statistics
i Telegrams: 137
v Connect « 1592 168.200.10:502, unit 1D 254, 4500ms ELEFS e

Mo Reply: 1]

= Q Clear

Readwite Register l Read”rite Binary ] Other Functions ]

Read Addressing mode
* Reg. address [0 based) " Reg. number [1 bazed]
Read Ok
Wirite
Initial Fegister: 1| Hokling Register Wite Enor 3 - ILLEGAL DATA VALLE
(uantity: 20 " |Input Register Iitial Register I—T C Single Fegister
[ Cyclic Read Tirner: I—E s Quantiy |—2|:| % Multiple Registers
+0 +1 +2 +3 +4 + +1 +2 +3 +
1 300 ol 83| A 0 1] 1] 1] 1] 1] 1
B 0 50/ 100 50/ 100 E | 1] 1] 1] 1] 1
11 0 30/ EED 15[ 1000 1 | 1] 1] 1] 1] 1
16 1 4 0 254 B02 16 | 1] 1] 1] 1] 1
Telegiams
Sent; [22:58:54:716] 00 02 00 00 00 06 FE 03 00 01 00 14
Received: [[22:58:54:717) 00 02 00 00 00 2B FE 03 28 01 2C 00 0002 14 01 37 00 00 00 00 00 32 00 64 00 32 00 64 00 001

Fonte: Elaborado pelo autor.

Em uma nova tentativa de escrita, no entanto agora utilizando a funcdo Write Single
Register, tenta-se alterar a velocidade do motor controlado pelo conversor, escrevendo o valor
600 (equivale a 60 Hz) no registrador 21, responsavel pela referéncia de velocidade do
conversor. Novamente a mesma excecao Illegal Data Value é recebida pelo computador (Figura
82 em verde).

Ao realizar a leitura deste registrador, valida-se que o controle de acesso atuou
novamente e nao permitiu a escrita no respectivo registrador, mantendo o valor de referéncia
da velocidade do conversor em 300 (Figura 82 em alaranjado).

Todas as mensagens trocadas entre os dispositivos envolvidos, computador nao
confiavel 1P 192.168.200.100, gateway IP 192.168.200.200 e o prototipo 192.168.200.10
durante o ensaio, foram capturadas com o auxilio do programa de computador Wireshark e séo

apresentadas na Figura 83.
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Figura 82 — Validagao excecdo para escrita em um unico registrador

Read rite Reqgister | Read”rite Binary | Other Functions |

—Read —Addreszing mode
% Reg. address [0 bazed) ™ Reg. number [1 based)

— Wit

Initial Register: I | " Holding Fegister Wiite | | Ernor - ILLEGAL DATA VALLE
[uantiby: I 1 i Input Fegister i i
Initial Register: I A % Single Fegister

™ Cyelic Read Timer: I 5 ms Guantity: I 20 ™ Multiple Registers
+0 +1 +2 +3 +4 +0 +1 +2 +3 +4

| Read O

Source

Sent:

21| 300 | | | 21| 600 | o 0 0 0

% | | | | | 26 | o o o 0 0

3 | | | | | [ o o

3 | | | | | 36 | o i i
Telegrams 5

[[2:3:01:20:329) 00 04 00 00 00 06 FE 03 0015 00 01

Fecsived: |[23:01:30:383) 00 04 00 00 00 05 FE 03 02 01 2C

Fonte: Elaborado pelo autor.

Figura 83 — Pacotes trafegados entre dispositivos durante ensaio do cenario 2

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

192.168.

192.168.

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

208

2@8

2068

.lea TCP
.188 Modbus/TCP
.18 Modbus/TCP
.18a TCP

.188 Modbus/TCP
.18 Modbus/TCP
.18a TCP

.288 TCP
288.
.18 Modbus/TCP
288.
288.

Pratocol

.18 TCP

.lee TCP

288 Modbus/TCP

288 TCP
288 Modbus/TCP

.18 Modbus/TCP
268.
208,

2@@ TCP
208 Modbus/TCP

.18 Modbus/TCP
280.
288.
288.
288.
288.
288.
280.

288 TCP
288 Modbus/TCP
18 Modbus/TCP
288 TCP
288 Modbus/TCP
18 Modbus/TCP
288 TCP

Destina Info

582
64389
582
582
64389
582

582
64597
582
582
64597
582
582
64597
582
582
54597
582
582
64597
582

64389 + 582 [ACK]
Query: Trans:
Response: Trans:

Seq=1 Ack=1 Win=64248 Len=@
@; Unit: 254, Func:  3: Read Holding Registers
@; Unit: 254, Func:  3: Read Holding Registers. Exception returned

64389 + 582 [ACK] Seq=13 Ack=18 Win=64231 Len=8

Query: Trans:
Response: Trans:
64389 » 582 [ACK]

582 + 64389 [ACK]
64389 > 582 [ACK]
£4597 > 582 [ACK]

Query: Trans:
Response: Trans:

1; Unit: 254, Func: 16: Write Multiple Registers
1; Unit: 254, Func: 16: Write Multiple Registers. Exception returned
Seq=28 Ack=19 Win=64222 Len=8

Seq=19 Ack=29 Win=2828 Len=@

Seq=29 Ack=20 Win=64222 Len=8

Seq=1 Ack=1 Win=64248 Len=8
@; Unit: 254, Func:  3: Read Holding Registers
@; Unit: 254, Func:  3: Read Holding Registers

64597 -+ 582 [ACK] Seq=13 Ack=5@ Win=64191 Len=@

Query: Trans:
Response: Trans:

1; Unit: 254, Func: 16: Write Multiple Registers
1; Unit: 254, Func: 16: Write Multiple Registers. Exception returned

64597 + 582 [ACK] Seq=66 Ack=59 Win=64182 Len=0

Query: Trans:
Response: Trans:

2; Unit: 254, Func:  3: Read Holding Registers
2; Unit: 254, Func: 3: Read Holding Registers

64597 + 582 [ACK] Seq=78 Ack=188 Win=64133 Len=0

Query: Trans:
Response: Trans:

3; Unit: 254, Func: 6: Write Single Register
3; Unit: 254, Func: 6: Write Single Register. Exception returned

64597 =+ 582 [ACK] Seq=9@ Ack=117 Win=64124 Len=08

Query: Trans:
Response: Trans:

4; Unit: 254, Func: 3: Read Holding Registers
4; Unit: 254, Func:  3: Read Holding Registers

64597 + 582 [ACK] Seq=182 Ack=128 Win=64113 Len=@

582 -+ 64597 [ACK] 5eq=128 Ack=183 Win=1946 Len=0

Fonte: Elaborado pelo autor.

Para o proximo ensaio, configura-se o0 computador com o enderecgo IP do PLC (Figura

84). O identificador do PLC esta configurado com a funcéo PLC, criada especificamente para
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que ele tenha acesso de leitura e escrita no parametro 21, conforme Tabela 3, possibilitando-o

a controlar a referéncia de velocidade do conversor e consequentemente do motor.

Figura 84 — Endereco IP do PLC

Fonte: Elaborado pelo autor.

Conforme pode ser observado pela Figura 85 em verde, ao realizar uma requisicdo de
leitura de 20 registradores a partir do decimo registrador, através da funcdo Read Holding
Register. O computador tem acesso, somente ao valor do registrador 21. Ao tentar realizar a
mesma requisicao que nao era permitida para a fungdo Operador, ou seja, a escrita no registrador
21, atraves da funcdo Write Single Register, o0 computador tem como retorno que sua requisicéo

foi realizada com sucesso (Figura 85 em alaranjado).

Figura 85 — Leitura e escrita do registrador 21

Read/xrite Register l R eadwfite Binary ] Other Functions ]

Read Addrezszing mode

¢ Reg address (D based]  © Reg number [1 baged)
Fead Fead OF,
Wasite

N o & i )
Initial Register: 10 Haolding Reqgizter wiits OF

[uantiby: 20 " |nput Register i i
Imitial Register: A {* Single Register

[ Cyclic Read Timer: I—E ms Quantity: |—2|:| ™ Multipls Begisters

+0 +1 +2 +3 +4 +0 + +2 +3 +4

10 0 0 0 0 0 21| &00 | a| of of 0

15 0 0 0 0 0 25 | o o o o 0

20 o/ 300 0 0 0 3 | of of of of 0

25 0 0 0 0 0 36 | of of | of 0

Telegrams

Sent: (23:07.32:301) 00 01 00 00 00 06 FE 06 0015 02 58

Received: [[£3:07:32:318)00 01 00 0000 05 FE 06 0015 02 58

Fonte: Elaborado pelo autor.

Ao repetir a requisicdo de leitura comprova-se que o registrador realmente foi alterado

com sucesso (Figura 86 em verde). Porém, ao tentar escrever um valor unitario nos primeiros
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20 registradores, conforme pode ser observado na Figura 86 em alaranjado, o computador
recebe uma excecdo do tipo lllegal Data Value, ou seja, ndo tem acesso de leitura e nem de

escrita nos demais registradores.

Figura 86 — Sem acesso & leitura e escrita dos registradores

Fead/write Register | Read write Binary | Other Functions |

—Read —Addreszing mode
* Reg. addess (0bazed) Feg. number [1 based)
Read | | Read O
—Write

Initial Register: I 10 & Holding Register [ Enior 3- ILLEGAL DATA VALUE
Cluantity: I 20 ™ |nput Register ) )
Initial Register: I 1 " Single Fegister

™ Cyclic Read Timer: I 5 ms Huantity: I 20 & Multiple Registers

+0 +1 +2 +3 +4 +0 +1 +2 +3 +i
10 | 0l 0 0 o 0 1] 1] 1] 1] 1 1
15 | o o o o 0 B | 1] 1] 1] 1 1
20 | o/  Eo0| o o 0 1| 1] 1] 1] 1 1
25 | o o o o 0 16 | 1] 1] 1] 1 1
Telegrams
Sent: [23:08:56:213) D0 03 00 0000 2F FE 100001 0014 280001 0001 00 010007 0001 00 01 0001 0001 00 01 €

Recsived: [[23:0856:213100 03 00 00 00 03 FE 9003

Fonte: Elaborado pelo autor.

As mensagens trocadas entre o PLC endereco IP 192.168.200.210 e o prot6tipo
192.168.200.10 durante o ensaio, tambem foram capturadas com o programa Wireshark e sdo

apresentadas pela Figura 87.

Figura 87 — Pacotes trafegados entre PLC e prototipo no cenario 2

Source Protocol Destina Info
192.168. .18 Modbus/TCP 64597 Response: Trans: 4; Unit: 254, Func:  3: Read Holding Registers
192.168. . 288 TCP 582 64597 + 582 [ACK] Seq=182 Ack=128 Win=64113 Len=08

582 + 64597 [ACK] Seq=128 Ack=183 Win=1946 Len=8

64597 =+ 582 [ACK] Seq=183 Ack=129 Win=64113 Len=08

192.168.288.218 TCP 5@2 65116 + 582 [ACK] Seq=1 Ack=1 Win=64248 Len=0

192.168.200.216 Modbus/TCP 582 Query: Trans: 1; Unit: 254, Func: 3: Read Holding Registers
192.168.2808.18 Modbus/TCP 65116 Response: Trans: 1; Unit: 254, Func:  3: Read Holding Registers
192.168.2088.218 TCP 582 65116 + 582 [ACK] Seq=25 Ack=79 Win=64162 Len=8

192.168.200.216 Modbus/TCP 582 Query: Trans: 5; Unit: 254, Func:  6: Write Single Register
192.168.280.18 Modbus/TCP 65116 Response: Trans: 5; Unit: 254, Func:  6: Write Single Register
192.168.288.218 TCP 5@2 65116 + 582 [ACK] Seq=73 Ack=201 Win=64048 Len=8

192.168.200.216 Modbus/TCP 582 Query: Trans: 6; Unit: 254, Func:  3: Read Holding Registers
192.168.280.18 Modbus/TCP 65116 Response: Trans: 6; Unit: 254, Func:  3: Read Holding Registers
192.168.288.218 TCP 582 65116 + 582 [ACK] Seq=85 Ack=258 Win=633991 Len=@

192.168.200.216 Modbus/TCP Query: Trans: 7; Unit: 254, Func: 16: Write Multiple Registers
192.168.200.10 Modbus/TCP sponse: Trans: 73 Unit: 254, Func: 16: Write Multiple Registers. Exception returned
192.168.2088.218 TCP 65116 + 582 [ACK] Seq=138 Ack=259 Win=63982 Len=@

Fonte: Elaborado pelo autor.
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A Figura 88, apresenta os eventos de auditoria, gerados e armazenados pelo SSC do
protétipo. Pode-se observar que na inicializacdo do protétipo, houve uma atualizagdo das
configuracGes de seguranca, pois havia no protétipo um arquivo de configuragdo com o mesmo
hash do arquivo de configuracdo do sistema, procedimento descrito na Secdo 4.3.7 e
representado na Figura 67.

Na sequéncia foram registrados outros 5 eventos. Dois eventos criticos, devido as
tentativas de leitura e escrita do computador ndo confiavel endereco IP 192.168.200.100. E trés
eventos de informacdo, um para registar que o identificador do gateway realizou requisi¢cdes ao
sistema e dois para avisar que o identificador do PLC, foi identificado pelo SSC e realizou uma

requisicdo de escrita no registrador 21 do conversor.

Figura 88 — Registro de eventos para auditoria cenario 2

|

Arquivo Editar Formatar Exibir  Ajuda

2021-@4-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Authenticated Access Control was updated to 1 ~
2021-084-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Access List Access Control was updated to 1
2021-84-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Strong policy was updated to 3
2021-@4-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Password minimum length was updated to 6
2021-084-85T14:16:357 | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Password expired was updated to 3 minutes
2021-84-85T14:16:357 | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Role's Tag was successfully updated
2021-84-85T14:16:357 | WARNING | ©.0.8.8 | SYSTEM | System security configuration, Parameters roles was successfully updated
2021-84-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | The user martins2 was successfully deleted
2021-84-85T14:16:35Z | WARNING | ©.0.8.8 | SYSTEM | The user martins3 was successfully modify, new role is 2 - Operador
2021-84-05T14:16:35Z | WARNING | ©.8.8.8 | SYSTEM | The user martinsd was successfully modify, new role is 3 - Admin
2021-84-85T14:16:35Z | WARNING | ©.8.8.8 | SYSTEM | The password of user martins5 was successfully reseted
2021-84-85T14:16:35Z | WARNING | ©.8.8.8 | SYSTEM | The user martinsé was successfully created
2021-84-85T14:16:357 | WARNING | ©.8.8.8 | SYSTEM | System security configuration, Users was successfully updated.
2021-84-85T14:16:357 | WARNING | ©.8.8.8 | SYSTEM | System security configuration, Access list was successfully updated
2021-84-85T14:16:357 | WARNING | ©.8.8.8 | SYSTEM | System security configuration was successfully updated
2021-84-85T14:21:137 | CRITICAL | 192.168.2008.1088 | SYSTEM | The ip is trying to access, but it isn't in the Access List
2021-84-85T14:21:427 | CRITICAL | 192.168.2008.108@8 | SYSTEM | The ip is trying to access, but it isn't in the Access List
2021-84-85T22:56:367 | INFO | 192.168.200.208 | SYSTEM | The ip 192.168.200.200 was successfully validated, role is 2 - Operador

Ln 28, Col 87 100%  Windows (CRLF) UTF-8
Fonte: Elaborado pelo autor.

4.4.3 Cenéario 3 — Controle de acesso autenticado através do programa WPS

Neste cenério realiza-se requisi¢cfes autenticadas ao protétipo, através do programa
WPS. O objetivo deste ensaio € validar o acesso autenticado, com a identificacdo Unica de cada
usuario. O programa WPS esta instalado em um computador confidvel, pertencente ao 1ACS.
Seu endereco IP € 192.168.200.50, conforme apresentando pela Figura 89.

Ao invés de se conectar a porta padrdo para o0 Modbus/TCP, o programa WPS agora se
conecta a porta 802, especificada por [130] para uso com TLS. A Figura 90 apresenta a janela

do programa WPS, utilizada para a configuracdo da comunicacdo com os dispositivos.
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Figura 89 — Endereco IP do computador confiavel

Fonte: Elaborado pelo autor.

Figura 90 — Janela do programa WPS para configuracdo da comunicacgao

B Propriedades *
Categories:
- = Configuracio da comunicacgo Gerendador de comunicacdo
i @ Dispositivo Host: localhost
b @ Informacdes Porta: 34502
@ Areas de memdria
Dispositivo
Predefinida: PROTCOTIPO
Camada fisica: UsE Serial (over USE) (@) Ethernet (O) Conexdes configuradas
Configuracéo Tempos [ms]
Endereco IP: 192,168,200, 10 Atraso transmissdo: 0
Porta TCP: 802 = Atraso resposta: ]
ID da unidade: 254 = Timeout: 5000
Dispositivos conectados: Descobrir
Conexdo atual: t/Modbus-TCP/192. 168. 200, 10:802/@254=0=02500040
Status: Gerenciador de Comunicacdo online. ”
Dispositiva online.
[WEG, PROTOTIPO, ¥1.00] w
oK Cancel

Fonte: Elaborado pelo autor.

Ao clicar no botdo para iniciar a monitoracdo dos parametros do protétipo, o programa
WPS identifica que o protétipo esta com o SSC habilitado e disponibiliza ao usuério a janela
de autenticacdo (Figura 91).

Caso o usuario entre com um autenticador invalido, seja 0 nome do usuario ou sua senha,
uma janela de erro € apresentada a este utilizador (Figura 92). Ao clicar no botao “OK”, uma

nova janela é disponibilizada para autenticacdo (Figura 93).



Figura 91 — Programa WPS, janela monitoracdo de parametros
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ng Su 2 - m} X
Arquive Editar Online Ferramentas Janela Ajuda
o | H T g
A NS @ecsr T+
Configuragbes X‘ - FEm—Wndn X‘ Pardmetros X ¥ O
=} Mestrado Pardmetros | e m= ‘ ©a | B BB Credenciais %
[=8% Wl Prototipo (PROTOTIPO v1.0X) | 0=
= 5 Par2metro P... Descigdo - Authenttication ine Minimo Maximo Ajustes de Fabrica  U...
: Parametros PO... [Qutput Speed (Mo 0.0 400.0 0.1 Hz
] Diagndstico PO... Motor Current 0.0 40.0 0.0 A
[ (£ Assistentes PO... Module Temperaty -200.0 200.0 0.0 oC
PO... |DC Link Voltage 0 828 o v
PO... Output Freguency, 0.0 400.0 0.0 Hz
PO... (Output Voltage 0 480 0] v
PO... |Acceleration Time 1 9999 50 s
PO... |Deceleration Time 1 19999 100 s
PO... Acceleration Time 1 9999 50 s
PO... |Deceleration Time Username: 1 9999 100 s
PO... |1st / 2nd Ramp Se martins 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
PO... Minumum Frequen 0.0 400.0 3.0 Hz
PO... Maximum Freguen Passward: 0.0 400.0 66.0 Hz
PO... Maximum Output ( """"'l 0.0 40.0 1.6 A
PO... Maximum Output | 0 1000 1000 v
PO... Reference Selectic 0: HMI IFI >0 1r AIL
PO... FWD [ REV Selecti 0: Foward 12: SoftPLC % DIx
PO... RUN / STOP Seleci 0: HMI Keys 5: SoftPLC 0: HMI Keys
PO... MBTCP: Unit ID 23 0 255 255
PO... MBTCP: TCP Port | 0 65535 502
PO... Speed Reference 1.0 400.0 30.0 Hz
PO... IP Address 0.0.0.0 255.255.255.255 0.0.0.0
PO... |Mask Address 0.0.0.0 255,255.255.255 0.0.0.0
PO... (Gateway Address 0.0.0.0 255,255.255.255 0.0.0.0
@‘ |INS WEG PROTOTIPO ¥1.00 localhost: 34502 Ethernet/Modbus-TCP/192, 168, 200, 10:802/@254=0#025000 540
Fonte: Elaborado pelo autor.
- - e . st
Figura 92 — Programa WPS, alerta credenciais invalidas
FO... Module Tempoerature 0.0 0.2 -200.0 200.0 0.0 °C
FO... DCLink Ve W& Erro b4 0 828 0 vV
PO... |Output Fri 0.0 400.0 0.0 Hz
FO... OutputVo e [t} 430 0 \
PO... |Accelerati (\ 1 9999 50 s
FO... Decelerai Mome do usudrio efou password invalido 1 9999 100 5
PO... |Accelerati 1 9999 50 s
PO... Decelerati 1 2999 100 5
PQ... 1st/ 2nd | 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
FQ... Minurmum | 0.0 400.0 3.0 Hz
FQ... Maximum | 0.0 400.0 66.0 Hz
PO... Maximum [T (L AT 0.0 40.0 1.6 A

Dm

+—-|©cE
P

PC...
PO...
PC...
FO...
PO...
PO...
PO...
PO...
PO...
PO...
PO...
PC...
FO...
PO...
PO...
PO...
PO...
PO...
PO...

Descricdo
Qutput Speed (Mg
Motor Current
Module Temperat,
DC Link Voltage
Output Frequency
Output Voltage
Acceleration Time
Deceleration Time
Acceleration Time
Deceleration Time
1st / 2nd Ramp Se
Minumum Frequen
Maximum Frequen
Maximum Output €
Maximum Output
Reference Selecti
FWD f REV Selecti
RUN f STOP Selec
METCP: Unit ID

METD: TD Drrt

Fonte: Elaborado pelo autor.

Figura 93 — Programa WPS, janela autenticacéo

BE Credenciais x
~ Authentication line Minimo Méximao Ajustes de Fabrica  U...
0.0 400.0 0.1 Hz
| 0.0 40.0 0.0 A
| -200.0 200.0 0.0 oC
| 0 523 0 v
| 0.0 400.0 0.0 Hz
| 0 430 0 v
@ ] 1 5959 50 s
| 1 9999 100 s
I i 9999 50 5
Username: I 1 2509 100 "
martins : 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
0.0 400.0 3.0 Hz
Password: I 0.0 400.0 86.0 Hz
...ooooo.l L 0.0 0.0 L6
0 1000 1000 v
I 0: HMI 17:F1 =0 1: AI1
] 0: Foward 12: SoftPLC 4: DIx
0: HMI Keys 5: SoftPLC 0: HMI Keys
ok 0 255 255
[ = =414 En7

Fonte: Elaborado pelo autor.
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Caso o autenticador informado pelo usuério, seja validado pelo SSC, os parametros do
protétipo sdo atualizados, na janela de monitoracdo de pardmetros (Figura 94). O usuério
“martins” tem atribuida a sua conta uma fun¢do do tipo Admin com acesso total de escrita e
leitura a todos os parametros do conversor. E consegue escrever o valor 350 no parametro 21,
referéncia de velocidade.

Figura 94 — Programa WPS, monitoracdo dos parametros

Srom+
Parametros X ¥ O
+=|© 06 ® P
Pard... Descricio Offline Oniline Minimo Maximo Ajustes de Fa...  Un..

PO001  |Output Speed (Mator) 0.1 350.0 0.0 400.0 0.1 Hz
PO002  |Motor Current 0.0 0.0 0.0 40.0 0.0 A
FO003  Module Temperature 0.0 53.2 -200.0 200.0 0.0 oC
PO004  DC Link Voltage 0 311 L] 828 L] \
PO00S  |Output Frequency Motor 0.0 0.0 0.0 400.0 0.0 Hz
POD0& | Output Voltage 0 a L] 430 L] \J
POO07  Acceleration Time 50 50 1 9999 50 s
PO008  Deceleration Time 100 100 1 9999 100 5
PO00S  |Accelerstion Time 2nd Ramp 50 50 1 9999 50 g
FPO010  Deceleration Time 2nd Ramp 100 100 1 9955 100 g
PO011  |1st/ 2nd Ramp Selection 0: 1stRamp 0: 1st Ramp 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
PO012  |Minumurm Frequency 3.0 3.0 0.0 400.0 3.0 Hz
PO013  |Maximum Frequency 66.0 &6.0 0.0 400.0 66.0 Hz
PO014  Maximum Output Current 1.6 1.8 0.0 40.0 L6 A
POD15  Maximum Output Voltage 1000 1000 L] 1000 1000 \J
POD16  Reference Selection 1: ALl 11: CO/DN/DP/ETH  0: HML 17:FI >0 1: ATl
FOO17  |FWD fREV Selection 4 DIx 4: DIx 0: Foward 12: SoftPLC 4: DIx
POD18  RUM fSTOP Selection 0: HMI Keys 0: HVI Keys 0: HMI Keys 5: SoftPLC 0: HMI Keys
POO13  MBTCP: Unit ID 255 254 D 255 255
FO020  |MBTCP: TCP Port 502 502 55535 502

Speed Reference ——m-

IP Address 192,168.200.10 0.0.0.0 255..255,255. 255 0.0.0.0

Mask Address 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0

Gateway Address 0.0.0.0 0.0.0.0 255..255,255. 255 0.0.0.0

@ INS WEG PROTOTIPO V1.00 localhost: 34502 Ethernet/Modbus-TCP/192, 168, 200, 10;802/@254£0 £0£500040 @

Fonte: Elaborado pelo autor.

Ao encerar a monitoracdo dos parametros do protdtipo e inicia-la novamente, através
do botdo de monitoracdo, uma nova janela de autenticacdo € apresentada. Desta vez, entra-se
com o autenticador do usuario “gilz”, esta conta de usuario tem a funcdo Operador, ou seja,
somente acesso a leitura dos parametros (Figura 95)

Uma vez autenticado o usudrio “gilz” terd acesso total a leitura dos pardmetros, no
entanto, ndo conseguira alterar a referéncia de velocidade. Ao tentar alterar o parametro 21 para
o valor 10, pode-se observar pela Figura 96, que o parametro 1, velocidade de saida continua
com o valor 350, e o parametro 21 retornara para 350 no proximo ciclo de leitura realizado pelo
WPS.



Figura 95 — Programa WPS, nova autenticagao
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) > HH 4

‘arémetios X | > O
+—©C o v
Pa... Descrigdc . o Online Minima Maxima Ajustes de Fabrica U...
PO0D1 |Output Sp B Credencisis X 6553.4 0.0 400.0 0.1 Hz
PO002 Motor Cur L £553.4 0.0 40.0 0.0 A
P003 Module Te| [ AUthentication 0.2 -200.0 200.0 0.0 oC
P0004 DC Link Ve 55534 0 323 0 v
PO0OS Qutput Fri £553.4 0.0 400.0 0.0 Hz
PO00G Output Va 65534 0 430 0 v
PO007 Acceleratii 55534 1 9999 50 s
PO00S Decelerati £5534 1 9999 100 s
PO00S Accelerati 65534 1 9999 50 s
P00 10 Decelerati @ 55534 1 9999 100 s
PO011 1st f 2nd F 0: 1st Ramp &1 SoftPLC 0: 1st Ramp
P00 12 Minumum | rores 65534 0.0 400.0 3.0 Hz
P00 13 Maximum | - 55534 0.0 400.0 &6.0 Hz
P00 14 Maximum | giiz 553.4 0.0 40,0 16 A
P00 15 Maximum | st 65534 0 1000 1000 v
PO016 Reference 0: HMI 17:Fl =0 1: Al
PO017 FWD f REY """“'| 0; Foward 12; SoftFLC 4 DIx
PO018 RUN / 5TC 0: HMI Keys 5: SoftPLC 0: HMI Keys
P00 13 MBTCP: L 254 0 255 255
PO020 METCP: T¢ 55534 0 65535 502
PO021 Speed Ret OK 5553.4 1.0 400.0 30.0 Hz
PO022 P Addres: 0.0.0.0 0.0.0.0 255,255,255, 255 0.0.0.0
PO023 Mask Address 0.0.0.0 0.0.0.0 0.0.0.0 255,255,255, 255 0.0.0.0
PO024 |Gateway Address 0.0.0.0 0.0.0.0 0.0.0.0 255,255,255, 255 0.0.0.0

®| INS WEG PROTOTIPO V1,00 localhost: 34502 Ethernet/Modbus-TCP/192, 168, 200, 10:802/@254#0 #0£5000 40
Fonte: Elaborado pelo autor.
Figura 96 — Programa WPS, sem acesso de escrita
[ Parametros x| v O
+=(©C H| P
P... Descricdo Offline Online Minimo Maximo Ajustes de Fabrica  U...
PO... Output Speed (Motor) 0.1 350.0 0.0 400.0 0.1 Hz
FO... Motor Current 0.0 0.0 0.0 40.0 0.0 A
PO... Module Temperature 0.0 53.2 -200.0 200.0 0.0 oC
PO... DC Link Voltage 0] 311 a 828 a \J
PO... Output Frequency Maotor 0.0 0.0 0.0 400.0 0.0 Hz
PO... |Output Voltage [i] [u] 1] 480 1] \
PO... Acceleration Time a0 50 1 9999 a0 5
PO... Deceleration Time 100 100 1 9999 100 5
PO... |Acceleration Time 2nd Ramp 50 50 i 9995 50 5
P0... Deceleration Time 2nd Ramp 100 100 1 9999 100 g
PO... |1st { 2nd Ramp Selection 0: 1st Ramp 0: 1st Ramp 0: 1st Ramp &: SoftPLC 0: 1st Ramp
PO... Minumum Frequency 3.0 3.0 0.0 400.0 3.0 Hz
PO... Maximum Frequency 66,0 6.0 0.0 400.0 66.0 Hz
PO... Maximum Output Current 1.6 1.6 0.0 40.0 1.6
PO... Maximum Qutput Voltage 1000 1000 o] 1000 1000 \
PO... Reference Selection 1: Al 11: CO/ON/DPETH  0: HMI 17-H >0 1: AIl
PO... FWD [ REV Selection 4: DIx 4: DIx 0: Foward 12: SoftPLC 4: DIx
PO... RUM /STOP Selection 0: HMI Keys 0: HMI Keys 0: HMI Keys 5: SoftPLC 0: HMI Keys
PO... MBETCP: Unit ID 255 254 a 255 255
502 502 1] 65535 502
N S Y S - S =T B
PO... IP 0.0.0.0 192,158,200, 10 0.0.0.0 258.255.255.255 0.0.0.0
PO... Mask Address 0.0.0.0 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0
PO... Gateway Address 0.0.0.0 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0
@l | INS WEG PROTOTIPO V1.00 localhost: 34502 Ethernet/Modbus-TCP/192, 168, 200, 10:802/@254#0 £0 #5000 #40

Fonte: Elaborado pelo autor.
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Finalizando a monitoracéo e iniciando ela novamente, apds um determinado periodo.

Ao entrar novamente com o autenticador do usuario “martins” (Figura 97). O SSC identifica

que o autenticador deste usuério esta expirado, forcando-o a atualizé-lo.

Figura 97 — Programa WPS, nova autenticagdo ap6s um determinado periodo

=

) al

ardmeros x| =
+=©C H| P

P... Descricdo Offline Online Mimimo Maximo Ajustes de Fabrica  U...
PO... Output Spe . .. 6553.4 0.0 400.0 0.1 Hz
PO... Motor Curr BB Credenciais X gesae 0.0 40.0 0.0 A
FO... Module Ter L -0.2 -200.0 200.0 0.0 oC
PO.... DC Link vol| [ A thentication 65534 0 828 0 v
PO... [Qutput Fre 6553.4 0.0 400.0 0.0 Hz
PO... Output Vol 65534 L] 430 0 \
PO... |Acceleratio 65534 1 9999 50 5
P0... Deceleratio 55534 1 9999 100 5
PO... Acceleratio 55534 1 9999 50 5
PO... Deceleratic 55534 1 9999 100 5
PO... [1st f 2nd R @ 0: 1st Ramp 6: SoftPLC 0: 1stRamp

PO... Minumum F 5553.4 0.0 400.0 3.0 Hz
FO... Maximum F| | Jsername: 6553.4 0.0 400.0 66.0 Hz
PO... [Maximum C - 6553.4 0.0 40.0 L6 A
PO... Maximumc | (Tartins 55534 0 1000 1000 v
PO... |Reference Beseirik 0: HMI 17:FI =0 1: Al

PO... FWD [ REV 0: Foward 12: SoftPLC 4: DIx

PO... RUN /STOI "““"" 0: HMI Keys 5: SoftPLC 0: HMI Keys

PO... METCP: Un 254 i) 255 255

FO... MBTCP: TC 55534 ] 65535 502

FO... |Speed Refe 5553.4 1.0 400.0 30.0 Hz
PO... TP Address OK 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0

P0... Mask Addre 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0

PO... Gateway Address 0.0.0.0 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0

@

Fonte: Elaborado pelo autor.

INS WEG PROTOTIPO V1.00 localhost: 34502 Ethernet/Modbus-TCP/192. 168, 200. 10:802/@254%0£0%5000%40 @@

Procedimento realizado através da janela apresentada na Figura 98. O usuério devera

entrar com sua senha atual e escolher uma nova senha e um PIN, para serem utilizados a partir

de agora como autenticadores para a sua respectiva conta.

Se 0 usudrio entrar com a senha atual incorreta ou com uma nova senha que ndo atenda

as politicas de seguranca configuradas para 0 SSC, o subsistema retornara uma exce¢do e uma

nova janela de atualizacdo de credenciais sera disponibilizada para o usuario.

Como neste ensaio a senha atendeu a politica de seguranca, ou seja, foi atualizada com

sucesso pelo SSC, o subsistema realiza a autenticacdo do determinado usuario na mesma

requisicdo de atualizacdo. E a janela de monitoracdo, com a informag6es dos parametros para

o0 qual a funcéo respectiva do usuario tem direito de acesso sdo mostradas (Figura 99).



Sy > | |
Pardmetros X
L
P... Descricdo

FO... |Output Speed (M
FO... Motor Current
FO... Module Temperat
FO... DC Link Voltage |
PQ... Ouiput Freguenc
FO... Output Voltage |
PO... \Acceleration Time
PO... Deceleration Time
PO... \Acceleration Time
PO... Deceleration Time
FO... |1st / 2nd Ramp 5
PO... Minumum Frequei
PO... Maximum Freguel
PO... Maximum Ouh:uf
PO... Maximum Output
PO... Reference Select
PO... FWD /REV Seleci
PO... RUN [ STOP Selet
FO... MBTCP: Unit ID
PO... MBTCP: TCP Port
PO... Speed Reference
PO... IP Address

FO... Mask Address
FO... |Gateway Addres:

Figura 98 — Programa WPS, janela atualizagGes de credenciais
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BE Credenciais *
rUser Credentials
* O
Ine Minimao Méxima Ajustes de Fabrica U...
_.4 0.0 400.0 0.1 Hz
_.4 0.0 40.0 0.0 A
-200.0 200.0 0.0 oC
Username: il 0 328 0 \
marting _.4 0.0 400.0 0.0 Hz
24 L] 430 0 \l
Current Passwaord: B4 1 9999 50 5
(IIT T Y ] 24 1 gggg IDU 5
B 1 9999 50 ]
New Password: 7] i g9g9g 100 =
[ | 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
_.4 0.0 400.0 3.0 Hz
Confirm Password: 5.4 0.0 400.0 £6.0 Hz
I _.4 0.0 40.0 1.6 A
R 4 0 1000 1000 v
e 1 0: HMI 17:Fl >0 1: Al
[TTT] | 0: Foward 12: SoftPLC 4 DIx
Canfirm PIN: 0: HMI Keys 5: SoftPLC 0: HMI Keys
I ] 255 255
""| 24 1] 65535 502
_.4 1.0 400.0 30.0 Hz
9.0 0.0.0.0 255,255, 255,255 0.0.0.0
9.0 0.0.0.0 255..255.255. 255 0.0.0.0
OK 0.0 0.0.0.0 255,255, 255,255 0.0.0.0

@

| INS WEG PROTOTIPO V1.00 localhost:34502 Ethernet/Modbus-TCP/192. 168,200, 10:802/@254#0#0#5000%40

Fonte: Elaborado pelo autor.

Figura 99 — Programa WPS, monitoracdo apés atualizacdo de credencial

WEG Programming Suite (DEV) 2.51 - m] X
Arquivo  Editar  Online Ferramentas Janela  Ajuda
LR LI CEEFONE 1 K.
Configuragbes X | — || Bem-¥indo Xl Parimetros x| O
E--o Mestrado B Pparémetros + — | © @ | =t | v |
(-3 Prototipo (PROTOTIPO v1.0X)
E‘a Pardmetro Pard... Descricdo Offline Online Minimo Méximo Ajustes de Fa... Un..
. E rarametros P000L  [Output Speed (Motor) 0.1 350.0 0.0 400.0 0.1 Hz
] Diagnéstico PO002  Motor Current 0.0 0.0 0.0 40.0 0.0 A
H PO003  Module Temperature 0.0 53.2 -200.0 200.0 0.0 °C
- [BY Assistentes
P0004  DC Link Voltage 0 311 o 828 0 W
PO005  Qutput Frequency Motor 0.0 0.0 0.0 400.0 0.0 Hz
P0006  |Output Voltage 0 o o 480 0 W
PO007  Acceleration Time 50 50 1 9999 50 5
PO003  Deceleration Time 100 100 1 19993 100 s
PO00S  Acceleration Time 2nd Ramp 50 50 i 9959 50 5
P0010  Deceleration Time 2nd Ramp 100 100 i 9995 100 s
PO011  1st [ 2nd Ramp Selection 0: 1st Ramp 0: 1st Ramp 0: 1st Ramp 6: SoftPLC 0: 1st Ramp
P0012  Minumum Frequency 3.0 3.0 0.0 400.0 3.0 Hz
P0O013  Maximum Freguency 66.0 66.0 0.0 400.0 66.0 Hz
P0O014  Maximum Output Current 16 1.6 0.0 40.0 1.6 A
Maximum Output Voltage 1000 1000 o 1000 1000 v
Reference Selection 1: AI1 11: CO/DN/DPETH  |0: HMI iFI =0 1: AIL
FWD /REV Selection 4; DIx 4 DIx 0; Foward 12; SoftPLC 4: DIx
RUM f STOP Selection 0: HMI Keys 0: HMI Keys 0: HMI Keys 5: SoftPLC 0: HMI Keys
MBTCP: Unit ID 255 254 o 255 255
METCP: TCP Port 502 502 0] 65535 502
Speed Reference 1.0 1400.0 Er
IP Address 192.168.200.10 0.0.0.0 255.255.255.255 0.0.0.0
Mask Address ] 0.0.0.0 0.0.0.0 255.255.255.255 0.0.0.0
Gateway Address 0.0.0.0 0.0.0.0 0.0.0.0 255,255.255.255 0.0.0.0
@l | INS WEG PROTOTIPO V1.00 localhost:34502 Ethernet/Modbus-TCPf192. 168, 200. 10:802/@254% 0055000240 '

Fonte: Elaborado pelo autor.
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A Figura 100 apresenta 0s novos eventos de auditoria, gerados durante ensaio do
controle de acesso autenticado junto ao programa WPS. O primeiro evento registrado pelo SSC,
foi 0 evento de alerta (warning), registrado devido a falha de autenticagdo do usuario “martins”,
pelo programa WPS no computador confiavel com endereco IP 192.168.200.50. Na sequéncia
o0s registros de informacdo: o primeiro registrando a autenticagdo com sucesso do USUario
“martins”, o segundo informando que o pardmetro 21 foi alterador e um terceiro informando
que uma nova autenticacdo foi realizada mais agora para o usuario “gilz”.

Ao realizar a nova autenticagdo com o usuario “martins”, houve a necessidade de
atualizar as credenciais. Portanto, 0 SSC registou dois eventos de alerta, um informando que
houve uma tentativa de autenticagdo com um autenticador expirado e outro informando que
este autenticador foi atualizado com sucesso. Também no mesmo carimbo de tempo, foram
registrados outros dois eventos informativos, um para informar que o usuario se autenticou com
sucesso, ou seja, autenticou na mesma requisicdo de atualizagdo e um ultimo informando que o
usuario “gilz” foi desregistrado da lista de identificadores registrados, ou seja, seu hash nédo

sera mais valido forgando-o a realizar uma nova autenticagéo.

Figura 100 — Eventos registrados durante ensaio com programa WPS

=
Arquivo Editar Formatar  Exibir  Ajuda
2021-84-85T14:16:35Z | WARNING
2021-84-85T14:16:35Z | WARNING

| 8 SYSTEM | The password of user martins5 was successfully reseted "

| e.
2021-84-85T14:16:35Z | WARNING | @.

| @

| @

8.6.9 |
8.9.8 | SYSTEM | The user martinsé was successfully created
8.9.8 | SYSTEM | System security configuration, Users was successfully updated.
2021-84-85T14:16:35Z | WARNING 8.9.8 | SYSTEM | System security configuration, Access list was successfully updated
WARNING .8.9.8 | SYSTEM | System security configuration was successfully updated

CRITICAL | 192.168.2008.188 | SYSTEM | The ip is trying to access, but it isn't in the Access List

CRITICAL | 192.168.2008.188 | SYSTEM | The ip is trying to access, but it isn't in the Access List

INFO | 192.168.2088.208 | SYSTEM | The ip 192.168.208.200 was successfully validated, role is 2 - Operador
INFO | 192.168.288.218 | SYSTEM | The ip 192.168.208.218 was successfully validated, role is 4 - PLC

INFO | 192.168.208.218 | SYSTEM | Write in parameter (netID) 21

WARNING | 192.168.288.58 | SYSTEM | User martins authenticate fail, invalid password.

INFO | 192.168.208.58 | SYSTEM | The user martins was successfully authenticated, role is 3 - Admin

INFO | 192.168.200.50 | martins | Write in parameter (netID) 21

2021-04-85T23:24:89Z | INFO | 192.168.200.50 | SYSTEM | The user gilz was successfully authenticated, role is 2 - Operador
2021-04-85T23:27:27Z | WARNING | 192.168.280.50 | SYSTEM | The password of user martins is expired

2021-04-85T23:28:81Z | WARNING | 192.168.280.50 | SYSTEM | The password of user martins was successfully updated.
2021-84-85T23:28:81Z | INFO | 192.168.200.50 | SYSTEM | The user martins was successfully authenticated, role is 3 - Admin
2021-84-85T23:28:01Z | INFO | 192.168.200.50 | SYSTEM | The user gilz was unregistered v

Ln 28, Col 87 100%  Windows (CRLF) UTF-8
Fonte: Elaborado pelo autor.

2021-84-85T14:16:35Z
2021-84-85T14:21:137
2021-84-85T14:21:427
2821-84-85T22:56:367
2021-84-85T23:086:547
2021-84-85T723:87:327
2021-84-85T723:21:277
2021-84-85T23:22:867
2021-84-85T23:22:582

Todas as mensagens trocadas entre o programa WPS e 0 protétipo durante este ensaio
usavam criptografia através do protocolo TLS. A Figura 101 apresenta o processo de handshake
e detalhes sobre a mensagem Certificate, enviada pelo servidor da conexdo (protétipo) durante
o Server Hello. Pode-se observar, que o algoritmo de criptografia utilizado foi o ECDSA-
SHA384.
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Figura 101 — Mensagens trocadas durante handshake do TLS

Yo, Delta T Source Destination Protocol Length Source Destina Info
7 8.81@ 192.168.200.58 192.168.200.18 TLSv1.2 198 55876 882 Client Hello
8 ©9.880 192.168.200.10 192.168.2080.58 TLSv1.2 133 882 55876 Server Hello
18 8.880 192.168.200.18 192.168.2080.58 TLSv1.2 882 155876 Certificate
13 ©.155 192.168.200.18 192.168.2080.50 TLSv1.2 " 55876 Server Key Exchange
15 8.888 192.168.200.18 192.168.200.58 TLSv1.2 55876 Server Hello Done
16 ©.801 192.168.200.50 192.168.200.18 TLSv1.2 802 Client Key Exchange
19 8.888 192.168.200.18 192.168.2080.58 TLSv1.2 55876 Change Cipher Spec
21 8.800 192.168.200.10 192.168.200.50 TLSv1.2 139 882 55876 Encrypted Handshake Message
22 9.880 192.168.200.58 192.168.200.18 TLSv1.2 123 55876 882 Application Data
23 8.800 192.168.200.18 192.168.200.58 TLSv1.2 155 882 55876 Application Data
IE 1 134 147 1ER JAd CH 147 1E8 ARG 16 T a1 D 172 EERTE AT Arml 4 mrsddmm N=mda

Frame 18: 818 bytes on wire (6544 bits), 818 bytes captured (6544 bits) on interface \Dewice\NPF_{353
Ethernet II, Src: Xilinx #8:81:82 (88:8a3:35:80:81:082), Dst: RealtekS 68:3a:fb (@B:eB@:4c:68:3a:Tb)
Internet Protocol Version 4, Src: 192.168.200.1@, Dst: 192.168.200.50
Transmission Control Protocel, Src Port: 882, Dst Port: 55876, Seq: 88, Ack: 145, Len: 764
¥ Transport Layer Security
% TL5v1.2 Record Layer: Handshake Protocol: Certificate
Content Type: Handshake (22)
Version: TLS 1.2 (@x@383)
Length: 759
% Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 755
Certificates Length: 752
v Certificates (752 bytes)
Certificate Length: 749
¥ Certificate: 3882082e:93832026TaB@3020102020101300a06082a8648c23d0403033088189318b300986.. (1t
signedCertificate
algorithmIdentifier (ecdsa-with-5HA384)

Fonte: Elaborado pelo autor.

45 RESULTADOS

Conforme apresentado na Secéo 1.4, o escopo do controle de acesso implementado neste
trabalho antecedeu a publicacdo da IEC 62443-4-2, baseado no conceito Autenticagéo,
Autorizacdo e Auditoria (AAA). Porém, apds se ter acesso a norma, verificou-se que seus
requisitos fundamentais Identificacdo e Autenticacdo, Controle de uso e Respostas estavam
alinhados.

A IEC 62443-4-2 qualifica o nivel de seguranca alcancado pelo componente, através
dos quatro niveis de seguranca por esta especificados para cada um dos seus requisitos
fundamentais. A Tabela 4, visa apresentar estes niveis e suas caracteristicas de forma geral.

Por exemplo, se todos os requisitos de componente (CRs) e 0s requisitos especificos
para dispositivos embarcado (EDRs) do nivel de seguranca SL 1 forem alcancados, de acordo
com a norma pode-se considerar, que 0 componente estara protegido contra tentativas de uso e
acesso ndo autorizados casuais, utilizando meios simples, baixo nivel de recursos,

conhecimento genérico em IACS e baixa motivacao.
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Tabela 4 — Niveis de seguranca especificados pela IEC 62443-4-2

Nivel de Acesso ndo Meios de ataque Nivel de Habilidade em Motivacio
seguranca autorizado Recursos IACS
SL1 Casual Simples Baixos Genérica Baixa
SL2 Intencional Simples Baixos Especifica Baixa
SL3 Intencional Sofisticados Moderados Especifica Moderada
SL4 Intencional Sofisticados Avancados Especifica Alta

Fonte: Adaptado de IEC. [6]

Com o intuito de quantificar e qualificar os resultados alcancados, estes sao
apresentados em relacdo aos requisitos fundamentais (FRs). A Tabela 5 apresenta o resultado
para o requisito fundamental controle de identificacdo e autenticacdo. No qual este trabalho
atendeu 100% dos requisitos especificados para os niveis de seguranca SL 1 e SL 2, 84% para
0 SL 3 e 85% dos requisitos especificados para o nivel maximo de seguranca (SL 4)
especificado pela IEC 62443-4-2.

Tabela 5 — FR 1, Controle de identificacdo e autenticacéo

Requisito Descricdo SL1 SL2 SL3 SL4
CR1.1 Identificacdo e autenticacdo de usuarios humanos Sim Sim Sim Sim
CR11(1) Identificacdo e autenticacdo Unica para usuarios humanos - Sim Sim Sim
CR11(2 Autenticacdo multifator para todas as interfaces - - Néo Néo
CR1.2 Identificacdo e autenticacdo de dispositivos e processos - Sim Sim Sim
CR12(1) Identificacdo e autenticacdo Unica - - Néo Néo
CR1.3 Gerenciamento de contas Sim Sim Sim Sim
CR1.4 Gerenciamento do identificador Sim Sim Sim Sim
CR15 Gerenciamento do autenticador Sim Sim Sim Sim
CR15(1) Seguranca baseada hardware para autenticadores - - Néo Néo
CR1.7 Forca da autenticagéo baseada em senha Sim Sim Sim Sim
CR1.7(1) Gerador de senha e expiracdo da senha para humanos - - Sim Sim
CR1.7(2 Expiracdo de senha para todos tipos de usuérios - - - Sim
CR1.38 Certificados PKI - Sim Sim Sim
CR1.9 Forca da autenticagéo baseada em PKI - NA NA NA
CR19(1) Seguranca baseada em hardware para PKI - - NA NA
CR1.10 Feedback do autenticador Sim Sim Sim Sim
CR1.11 Tentativa de autenticagdo sem sucesso Sim Sim Sim Sim
CR1.12 Notificacdo de uso do sistema NA NA NA NA
CR1.14 Forca da autenticacdo baseada em chaves simétricas - NA NA NA
CR1.14 (1) Seguranca baseada em hardware para chaves simétricas - - NA NA
% Porcentagem de cobertura por nivel de seguranca 100% 100% 84%  85%

Fonte: Adaptado de IEC. [6]

A identificacdo de usuarios foi realizada em combinacdo com mecanismos de
autenticacdo para implementar o controle de acesso ao conversor. Esta verificacdo se fez
necessaria, para evitar o acesso por usuarios ndo autorizados. Conforme descrito neste trabalho,
todos os usuérios humanos sdo identificados e autenticados através do software WPS ou da

HMI, bem como, séo identificados os demais dispositivos e tecnologias de comunicagao.
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O gerenciamento das contas é realizado nativamente pelo SSC, que utiliza como
identificador, 0 nome do usuério ou um identificador da tecnologia, por exemplo endereco IP.
O autenticador suporta mudancas, gerencia novas contas e impde politicas de seguranca,
mascarando as informagdes das credencias durante sua utilizagéo.

Certificados de infraestrutura de chave publica foram usados de acordo com padrbes
internacionalmente reconhecidos, foi utilizado em conjunto com o protocolo TLS 1.2 e sua
chave privada armazenada com base no conceito de RoT. Como chaves publicas e simétricas
ndo sao utilizadas para autenticacéo, considera-se que o SSC cobriu tais requisitos, pois a norma
especifica requisitos para quando estes séo utilizados. Quanto aos certificados PKI, emprega-
se 0 uso de certificados com prazo de validade limitado. Opc¢éo especificada pela norma, para
casos nos quais a capacidade de revogacao ndo é fornecida.

Apos identificar e autenticar cada usuario, 0 SSC restringi as acdes permitidas ao uso
autorizado do conversor. O requisito fundamental controle de uso, protege o conversor contra
acOes ndo autorizadas, verificando se os privilégios necessarios foram concedidos, antes de
permitir que um usudrio execute tais agdes. Para este FR conforme Tabela 6, este trabalho
atendeu 100% dos requisitos especificados para o nivel de seguranca SL 1, 87% para SL 2, 68%
para o SL 3 e 57% para o SL 4.

A aplicacdo de autorizacdo para todos usuarios do conversor, com base na regra do
privilégio minimo para a atribui¢do das suas responsabilidades, garante o controle de uso para
todos os usuarios e 0 ndo repudio aos usuarios autenticados, fornecendo a capacidade de
determinar se um determinado usuario humano executou tal acdo. Fungdes nao sdo limitadas as
hierarquias aninhadas e fixas, nas quais, faz parte de funcdo de nivel superior, um conjunto de
uma funcdo menos privilegiada. As regras das fungdes criadas no SSC, podem ser customizadas
para melhor coeréncia com a atividade fim do usuario. O blogueio de sessdo de usuario, protege
contra acesso posterior, apds um periodo de inatividade configuravel, e permanece em vigor até
gue o usuario humano desta sessdo, ou outro usuario humano autorizado, restabeleca o acesso
usando procedimentos apropriados de identificacdo e autenticacéo.

Eventos relevantes para auditoria sobre a seguranca cibernética do conversor sdo
armazenados, com carimbos de data e hora, possibilitando a auditoria futura. Para isto,
diariamente sdo criados arquivos, que séo sobrescritos anualmente ou de forma antecipada, caso

seja alcancada a capacidade total de armazenamento destinada para o registro destes eventos.
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Requisito Descrigéo SL1 SL2 SL3 SL4
CR21 Aplicacédo de autorizacdo Sim Sim Sim Sim
CR21(1) Aplicacdo de autorizacdo para todos tipos de usuarios - Sim Sim Sim
CR21(2) Mapeamento de permissao para funcdes - Sim Sim Sim
CR21(3) Substituicdo do supervisor - - Néo Néo
CR2.1(4) Dupla aprovagdo - - - Néo
CR2.2. Controle de uso sem fio NA NA NA NA
CR23 Controle de uso para dispositivos mdveis e portaveis - - - -

EDR 2.4 Codigo movel NA NA NA NA
EDR 2.4 (1)  Verificacdo de autenticidade do codigo mdvel - NA NA NA
CR25 Bloqueio de sessdo Sim Sim Sim Sim
CR2.6 Encerramento de sessdo remota - Sim Sim Sim
CR2.7 Controle de sessdes concorrentes - - Né&o Né&o
CR 238 Eventos auditaveis Sim Sim Sim Sim
CR29 Capacidade de armazenamento para auditoria Sim Sim Sim Sim
CR29(1) Avisar quando o limite de capacidade for atingido - - Néo Néo
CR2.10 Resposta a falhas de processamento de auditoria Sim Sim Sim Sim
CR2.11 Carimbo de tempo Sim Sim Sim Sim
CR2.11(1) Sincronizacédo de tempo - Ndo Nio Nao
CR2.11(2) Protecdo da integridade da fonte de tempo - - - Néo
CR2.12 Néo repadio Sim Sim Sim Sim
CR2.12(1) Néo repldio para todos os tipos de usuarios - - - Né&o
EDR 2.13 Uso de interface de teste e diagnostico fisico - N&o Néo Néo
EDR 2.13(1) Monitoracdo ativa - - Néo Néo
% Porcentagem de cobertura por nivel de seguranca 100% 87% 68%  59%

Fonte: Adaptado de IEC. [6]

Finalmente, a acessibilidade destes eventos foi projetada para ser realizada através do

recurso de upload do software WPS. O que garante ao trabalho nivel de seguranca SL 1 para o

requisito fundamental resposta a eventos, cobertura de 50% dos requisitos para o nivel de
seguranca SL 2 e 33% para os niveis SL 3 e SL 4 (Tabela 7).

Tabela 7 — FR 6, Resposta a eventos

Requisito Descricéo SL1 SL2 SL3 SL4
CR6.1 Acessibilidade dos eventos de auditoria Sim Sim Sim Sim
CR6.1(1) Acesso programatico a registros de auditoria - - Néo Néo
CR6.2 Monitora¢do continua - Ndo Nio Nao
% Porcentagem de cobertura por nivel de seguranca 100% 50% 33% 33%

Fonte: Adaptado de IEC. [6]

O resultado consolidado junto ao resultado individual de cada requisito fundamental é

apresentado na Tabela 8. Conforme pode ser observado, considera-se que 0 SSC proposto neste

trabalho, apresenta 72% de aderéncia ao nivel de seguranca SL 1, 61% para o SL 2, 51% para

0 SL 3 e 49% para o nivel maximo de seguranca (SL 4) especificado pela IEC 62443-4-2. Por

ndo estarem diretamente relacionados ao escopo deste trabalho, os demais requisitos

fundamentais com seus CRs e EDRs sdo detalhados no ANEXO C.



Tabela 8 — Resultado consolidado dos requisitos fundamentais

136

Requisito Descricéo SL1 SL2 SL3 SL4
FR1 Controle de identificacdo e autenticacdo 100% 100% 84%  85%
FR 2 Controle de uso 100% 87% 68%  59%
FR 3 Integridade do Sistema 3B3% 28% 25% 23%
FR 4 Confidencialidade dos dados 100% 67% 40% 40%
FR5 Fluxo de dados restrito 0% 0% 0% 0%
FR 6 Resposta a eventos 100% 50% 33% 33%
FR7 Disponibilidade de recurso 50% 33% 30% 30%
% Porcentagem de cobertura por nivel de seguranca 2% 61% 51% 49%

Fonte: Adaptado de IEC. [6]
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5 CONCLUSAO

Com a evolugdo industrial (indUstria 4.0) e devido a transformacdo digital, conversores
e demais ativos que compde um sistema de automacéo e controle industrial, estdo cada vez mais
sofisticados, conectados e monitorados. No entanto, incidentes cibernéticos na infraestrutura de
tecnologia operacional estdo cada vez mais recorrentes, a0 mesmo tempo que CONversores
estaticos continuam com controles de acessos simples e disponibilizam suporte a protocolos
industriais que ndo contemplam seguranca cibernética.

O presente trabalho teve como objetivo principal estudar a seguranga cibernética para a
area de eletronica de poténcia na era da Industria 4.0 e sua aplicabilidade em conversores
estaticos aplicados em acionamentos elétricos.

A validacao do conceito de raiz de confianca (RoT), com a inicializacéo segura, através
da verificacdo da assinatura do firmware principal e do armazenamento seguro das chaves
criptograficas, possibilitou maior confidencialidade e integridade ao dispositivo e a construgéo
de um canal de comunicacéo seguro, com a utilizagdo dos protocolos TLS e Modbus.

O modelo de controle de acesso proposto, baseado em fungdes (RBAC), possibilitou o
controle de uso e a segregacao dos direitos de acesso, a customizagdo com a possibilidade de
se criar perfis de acordo com a funcao de cada usuério ou dispositivo no IACS e escalabilidade,
devido aos direitos de acesso estarem atribuidos a funcdes e estas poderem ser atribuidas a uma
quantidade significativa de usuarios.

Os ensaios realizados e apresentados, evidenciaram a fragilidade do controle de acesso
atual e validaram que o controle de acesso proposto, elevou a maturidade da seguranca
cibernética do conversor, tanto para usuarios autenticados através do programa WPS, quanto
para demais dispositivos conectados através do protocolo de comunicacdo Modbus/TCP.

Limitacdes foram identificadas devido ao gerenciamento de contas realizada de forma
nativa pelo conversor, 0 modelo proposto e implementado pode se tornar complexo e resultar
em vulnerabilidades, caso seja aplicado para um IACS com uma quantidade significativa de
conversores. Deste modo faz-se necessaria, sua evolugdo para um gerenciamento de contas
centralizado, junto ao controle da identidade do conversor e o uso de tecnologias de hardware
como o TPM. A possiblidade de criar e atribuir funcBes especificas para identificadores de
dispositivos ndo autenticados, como para o caso do endereco IP do protocolo Modbus/TCP,
permite o controle de uso destes dispositivos, mas ndo impedem que estes sejam vulneraveis a

ataques de spoofing. Sendo assim, cabe a cada usuario administrador, criar e aplicar fungdes
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especificas que limitam o acesso do determinado dispositivo, com base no principio do menor
privilégio.

Independentemente destas limitacGes, conclui-se que 0s objetivos especificos propostos
para este trabalho foram alcangados, bem como, os resultados obtidos demostram aderéncia a
norma IEC 62443-4-2, o que possibilita no futuro a busca pela sua conformidade.

5.1 TRABALHOS FUTUROS

Conforme apresentado por este trabalho a seguranca cibernética ndo é um estado
binario, precisa ser continua, pois hunca um sistema estara totalmente protegido contra ameacas
cibernéticas. Neste contexto nesta secdo sdo apresentadas sugestBes para a evolucdo de
trabalhos que visam a seguranga cibernética na area de eletrénica de poténcia e em conversores
estaticos:

a) estudo e desenvolvimento de um sistema controle de acesso centralizado para
aplicacdo a conversores estaticos, deve-se levar em consideracdo que conversores
aplicados em acionamentos elétricos nem sempre estardo 100% do tempo
conectados a redes de comunicacéo;

b) estudo de solucdes de seguranca baseada em hardware para a construcdo de
mecanismos de seguranga cibernética, comparando-as com as solugdes de software
desenvolvidas;

c) estudo da inicializacdo segura medida, verificacao das funcionalidades de seguranca
e a integridade da informag&o continua apds a inicializa¢éo do sistema;

d) estudo da protecédo fisica do conversor, controle das interfaces para periféricos e
acessorios (serial, USB, etc), visando impedir a conexdo ndo autorizada de
periféricos, detectar e relatar qualquer alteracdo no hardware e bloquear a instalacédo
de componentes ndo homologados;

e) estudo de mecanismos para deteccdo e protecdo contra ataques cibernéticos e de
negacdo de servigo (DoS), desenvolvimento de saidas deterministicas, garantindo
um estado minimo de funcionamento para o conversor mesmo sob ataque;

f) estudo sobre shack attack, ataque com equipamentos de baixo custo, tendo acesso
fisico ao conversor no qual pode-se depurar através da interface JTAG, escanear 1/0O,
etc;

g) estudo sobre lab attack, no qual utilizam-se laboratérios, com equipamentos

especiais, possibilitando a engenharia reversa do dispositivo.



[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

139

REFERENCIAS

Al-Fugaha, Ala et al. Internet of things: A survey on enabling technologies, protocols,
and applications. IEEE Communications Surveys & Tutorials, v. 17, n. 4, p. 2347-
2376, 2015.

BALDA, Juan Carlos et al. Cybersecurity and power electronics: Addressing the
security vulnerabilities of the internet of things. IEEE Power Electronics Magazine,
V. 4, n. 4, p. 37-43, 2017.

INDUSTRIAL INTERNET CONSORTIUM. Industrial Internet of Things Volume
G4: Security Framework. Ind. Internet Consort, p. 1-173, 2016.

BINDRA, Ashok. Securing the power grid: Protecting smart grids and connected
power systems from cyberattacks. IEEE Power Electronics Magazine, v. 4, n. 3, p.
20-27, 2017.

SANS. About SANS Institute. Disponivel em:
https://www.sans.org/about/?msc=main-nav. Acesso em: 25 jan. 2021.

INTERNATIONAL ELECTROTECHNICAL COMMISSION. IEC 62443-4-2:
Security for industrial automation and control systems-Part 4-2: Technical security
requirements for IACS components. 1.0 ed. Geneva: lec, 2019.

FILKINS, Barbara; WYLIE, Doug; DELY, A. J. Sans 2019 state of ot/ics
cybersecurity survey. SANS Technology Institute, 2019

BASSETT, Gabriel et all. 2020 Data Breach Investigations Report. Verizon RISK
Team, 2020.

FYRBIAK, Marc et al. Hardware reverse engineering: Overview and open challenges.
In: 2017 IEEE 2nd International Verification and Security Workshop (IVSW).
IEEE, 2017. p. 88-94.

BECKER, Steffen et al. An exploratory study of hardware reverse engineering—
technical and cognitive processes. In: Sixteenth Symposium on Usable Privacy and
Security ({SOUPS} 2020). 2020. p. 285-300.

MARTINS, Tiago; OLIVEIRA, Sérgio Vidal Garcia. Cybersecurity in the Power
Electronics. IEEE Latin America Transactions, v. 17, n. 08, p. 1300-1308, 2019.

HARTMANN, Brian; KING, William P.; NARAY ANAN, Subu. Digital
manufacturing: The revolution will be virtualized. McKinsey Digital, ago. 2015.

WEG. WEG Drive Scan. Disponivel em:
https://www.weg.net/catalog/weg/BR/pt/Automa% C3%A7%C3%A30-e-Controle-
Industrial/Dispositivos-para-Conectividade-e-Monitoramento/Gateways-e-Edge-
Devices/WEG-Drive-Scan/WEG-Drive-Scan-para-Baixa- Tens%C3%A30/WCD-
ED300-DSLV/p/MKT_WDC_BRAZIL_EDGE_DEVICE_DRIVE_SCAN_BT.
Acesso em: 01 mar. 2020.



[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

140

ABB. ABB Ability Condition Monitoring for drives. Disponivel em:
https://new.abb.com/drives/services/advanced-services/condition-monitoring. Acesso
em: 24 nov. 2020.

SIEMENS. Drive technology is now going digital. Disponivel em:
https://new.siemens.com/global/en/products/drives/digitalization-in-drive-
technology.html. Acesso em: 29 nov. 2020.

YULEK, Murat A. The industrialization process: A streamlined version. How Nations
Succeed: Manufacturing, Trade, Industrial Policy, and Economic Development.
Palgrave Macmillan, Singapura, 2018, p. 171-182.

ACETO, Giuseppe; PERSICO, Valerio; PESCAPE, Antonio. A survey on information
and communication technologies for Industry 4.0: state-of-the-art, taxonomies,
perspectives, and challenges. IEEE Communications Surveys & Tutorials, v. 21, n.
4, p. 3467-3501, 2019.

RUBMANN, Michael et al. Industry 4.0: The future of productivity and growth in
manufacturing industries. Boston Consulting Group, v. 9, n. 1, p. 54-89, 2015.

THAMES, Lane; SCHAEFER, Dirk. Software-defined cloud manufacturing for
industry 4.0. Procedia CIRP, v. 52, p. 12-17, 2016.

COSTA, Cesar da. Industria 4.0: o futuro da industria nacional. POSGERE — Pds-
Graduacdo em Revista, vol. 1, n° 4, pp. 5-14, 2017.

MONOSTORI, Laszl6 et al. Cyber-physical systems in manufacturing. Cirp Annals,
V. 65, n. 2, p. 621-641, 2016.

LOPEZ, Javier; RUBIO, Juan E. Access control for cyber-physical systems
interconnected to the cloud. Computer Networks, v. 134, p. 46-54, 2018.

ZHOU, Keliang; LIU, Taigang; ZHOU, Lifeng. Industry 4.0: Towards future
industrial opportunities and challenges. In: 2015 12th International conference on
fuzzy systems and knowledge discovery (FSKD). IEEE, 2015. p. 2147-2152.

ROBLEK, Vasja; MESKO, Maja; KRAPEZ, Alojz. A Complex View of Industry
4.0. Sage Open, v. 6, n. 2, abr. 2016. SAGE Publications.
http://dx.doi.org/10.1177/2158244016653987.

POSADA, Jorge et al. Visual computing as a key enabling technology for industrie 4.0
and industrial internet. IEEE computer graphics and applications, v. 35, n. 2, p. 26-
40, 2015.

WEYRICH, Michael; EBERT, Christof. Reference architectures for the internet of
things. IEEE Software, v. 33, n. 1, p. 112-116, 2015.

ITU-T. Y.2060: Overview of the Internet of things 2013. Telecommunication
Standardization Sector of ITU. 2012. Disponivel em: https://www.itu.int/rec/T-
REC-Y.2060-201206-1/en. Acesso em 20 setembro 2019.



[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

141

INDUSTRIAL INTERNET CONSORTIUM. Industrial Internet. 2015. Disponivel
em: https://www.iiconsortium.org/images/case-study-posters/Industrial-Internet-
Infographic.jpg. Acesso em 20 set. 2019.

DE CARVALHO, Daniel Mendes. Sistema de Seguranga para Ambientes com
Atmosfera Explosiva. Revista Brasileira de Mecatronica, v. 1, n. 2, p. 14-25, 2018.

MUNDIAL, Foro Econémico. Global risks report 2019. Ginebra: Foro Econémico
Mundial, 2019

WILBANKS, Linda. Cybersecurity: Welcome to my world. I'T Professional, v. 9, n.
2, p. 61-64, 2007.

MEULENBROEK, H et al. Cyber security in energy automation. Petroleum and
Chemical Industry Conference Europe (PCIC Europe). 2018.

CISCO. What Is the Difference: Viruses, Worms, Trojans, and Bots? 2018.
Disponivel em: https://www.cisco.com/c/en/us/about/security-center/virus-
differences.html. Acesso em: 19 set. 2018.

BROCKLEHURST, Katherine. CRASHOVERRIDE: First Malware Platform
Designed to Take Down Electric Grids. Belden. v. 9, 2017. Disponivel em:
https://www.belden.com/blog/industrial-security/crashoverride-first-malware-
platform-designed-to-take-down-electric-grids. Acesso em: 20 ago. 2018.

Cherepanov, Anton. GREYENERGY': A successor to BlackEnergy. ESET. 2018.
Disponivel em: https://www.welivesecurity.com/wp-
content/uploads/2018/10/ESET_GreyEnergy.pdf. Acesso em: 09 out. 2020.

CHEN, Ping; DESMET, Lieven; HUYGENS, Christophe. A study on advanced
persistent threats. In: IFIP International Conference on Communications and
Multimedia Security. Springer, Berlin, Heidelberg, 2014. p. 63-72.

SCHWAB, Wolfgang; POUJOL, Mathieu. The State of Industrial Cybersecurity
2018, KASPERSKY. 2018. Disponivel em: https://ics.kaspersky.com/media/2018-
Kaspersky-1CS-Whitepaper.pdf. Acesso em: 23 ago. 2019.

ZETTER, Kim. Countdown to Zero Day: Stuxnet and the launch of the world's first
digital weapon. Broadway books, 2014.

SAMANI, Raj. Operation Dragonfly Imperils Industrial Protocol. McAfee Labs
2014. Disponivel em: https://securingtomorrow.mcafee.com/other-blogs/mcafee-
labs/operation-dragonfly-imperils-industrial-protocol/. Acesso em: 25 out. 2018.

MILLER, Charlie; VALASEK, Chris. Remote exploitation of an unaltered passenger
vehicle. Black Hat USA, v. 2015, p S 91, 2015.

VERA, Amir; LYNCH, Jamiel; CARREGA, Christina. Someone tried to poison a
Florida city by hacking into the water treatment system, sheriff says. 2021. CNN.
Disponivel em: https://edition.cnn.com/2021/02/08/us/oldsmar-florida-hack-water-
poison/index.html. Acesso em: 09 abr. 2021.



142

[42] NEWMAN, Lily Hay. That Dallas Siren Hack Wasn't Novel, It Was Just Really
Loud: emergency alert systems get hacked all the time. consider this one a wake-up
call. Emergency alert systems get hacked all the time. Consider this one a wake-up
call. 2017. WIRED. Disponivel em: https://www.wired.com/2017/04/dallas-siren-
hack-wasnt-novel-just-really-loud/. Acesso em: 04 out. 2020.

[43] SHOHET, Yoni. Ransomware Attacks Hit Manufacturing — Are You
Vulnerable?: Norsk Hydro is latest victim.. Norsk Hydro is latest victim. 2019.
Industry Week. Disponivel em: https://www.industryweek.com/technology-and-
iiot/article/22027363/ransomware-attacks-hit-manufacturing-are-you-vulnerable.
Acesso em: 05 out. 2020.

[44] GEIGER, Marcus et al. An Analysis of Black Energy 3, Crashoverride, and Trisis,
Three Malware Approaches Targeting Operational Technology Systems. 25th IEEE
INTERNATIONAL CONFERENCE ON EMERGING TECHNOLOGIES AND
FACTORY AUTOMATION (ETFA), 25., 2020, Vienna, Austria. 2020 25th IEEE
International Conference on Emerging Technologies and Factory Automation
(ETFA). S.L.: IEEE, 2020. p. 1537-1543.

[45] HOFFMAN, Mike; WINSTON, Tom. Recommendations Following the Colonial
Pipeline Cyber Attack. Dragos Blog. Disponivel em:
https://www.dragos.com/blog/industry-news/recommendations-following-the-
colonial-pipeline-cyber-attack/. Acesso em: 10 maio 2021.

[46] TI SAFE. Ministério de Minas e Energia cria grupo de trabalho para discutir
seguranca cibernética no setor elétrico. 2021. Disponivel em:
https://www.tisafe.com/index.php/pt-br/blog/item/469-ministerio-de-minas-e-energia-
cria-grupo-de-trabalho-para-discutir-seguranca-cibernetica-no-setor-eletrico. Acesso
em: 09 abr. 2021.

[47] INDUSTRIAL INTERNET CONSORTIUM. About Industrial Internet
Consortium. 2018. Disponivel em: https://www.iiconsortium.org/about-us.htm.
Acesso em 5 out. 2018.

[48] INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. ISO/IEC

27001:2013: Information technology-Security techniques-Information security
management systems-Requirements.. International Organization for Standardization,
2013.

[49] INTERNATIONAL ELECTROTECHNICAL COMMISSION. IEC 62443-2-4:
Security for industrial automation and control systems-Part 2-4: Security program
requirements for IACS service providers. 1.1 ed. Geneva: lec, 2017.

[50] INTERNATIONAL ELECTROTECHNICAL COMMISSION. IEC 62443-4-1:
Security for industrial automation and control systems-Part 4-1: Secure product
development lifecycle requirements 1.0 ed. Geneva: lec, 2018.

[51] INTERNATIONAL ELECTROTECHNICAL COMMISSION. IEC/TS 62443-1-1:
Preview of Security for industrial automation and control systems-Part 1-1:
Terminology, concepts and models. 1.0 ed. Geneva: lec, 2009. Disponivel em:



[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

143

https://webstore.iec.ch/preview/info_iects62443-1-1%7Bed1.0%7Den.pdf. Acesso em:
20 abr. 2021.

INTERNATIONAL ELECTROTECHNICAL COMMISSION. IEC 62443-3-3:
Security for industrial automation and control systems-Part 4-2: System security
requirements and security levels. 1.0 ed. Geneva: lec, 2013.

REGULATION, General Data Protection. Regulation EU 2016/679. European
Parliament and of the Council of 27 April 2016. Official Journal of the European
Union. Disponivel em: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679. Acesso em: 7 nov. 2018.

GOVERNMENT OF CANADA. Personal Information Protection and Electronic
Documents Act S.C. 2000, c. 5, 2000. Justice Laws Website. Disponivel em:
https://laws-lois.justice.gc.ca/eng/acts/P-8.6/FullText.html. Acesso em: 18 out 2018.

BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais. Brasilia, Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/113709.htm. Acesso em: 04 out. 2020.

AICPA. SOC for Service Organizations: Information for Service Organizations.
Disponivel em:
https://www.aicpa.org/interestareas/frc/assuranceadvisoryservices/serviceorganization-
smanagement.html. Acesso em: 26 mar. 2021.

SCHOLTEN, Bianca. The road to integration: a guide to applying the isa-95
standard in manufacturing. EUA: INTERNATIONAL SOCIETY OF
AUTOMATION. 2017, Cap. 1. p. 25-64.

ZHAO, Kai; GE, Lina. A survey on the internet of things security. In: 2013 Ninth
international conference on computational intelligence and security. IEEE, 2013.
p. 663-667.

AL-OMARY, Alauddin et al. Survey of hardware-based security support for loT/CPS
systems. KnE Engineering, p. 52-70-52-70, 2018.

ARM. ARM Security Technology: building a secure system using trustzone
technology. Building a Secure System using TrustZone Technology. 2009. Disponivel
em: https://documentation-service.arm.com/static/5f1ffa25bb903e39c84d7e98?token=.
Acesso em: 21 mar. 2020. ARM, Building a Secure System using TrustZone
Technology, 20009.

BOTTENBERG, Agknaton Luis. Conversor matricial indireto para acionamento
de motor de inducéo trifasico. 2010. 115 f. Dissertacdo (Mestrado) — Curso de
Mestrado em Engenharia Elétrica, Universidade Regional de Blumena, Blumenau,
2010. Disponivel em: https://bu.furb.br//docs/DS/2010/348555 1 1.pdf. Acesso em:
25 abr. 2020.

WEG. Histéria. Disponivel em: https://www.weg.net/institutional/BR/pt/history.
Acesso em: 04 mar. 2021.



[63]

[64]

[65]

[66]

[67]

[68]

[69]

[70]

[71]

[72]

144

WEG. Inversor de frequéncia CFW300: manual do usuério. Jaragua do Sul: Weg,
2019. Disponivel em: https://static.weg.net/medias/downloadcenter/hce/h5d/WEG-
CFW300-user-manual-10003325037-en-es-pt.pdf. Acesso em: 12 out. 2019.

SMA. Whitepaper Cyber Security: statement by sma solar technology ag on the
cyber security of pv inverters (horus scenario). Disponivel em:
https://www.sma.de/fileadmin/content/global/specials/documents/cyber-
security/Whitepaper-Cyber-Security-AEN1732_07.pdf. Acesso em: 24 mar. 2020.

NIST. Framework for Improving Critical Infrastructure Cybersecurity. 2018.
National Institute of Standards and Technology. Disponivel em:
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf. Acesso em: 04
abr. 2020.

DANFOSS. Programming Guide VLT AQUA Drive FC 202. Disponivel em:
https://files.danfoss.com/download/Drives/MG200B02.pdf. Acesso em: 23 nov. 2020.

ABB. Programa primario de controlo do ACS880: manual de firmware. Manual de
firmware. Disponivel em:
https://library.e.abb.com/public/43143ff588034177b547709747fdb136/PT_ACS880_F
W_manual_T_A4.pdf?x-

sign=POsbUtymx5y8 A+4uJhfBEp4PcUhwLEScyztrytImU9mene2ilPUUTD1n/FhuQf
Sa. Acesso em: 24 nov. 2020.

YASKAWA. YASKAWA AC Drive GA700 Technical Manual. Disponivel em:
https://www.no.yaskawa.eu.com/Global%20Assets/Downloads/Technical _Documenta
tion/Inverter_Drives/GA700/TOEP_C710617_17D_GA700_InitSteps_EN.pdf.

SMA. Public Cyber Security: guidelines for a secure pv system communication.
Guidelines for a Secure PV System Communication. Technical Information.
Disponivel em: https:/files.sma.de/downloads/CyberSecurity-TI-en-10.pdf. Acesso
em: 05 abr. 2020.

SIEMENS. SINAMICS G120 Smart Access: Operating instructions. Siemens. 2018.
Disponivel em:
https://cache.industry.siemens.com/d|/files/122/109758122/att_953519/v1/G120_smar
t _access_op_instr_0418 en-US.pdf. Acesso em: 06 maio 2020.

HUAWEI. User Manual: smartlogger3000. SmartLogger3000. Huawei Technologies.
2021. Disponivel em:
https://download.huawei.com/edownload/e/download.do?actionFlag=download &nid=
EDOC1100108365&partNo=6001&mid=SUPE_DOC& _ t=1616594032000. Acesso
em: 1 abr. 2021.

ROCKWELL AUTOMATION. Rockwell Automation Improves Security,
Performance and Commissioning with PowerFlex 755T AC Drive Enhancements.
Disponivel em: https://ir.rockwellautomation.com/press-releases/press-releases-
details/2021/Rockwell-Automation-Improves-Security-Performance-and-
Commissioning-with-PowerFlex-755T-AC-Drive-Enhancements/default.aspx. Acesso
em: 05 abr. 2021.



[73]

[74]

[75]

[76]

[77]

[78]

[79]

[80]

[81]

[82]

[83]

[84]

145

ODVA. CIP Security. Open Device Vendor Association. Disponivel em:
https://www.odva.org/technology-standards/distinct-cip-services/cip-security/. Acesso
em: 05 abr. 2021.

ISO. Date and time: Representations for information interchange — Part 1: Basic
rules. 2019. Disponivel em: https://www.iso.org/obp/ui/#iso:std:is0:8601:-1:ed-
1:vl:en. Acesso em: 04 mar. 2021.

PEARSON, Siani. Trusted Computing Platforms, the Next Security Solution.
2002. HP Laboratories. Disponivel em:
https://www.hpl.hp.com/techreports/2002/HPL-2002-221.pdf. Acesso em: 09 mar.
2020.

HOELLER, Andrea; TOEGL, Ronald. Trusted platform modules in cyber-physical
systems: On the interference between security and dependability. In: 2018 IEEE
European Symposium on Security and Privacy Workshops (EuroS&PW). IEEE,
2018. p. 136-144.

O'NEILL, Ken; NEWELL, G. Richard; ODIGA, Sathish Kumar. Protecting flight
critical systems against security threats in commercial air transportation. In: 2016
IEEE/AIAA 35th Digital Avionics Systems Conference (DASC). IEEE, 2016. p. 1-
7.

ABB. Technical guide Cybersecurity for ABB drives. Disponivel em:
https://library.e.abb.com/public/e033f84022a4422fad29bcfd9109ada3/EN_Cybersecur
ity _guide_B_Ad4.pdf. Acesso em: 07 jan. 2021.

CHECKPOINT. CHECKPOINT 1200R Rugged Appliance Datasheet. Disponivel
em: https://www.checkpoint.com/downloads/product-related/datasheets/ds-1200R-
rugged-appliance.pdf. Acesso em: 02 mar. 2021.

XILINX. UltraFast Embedded Design Methodology Guide. 2018. Disponivel em:
https://www.xilinx.com/support/documentation/sw_manuals/ug1046-ultrafast-design-
methodology-guide.pdf. Acesso em: 29 mar. 2020

EKBERG, Jan-Erik; KOSTIAINEN, Kari; ASOKAN, N. The untapped potential of
trusted execution environments on mobile devices. IEEE Security & Privacy, v. 12,
n. 4, p. 29-37, 2014.

TEXAS INSTRUMENTS. M-Shield Mobile Security Technology: making wireless
secure. making wireless secure. Disponivel em:
https://www.ti.com/pdfs/wtbu/ti_mshield whitepaper.pdf. Acesso em: 25 fev. 2020.

INTEL. Software Guard Extensions (Intel SGX): what is intel sgx? Disponivel em:
https://www.intel.com.br/content/www/br/pt/architecture-and-technology/software-
guard-extensions.html. Acesso em: 11 fev. 2020.

SHADRIN, Alexander; NIKISHIN, Andrey. Modern OSs for embedded systems: A
review from KasperskyOS developers. Disponivel em: https://securelist.com/modern-
oss-for-embedded-systems/86109/. Acesso em: 30 abr. 2020.



[85]

[86]

[87]

[88]

[89]

[90]

[91]

[92]

[93]

[94]

[95]

[96]

146

WEG. WEG Programming Suite (WPS). Disponivel em:
https://www.weg.net/catalog/weg/BR/pt/Automa%C3%A7%C3%A30-e-Controle-
Industrial/Drives/Softwares/WEG-Programming-Suite-%28WPS%29/WEG-
Programming-Suite-%28WPS%29/p/MKT_WDC_BRAZIL_SOFTWARE_WPS.
Acesso em: 11 out. 2020.

SIEMENS. TIA Portal drive integration with SINAMICS Startdrive. 2020.
Disponivel em: https://new.siemens.com/global/en/products/drives/selection-and-
engineering-tools/sinamics-startdrive-commissioning-software.html. Acesso em: 30
nov. 2020

WEG. Inversor de Frequencia CFW300: catalogo do produto. Jaragué do Sul: Weg,
2019. Disponivel em: https://static.weg.net/medias/downloadcenter/h59/h52/WEG-
CFW300-inversor-de-frequencia-50066189-pt.pdf. Acesso em: 02 fev. 2020.

FPGAKEY. ZedBoard System Architecture. Disponivel em:
https://www.fpgakey.com/tutorial/section365. Acesso em: 20 fev. 2021.

DIGILENT. ZedBoard Zynqg-7000 ARM/FPGA SoC Development Board.
Disponivel em: https://store.digilentinc.com/zedboard-zyng-7000-arm-fpga-soc-
development-board/. Acesso em: 27 out. 2020.

XILINX. Zynq: zyng-7000 soc product advantages. Zyng-7000 SoC Product
Advantages. Disponivel em: https://www.xilinx.com/products/silicon-
devices/soc/zyng-7000.html. Acesso em: 03 fev. 2021.

MAXIM. DS3231 Datasheet: extremely accurate i2c-integrated rtc/tcxo/crystal.
Extremely Accurate 12C-Integrated RTC/TCXO/Crystal. Disponivel em:
https://pdfl.alldatasheet.com/datasheet-pdf/view/254832/MAXIM/DS3231.html.
Acesso em: 26 maio 2020.

MICROCHIP. 24C32 Datasheet: 32k 5.0v i2c smart serial eeprom. 32K 5.0V 12C
Smart Serial EEPROM. Disponivel em: https://pdfl.alldatasheet.com/datasheet-
pdf/view/194592/MICROCHIP/24C32.html. Acesso em: 20 maio 2020.

EWALD, Wolfgang. DS3231 — Real-time clock. Wolles Elektronikkiste. Disponivel
em: https://wolles-elektronikkiste.de/en/ds3231-real-time-clock. Acesso em: 24 mar.
2021.

XILINX. Vivado HLx Editions: bringing ultra high productivity to mainstream
systems & platform designers. Bringing Ultra High Productivity to Mainstream
Systems & Platform Designers. Disponivel em:
https://www.Xxilinx.com/support/documentation/backgrounders/vivado-hlx.pdf. Acesso
em: 25 fev. 2021.

XILINX. Xilinx Software Development Kit (XSDK). Disponivel em:
https://www.Xxilinx.com/products/design-tools/embedded-software/sdk.html. Acesso
em: 21 mar. 2021.

WOLFSSL. WolfSSL Embedded SSL/TLS Library. Disponivel em;
https://www.wolfssl.com/products/wolfssl/. Acesso em: 03 maio 2020.



[97]

[98]

[99]

[100]

[101]

[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

147

FREERTOS. About FreeRTOS Kernel. Disponivel em:
https://www.freertos.org/RTOS.html. Acesso em: 05 maio 2020.

CROCKETT, Louise H. et al. First Designs on Zyng. In: CROCKETT, Louise H. et
al. The zynq book tutorials for zybo and zedboard. Glasgow: Strathclyde Academic
Media, 2015. Cap. 1. p. 1-34.

CROCKETT, Louise H. et al. Next Steps in Zyng Soc Design. In: CROCKETT,
Louise H. et al. The zynqg book tutorials for zybo and zedboard. Glasgow: Strathclyde
Academic Media, 2015. Cap. 2. p. 35-66.

D9 TECH BLOG. How to export Zynq peripherals (12C, SPI, UART and etc) to
PMOD connectors of ZedBoard using Vivado 2013.4. Disponivel em:
https://blog.idv-tech.com/2014/03/22/howto-export-zyng-peripheralsi2c-spi-uart-and-
etc-to-pmod-connectors-of-zedboard-using-vivado-2013-4/. Acesso em: 12 abr. 2020.

TAYLOR, Adam. Meet the Zyng MIO: adam taylor "is microzed chronicles part 9.
Adam Taylor’s MicroZed Chronicles Part 9. Xilinx. Disponivel em:
https://forums.xilinx.com/t5/Xcell-Daily-Blog-Archived/Meet-the-Zyng-MIO-Adam-
Taylor-s-MicroZed-Chronicles-Part-9/ba-p/386661. Acesso em: 20 jun. 2021.

METZ, Christopher. AAA protocols: authentication, authorization, and accounting for
the Internet. IEEE Internet Computing, v. 3, n. 6, p. 75-79, 1999.

ZHANG, Peng; LIU, Joseph K.; YU, F. Richard; SOOKHAK, Mehdi; AU, Man Ho;
LUO, Xiapu. A Survey on Access Control in Fog Computing. leee Communications
Magazine, S.L., v. 56, n. 2, p. 144-149, fev. 2018. Institute of Electrical and
Electronics Engineers (IEEE). http://dx.doi.org/10.1109/mcom.2018.1700333.

SAHAFIZADEH, Ebrahim; PARSA, Saeed. Survey on access control models. In: 2nd
International Conference on Future Computer and Communication. IEEE, 2010.
p. V1-1-V1-3.

CAl, Fangbo et al. Survey of access control models and technologies for cloud
computing. Cluster Computing, v. 22, n. 3, p. 6111-6122, 2019.

MAW, Htoo Aung et al. A survey of access control models in wireless sensor
networks. Journal of Sensor and Actuator Networks, v. 3, n. 2, p. 150-180, 2014.

FERRAIOLO, David F. et al. Proposed NIST standard for role-based access control.
ACM Transactions on Information and System Security (TISSEC), v. 4, n. 3, p.
224-274, 2001.

LU, Yugian et al. Digital Twin-driven smart manufacturing: Connotation, reference
model, applications and research issues. Robotics and Computer-Integrated
Manufacturing, v. 61, p. 101837, 2020.

NATIONAL INSTRUMENTS. The Modbus Protocol In-Depth. Disponivel em:
https://www.ni.com/en-us/innovations/white-papers/14/the-modbus-protocol-in-
depth.html. Acesso em: 04 mar. 2020.


http://dx.doi.org/10.1109/mcom.2018.1700333

[110]

[111]

[112]

[113]

[114]

[115]

[116]

[117]

[118]

[119]

[120]

[121]

[122]

148

MODBUS ORGANIZATION. MODBUS Application protocol specification.
Hopkinton: Modbus Organization, 2012. Disponivel em:
https://modbus.org/docs/Modbus_Application_Protocol_V1 1b3.pdf. Acesso em: 03
abr. 2020.

RAMBUS. Hardware Root of Trust: Everything you need to know. Disponivel em:
https://www.rambus.com/blogs/hardware-root-of-trust/. Acesso em: 02 mar. 2021.

INFINEON. OPTIGA TPM SLB 9670 TPM2.0 Datasheet. Disponivel em:
https://www.infineon.com/dgdl/Infineon-SLB%209670VQ2.0-DataSheet-v01_04-
EN.pdf?fileld=5546d4626fc1ce0b016fc78270350cd6. Acesso em: 03 fev. 2021.

SECTIGO. What Is Code Signing Certificate and How Does It Work? Disponivel
em: https://sectigostore.com/page/what-is-code-signing-certificate/. Acesso em: 04
abr. 2021.

BLAKE-WILSON, Simon et al. RFC8422: Elliptic Curve Cryptography (ECC)
Cipher Suites for Transport Layer Security (TLS) Versions 1.2 and Earlier. 2018.
Disponivel em: https://www.rfc-editor.org/rfc/rfc8422. Acesso em: 01 fev. 2021.

PORNIN, Thomas. RFC6979: Deterministic Usage of the Digital Signature Algorithm
(DSA) and Elliptic Curve Digital Signature Algorithm (ECDSA). 2013. Disponivel
em: https://datatracker.ietf.org/doc/html/rfc6979. Acesso em: 01 fev. 2021.

THE GUARDIAN. PlayStation Network hackers access data of 77 million users.
Disponivel em: https://www.theguardian.com/technology/2011/apr/26/playstation-
network-hackers-data. Acesso em: 03 fev. 2021.

BUCHANAN, William. Not Playing Randomly: The Sony PS3 and Bitcoin Crypto
Hacks: watch those random number generators. Watch those random number
generators. 2018. Disponivel em: https://medium.com/asecuritysite-when-bob-met-
alice/not-playing-randomly-the-sony-ps3-and-bitcoin-crypto-hacks-c1fe92beadbc.
Acesso em: 01 fev. 2021.

BITCOIN. Android Security Vulnerability. 2013. Disponivel em:
https://bitcoin.org/en/alert/2013-08-11-android. Acesso em: 01 fev. 2021.

AARON RUSSELL. What Is a Certificate Authority (CA)? Disponivel em:
https://www.ssl.com/fags/what-is-a-certificate-authority/. Acesso em: 30 out. 2020.

BAETONIU, Catalin. High speed true random number generators in xilinx
fpgas.2016 Disponivel em:
http://forums.xilinx.com/xInx/attachments/xInx/EDK/27322/1/HighSpeedTrueRandom
NumberGeneratorsinXilinxFPGAs.pdf, Acesso em: 01 fev. 2020

DIERKS, Tim; ALLEN, Christopher. RFC2246: The TLS Protocol Version 1.0. 1999.
Disponivel em: https://tools.ietf.org/html/rfc2246. Acesso em: 01 fev. 2021.

DIERKS, Tim; RESCORLA, Eric. RFC4346: The Transport Layer Security (TLS)
protocol version 1.1. 2006. Disponivel em: https://tools.ietf.org/html/rfc4346. Acesso
em: 01 fev. 2021.



[123]

[124]

[125]

[126]

[127]

[128]

[129]

[130]

[131]

149

DIERKS, Tim; RESCORLA, Eric. RFC5246: The Transport Layer Security (TLS)
protocol version 1.2. 2008. Disponivel em: https://tools.ietf.org/html/rfc5246. Acesso
em: 01 fev. 2021.

RESCORLA, Eric; DIERKS, Tim. RFC8446: The transport layer security (TLS)
protocol version 1.3. 2018. Disponivel em: https://tools.ietf.org/html/rfc8446. Acesso
em: 01 fev. 2021.

JOSEFSSON, Simon; LIUSVAARA, llara. RFC8032: Digital Edwards-Curve
Signature Algorithm (EdDSA). 2017. Disponivel em:
https://tools.ietf.org/html/rfc8032. Acesso em: 25 jan. 2021.

TECH SCHOOL. A complete overview of SSL/TLS and its cryptographic system.
2020. Disponivel em: https://dev.to/techschoolguru/a-complete-overview-of-ssl-tls-
and-its-cryptographic-system-36pd. Acesso em: 25 jan. 2021.

RESCORLA, Eric. HTTP over TLS, May 2000. Disponivel em:
https://tools.ietf.org/html/rfc2818 Acesso em: 01 fev. 2021.

FORD-HUTCHINSON, Paul. Securing FTP with TLS, 2005. Disponivel em:
https://tools.ietf.org/html/rfc4217 Acesso em: 01 fev. 2021

HOFFMAN, Paul. SMTP Service Extension for Secure SMTP over Transport
Layer Security, 2002. Disponivel em: https://tools.ietf.org/html/rfc3207 Acesso em:
01 fev. 2021

MODBUS. MODBUS/TCP Security Protocol Specification. Disponivel em:
https://modbus.org/docs/MB-TCP- Security-v21 2018-07-24.pdf Acesso em: 27 jan.
2021.

MCAFEE. What Is Security Information and Event Management

(SIEM)? Disponivel em: https://www.mcafee.com/enterprise/pt-br/security-
awareness/operations/what-is-siem.html. Acesso em: 02 mar. 2021.METZ,
Christopher. AAA protocols: authentication, authorization, and accounting for the
Internet. IEEE Internet Computing, v. 3, n. 6, p. 75-79, 1999.



150

GLOSSARIO

Checksum: é uma funcdo de verificacdo que resulta em um hash, geralmente usada para
verificar se ha erros ou se os dados foram alterados. Ex. funcdo SHA256.

Feedback: resposta a um estimulo oferecida como uma forma de avaliacdo, tem objetivo de
levar o emissor deste estimulo a entender como o seu comportamento foi interpretado ou

recebido pelo demais componentes do sistema.

Hash: identificador Gnico, resultado de uma operacdo criptogréfica aplicada a uma determinada
informacdo conhecida. Ex. resultado de uma fun¢cdo SHA256.

Insight: é capacidade de obter uma compreensao intuitiva precisa e profunda de uma coisa, ou

seja, traz uma maneira totalmente nova de pensar ou enxergar um determinado assunto.

Spoofing: é a técnica na qual, um ator de ataque cibernético se disfarca como um usuério ou
dispositivo confiavel. No spoofing de IP, o ator tenta obter acesso ndo autorizado, enviando

mensagens com um endereco IP de uma fonte confiavel mascarado.
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ANEXO A - EXEMPLO CR 1.1 DA NORMA IEC-62443-4-2

Identificacdo e autenticacdo de usuarios humanos

Os componentes devem fornecer a capacidade de identificar e autenticar todos o0s
usuarios humanos e em todas as interfaces capazes de fornecer acesso a eles. Esse recurso deve
identificar e obrigar a autenticagdo do usuario humano, possibilitando a segregacdo de funcGes
e privilégio minimo de acordo com as politicas e procedimentos de seguranca aplicaveis. Esta
capacidade pode ser fornecida localmente pelo componente ou através da integracdo com
sistemas que possuam tal capacidade.

Justificativa e contextualizacéo

Todos os usuérios humanos precisam ser identificados e autenticados. A autenticacdo

da identidade desses usuarios deve ser realizada por meio de métodos como senhas, hashes,
biometria, etc. Esse requisito deve ser aplicado para acesso local e remoto ao componente

As interfaces com capacidade de acesso de usuario humano séo interfaces de usuario

locais, como telas sensiveis ao toque, botdes, teclados, bem como protocolos de rede projetados
para interacdes humanas do usuario, como protocolo de transferéncia de texto, exemplo HTTP
e HTTPS, protocolo de transferéncia de arquivos, exemplo FTP e SFTP, protocolos usados para
ferramentas de configuracéo de dispositivos, proprietarios e ou abertos. Também a identificacéo
e autenticacdo do usuario ndao deve impedir acdes de emergéncia locais.

Aprimoramento dos requisitos

Os aprimoramentos de requisitos para o CR 1.1 sdo:

a) identificacdo e autenticacdo unicas, 0s componentes devem fornecer a capacidade
de identificar e autenticar de forma Unica todos 0s usuarios;

b) autenticacdo multifator para todas as interfaces, os componentes devem fornecer a
capacidade de empregar autenticacdo multifator para todos os acessos do usuario
ao componente.

Niveis de seguranca do componente

Os 4 niveis de seguranca do componente (SL-C) relacionados ao CR 1.1 sdo:

1 CR11

2 CR11(a)

3 CR1.1(a)b)

4 CR1.1(a)b)
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ANEXO B - CERTIFICADO X.509V3 COM FUNCAO (ROLE)

Cerificate:
Data:
Version: 3 (0x2)
Serial Number: 4135 (0=1027)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=US, ST=STATE, L=LOCAL, 0=0RG, OU=SLUBORG, CN=INTER-CA
Yalidity
Mot Before: Oct 27 12:58:27 2017 GMT
Mot After - Oct 27 12:58:27 2018 GMT
Subject: C=US, ST=STATE, L=LOCAL, O0=0RG, OU=SUBORG, CN=ModbusSecurityClient
Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:be:3d:4d:9e:8c:fe:1e:06:e6:19:cd:52:68:07:
54:c6:d3:b3cd:bb:da:dd:29:29:h52d2f. 3b:bf:
b8 3cc¥c2 f4:a9:98 cebe 47564 7d:6de8:
a36b:02:dadc:e9:05:h8:aa:30:d9:95:13:11.14;
583exct:dcar21:ca:c0:90:c9e5:80:70:2b:8d:
4d:0a:78:96:c0:9e 11 1d.e7:28:24:he06:31:
b8:6a:67:d3.7f1c.dd ch:c3:85:5af8aref.d1:
el:df30:60:44:29.a3:4d:63:24:d2.7fe9:45:20;
2debfah33dbefBcd 72:64:08:dc:Te:bl.ed:
d1:c2:e7:52:de:eb:89d:h0:60:b1:73:62:24:ac bha:
08:51.65:23:9a:38:h5:48:53:08:hc.79.ae:h1:55:
fd:b1:f3:6fcOfa-ac.aa 8% aafo 59 cabffe:
7a:12:cf:88:20:5h:5e:8b:b5:b1:58:04:41:19:2c:
26:91:0d:ce:86:38:93:32:a0:ab:57:01:38:5a:41:
36:773e2b:B9:28:8e:22:48:84:b6:18:b%:31:3a;
52:c3:72:33:19:41:65:21:87:32:4b:c0:53:3eaa:
36:dd:d6:40:09:55:23:652c:f.d4:61:24:6d:60:
6487

Exponent: 65537 (0x10001)

XA09v3 extensions:
X504%v3 Basic Constraints:
CAFALSE
5093 Subject Key Identifier:
B3:09:52:E3:60:44:DE:F5:5B6:30:8B:3B:D3:EAT8:FF.CE:DAE3:48
X509v3 Key Usage: critical
Digital Signature, Non Repudiation, Key Encipherment

RoleOID:1.3.6.1.4.1.50316.802.1:

Operator
X509v3 Subject Alternative Name:
IP Address:192.168.2.12, IP Address 152 168.2 22
Signature Algorithm: sha256WithRSAEncryption

4faZcaifea11:h8:55:8%.97.6a:b812: bcat30e4:6a:;
d7:1e25:8e:dbich:f1:54:23:9ace: 38e4 dd: 96:5f.ce2a;
0c:73:43:23:06:7d:a4:fa:33:48:2c:86:42:a7 eb:d8.d4-fa:
d1:08:07:e9:b1:9c:51:b6:78:9c;eT 2efh:22:cc:89: 28 ef.
8f7a:30:a9:73:e8:28:%9a:abad f2:d5ec: 2898 dc.77:ar:
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Na tabela abaixo apresenta-se o resultado geral levando em consideragdo os requisitos
de componente (CR) e o0s requisitos especificos para dispositivos embarcados (EDR)
especificados na IEC 62443-4-2. Ndo séo analisados os requisitos para sistemas (SAR),
servidores de hospedagem (HDR) e dispositivos de rede (NDR).

Tabela — Aderéncia a IEC 61443-4-2

Item Requisito Descricdo SL1 SL2 SL3 SL4
FR1 CR11 Identificacdo e autenticacdo de usuarios humanos Sim  Sim  Sim  Sim
FR1 CR1.1(1) Identificacdo e autenticacdo Unica para humanos - Sim  Sim  Sim
FR1 CR1.1(2) Autenticacdo multifator para todas as interfaces - - Ndo Néo
FR1 CR1.2 Identificacdo e autenticagdo de dispositivos e processos - Sim  Sim  Sim
FR1 CR1.2(1) Identificagdo e autenticacdo Unica - - Ndo Naéo
FR1 CR1.3 Gerenciamento de contas Sim  Sim  Sim  Sim
FR1 CR14 Gerenciamento do identificador Sim  Sim  Sim  Sim
FR1 CR15 Gerenciamento do autenticador Sim  Sim  Sim  Sim
FR1 CR15(1) Seguranca baseada hardware para autenticadores - - Ndo Néo
FR1 CR17 Forca da autenticacdo baseada em senha Sim  Sim  Sim  Sim
FR1 CR1.7(1) Gerador de senha e expiragdo da senha para humanos - - Sim  Sim
FR1 CR1.7(2) Expiracdo de senha para todos tipos de usuarios - - - Sim
FR1 CR18 Certificados PKI - Sim  Sim  Sim
FR1 CR1.9 Forca da autenticacdo baseada em PKI - NA NA NA
FR1 CR1.9(1) Seguranga baseada em hardware para PKI - - NA NA
FR1 CR1.10 Feedback do autenticador Sim  Sim Sim  Sim
FR1 CR1.11 Tentativa de autenticacdo sem sucesso Sim  Sim  Sim  Sim
FR1 CR1.12 Notificacdo de uso do sistema NA NA NA NA
FR1 CR1.14 Forca da autenticacdo baseada em chaves simétricas - NA NA NA
FR1 CR1.14(1) Seguranca baseada em hardware para chaves simétricas - - NA NA
FR2 CR21 Aplicacéo de autorizagdo Sim  Sim Sim  Sim
FR2 CR21(1) Aplicacéo de autorizagdo para todos tipos de usuarios - Sim  Sim  Sim
FR2 CR21(2) Mapeamento de permisséo para fungdes - Sim  Sim  Sim
FR2 CR21(3) Substituicéo do supervisor - - Ndo Néo
FR2 CR21(4) Dupla aprovacéo - - - Néo
FR2 CR22 Controle de uso sem fio NA NA NA NA
FR2 CR23 Controle de uso para dispositivos méveis e portaveis - - - -

FR2 EDR24 Caodigo movel NA NA NA NA
FR2 EDR24(1) Verificacdo de autenticidade do codigo mdvel - NA NA NA
FR2 CR25 Bloqueio de sessdo Sim  Sim Sim  Sim
FR2 CR26 Encerramento de sessdo remota - Sim  Sim  Sim
FR2 CR27 Controle de sessdes concorrentes - - Ndo Naéo
FR2 CR28 Eventos auditaveis Sim  Sim Sim  Sim
FR2 CR29 Capacidade de armazenamento para auditoria Sim  Sim Sim  Sim
FR2 CR29(1) Avisar quando o limite de capacidade for atingido - - Ndo Nao
FR2 CR210 Resposta a falhas de processamento de auditoria Sim  Sim Sim  Sim
FR2 CR211 Carimbo de tempo Sim  Sim Sim  Sim
FR2 CR211(1)  Sincronizagdo de tempo - Ndo Nao Néo
FR2 CR211(2) Protecdo da integridade da fonte de tempo - - - Né&o
FR2 CR212 N&o repudio Sim  Sim  Sim  Sim
FR2 CR212(1) N&o repldio para todos os tipos de usuarios - - - Né&o
FR2 EDR2.13 Uso de interface de teste e diagnostico fisico - Ndo Nao Néo
FR2 EDR2.13(1) Monitoragdo ativa - - Ndo Nao

Fonte: Adaptado de IEC 62443-2-4
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(concluséo)

Item Requisito Descricéo SL1 SL2 SL3 SL4
FR3 CR3.1 Integridade da comunicacéo Sim  Sim  Sim  Sim
FR3 CR3.1(1) Autenticacdo de comunicacéio - Ndo Néo Néo
FR3 EDR3.2 Protecdo contra codigos maliciosos Ndo Nio N& Nao
FR3 CR3.3 Verificagdo das funcionalidades de seguranca Ndo Nao N&o Néo
FR3 CR3.3(1) Verificagdo CR 3.3 durante operacdo normal - - - Néo
FR3 CR3.4 Integridade da informacéo e do programa Ndo Nao N&o Néo
FR3 CR3.4(1) Autenticidade da informagéo e do software - Ndo Nao Naéo
FR3 CR3.4(2 Notificagdo automatizada das violagdes de integridade - - Ndo Néo
FR3 CR35 Validago da entrada Ndo Nio N& Nao
FR3 CR3.6 Saida deterministica Ndo N&o Nao Néo
FR3 CR3.7 Manipulacdo de erros Sim  Sim  Sim  Sim
FR3 CR3.8 Integridade da sesséo - Sim  Sim  Sim
FR3 CR3.9 Prote¢do da informacdo de auditoria - Ndo Nao Naéo
FR3 CR3.9(1) Registros gravados em midia de escrita Unica - - - Néo
FR3 EDR3.10 Suporte para atualizacio Ndo Nio Ndo Naéo
FR3 EDR3.10(1) Autenticidade e integridade da atualizacdo - Ndo Nao Nao
FR3 EDR3.11 Resisténcia e deteccédo de violacao fisica - Ndo Nao Nao
FR3 EDR3.11(1) Notificacdo de tentativa de adulteracéo - - Ndo Néo
FR3 EDR3.12 Provisionamento da RoT do fornecedor de produtos - Sim Sim  Sim
FR3 EDR3.13 Provisionamento da RoT do proprietario do ativo - Ndo Nao Nao
FR3 EDR3.14 Integridade do processo de inicializacdo Sim  Sim  Sim  Sim
FR3 EDR3.14 (1) Autenticidade do processo de inicializacdo - Ndo Nao Nao
FR4 CR4.1 Confidencialidade da informacéo Sim  Sim  Sim  Sim
FR4 CR4.2 Persisténcia da informacéo - Ndo Nao Nao
FR4 CR4.2(1) Apagar recursos de meméria compartilhada - - Ndo Néo
FR4 CR4.2(2) Apagar verificacdo - - Ndo Néo
FR4 CR4.3 Uso de criptografia Sim  Sim  Sim  Sim
FR5 CR5.1 Segmentacdo de rede Ndo Nao Na&o Néo
FR6 CR6.1 Acessibilidade dos eventos de auditoria Sim  Sim Sim  Sim
FR6 CR6.1(1) Acesso programatico a registros de auditoria - - Ndo Néo
FR6 CR6.2 Monitoragdo continua - Ndo Né&o Néo
FR7 CR7.1 Protecdo contra negacgao de servico (DoS) Ndo Nao Ndo Naéo
FR7 CR7.1(1) Gerenciar a carga de comunicagéo do componente - Ndo Nao Nao
FR7 CR7.2 Gerenciamento de recursos Ndo Nao Ndo Naéo
FR7 CR7.3 Backup do sistema de controle Sim  Sim Sim  Sim
FR7 CR7.3(1) Verificacdo de integridade de backup - Ndo Nao Nao
FR7 CR74 Recuperacdo e reconstitui¢do do sistema de controle. Sim  Sim Sim  Sim
FR7 CR75 Emergéncia de energia - - - -
FR7 CR76 Definig¢Bes de configuracdo de rede e segurancga Ndo Ndo Ndo Nao
FR7 CR7.6(1) Relatérios legiveis das configuracdes de seguranca - - Ndo Néo
FR7 CR7.7 Menor funcionalidade Sim  Sim Sim  Sim
FR7 CR7.8 Inventario de componentes do sistema de controle - Ndo Nao Nao
Fonte: Adaptado de IEC 62443-2-4

Legenda:

FR Requisito fundamental.

CR Requisito do componente.

EDR Requisito para dispositivos embarcados.

NA N&o se aplica ao escopo, sdo requisitos somente em casos de tais funcionalidades

estarem presentes ao escopo do projeto. Para a contabilizagdo considera-se como
um requisito atendido, ou seja, um sim.



