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RESUMO

O trabalho apresenta um estudo sobre ciberseguranca em conversores estdticos, abordando
incidentes antigos e recentes a infraestruturas criticas, fragilidades de protocolos de comunicag¢do
e a adocdo do Mddulo de Plataforma Confidvel (TPM) em microcontroladores que executam o
FreeRTOS. Inicialmente discute-se os tipos de ataques e o aumento da percepgao de risco no setor
industrial. Em seguida, detalham-se as vulnerabilidades de conversores conectados, como falhas
de atualizacdo de firmware, exposicao fisica e gestdao de chaves. A parte experimental utilizou um
microcontrolador STM32 configurado no STM32CubelDE para integrar as bibliotecas wolfSSL
e wolfTPM e implementar o TPM em conjunto com um microcontrolador. Realizaram-se testes
de inicializacdo segura e de comunicacao protegida; contudo, a compilacdo do sistema nao foi
concluida, sempre indicando cabecgalhos de bibliotecas e varidveis ausentes, evidenciando a
complexidade de provisionamento exigida pelo TPM 2.0. Conclui-se que o TPM pode aumentar
a protecdo dos conversores ao fornecer raiz de confianga, atestado de firmware e gestao de
chaves devido aos requisitos fortes definidos em sua concepg¢ao. Entretanto, sua adoc¢ao direta
requer adaptacdes considerdveis em plataformas embarcadas, especialmente no que diz respeito
a integracdo com o firmware existente. Enquanto os protocolos e bibliotecas para as chamadas
de funcdes do TPM nao forem incorporadas nos drivers nativos dos microcontroladores, sua
implementac¢do serd desafiadora, exigindo bibliotecas elaboradas por terceiros, como € o caso da
wolfTPM e wolfSSL.

Palavras-chave:Conversores estéticos; FreeRTOS; Microcontroladores; Segurancga cibernética;
TPM;



ABSTRACT

This paper presents a study on cybersecurity in static converters, addressing historical and
recent incidents targeting critical infrastructures, vulnerabilities in communication protocols,
and the adoption of the Trusted Platform Module (TPM) in microcontrollers running FreeRTOS.
Initially, the types of attacks and the growing risk awareness in the industrial sector are discussed.
Subsequently, the vulnerabilities of connected converters are detailed, including firmware update
failures, physical exposure, and key management. The experimental section employed an STM32
microcontroller configured in STM32CubelDE to integrate the wolfSSL and wolfTPM libraries
and to implement the TPM in conjunction with the microcontroller. Secure boot and protected
communication tests were conducted; nevertheless, system compilation was not completed,
consistently reporting missing library headers and variables, thus evidencing the provisioning
complexity required by TPM 2.0. It is concluded that the TPM can enhance converter protection
by providing a root of trust, firmware attestation, and key management due to the stringent
requirements defined in its design. However, its direct adoption necessitates considerable adapta-
tions in embedded platforms, particularly concerning integration with existing firmware. Until the
protocols and libraries for TPM function calls are incorporated into native microcontroller drivers,
its implementation will remain challenging, requiring third-party libraries such as wolfTPM and
wolfSSL.

Keywords: Cybersecurity; FreeRTOS; Microcontrollers; Static converters; TPM;
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1 INTRODUCAO

A digitalizacdo crescente de processos industriais amplia a exposi¢do de sistemas de
poténcia as ameagas cibernéticas. Conversores estaticos, fundamentais em equipamentos eletrd-
nicos e em infraestruturas criticas, passam a operar conectados a redes de comunicacio e podem

sofrer intervencdes maliciosas.

1.1 JUSTIFICATIVA

O tema apresenta relevancia académica e industrial para o desenvolvimento de solugdes
em eletronica de poténcia aliadas a seguranca cibernética, permitindo avangos em dispositivos
que controlam sistemas criticos. No ambito industrial, a protecao de chaves e a verificacao de
integridade do firmware' sio fundamentais para a confiabilidade dos processos de conversio de
energia. A adocdo de praticas de seguranga cibernética em conversores estdticos € essencial para
garantir a disponibilidade e a integridade dos sistemas, prevenindo interrup¢des, danos fisicos e
financeiros para as empresas € usudrios.

Dessa maneira, surge o seguinte problema de pesquisa: como aumentar a seguranca de

conversores estaticos empregando o TPM?

1.2 ORGANIZACAO DO TRABALHO

O Capitulo 2 apresenta os conceitos essenciais de seguranca cibernética e, na Se¢ao 2.4,
sdo descritos episddios que evidenciam a necessidade de maior protecao nos sistemas de poténcia.

O Capitulo 3 discute as vulnerabilidades de conversores estaticos € sua importancia para
a confiabilidade de equipamentos industriais.

O Capitulo 4 descreve ferramentas de comando e controle, abordando recursos de hard-
ware e software empregados na protecao desses dispositivos.

O Capitulo 5 detalha a integragdo do TPM ao microcontrolador escolhido, estruturando
as praticas de segurancga propostas.

A Secdo 5.2 explica a programacgdo do microcontrolador e apresenta os resultados obtidos
nos testes realizados.

No Capitulo 6 sao discutidas as conclusdes do estudo e apresentadas perspectivas para
trabalhos futuros.

Por fim, apresenta-se um glossdrio que retne as defini¢cdes dos principais termos técnicos

utilizados ao longo do texto.

I Software embarcado diretamente no hardware, responsavel por controlar fungdes especificas do dispositivo.
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1.3 OBJETIVO GERAL

O objetivo geral deste trabalho € avaliar a complexidade da aplicacdo do TPM em
conversores estaticos, executando praticas de protecdo de chaves aos sistemas de controle em

eletronica de poténcia.

1.4 OBIJETIVOS ESPECIFICOS

Os objetivos especificos incluem:
* revisar a literatura sobre seguranca cibernética e TPM;
* analisar incidentes de seguranca cibernética relevantes para conversores estaticos;

* identificar vulnerabilidades comuns em conversores estaticos e propor medidas de miti-

gaco;
* estudar o funcionamento do TPM 2.0 e suas aplica¢des em sistemas embarcados;

* implementar o FreeRTOS para controlar tarefas no microcontrolador STM32H7;
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2 FUNDAMENTOS DA SEGURANCA CIBERNETICA

Com a ampla interconexao de dispositivos e sistemas, a seguranca cibernética emerge
como uma preocupacdo alarmante em escala global. O Relatdrio de Riscos Globais do Férum
Econdmico Mundial identifica institui¢des financeiras e infraestruturas criticas como os ambi-
entes com a maior percepc¢do de risco a curto prazo, destacando o potencial perigo associado a
crescente disseminacdo de crimes cibernéticos (MUNDIAL, 2023).

Com isso, o aprimoramento dos sistemas de seguranga cibernética deve ser um processo
continuo, sujeito a avaliacdes e aperfeicoamentos regulares (Martins, 2021), uma vez que nenhum
sistema se encontra completamente imune a todas as ameagas cibernéticas.

Os principais elementos a serem considerados no contexto da seguranga cibernética
incluem o agente, a ameaca, o alvo, as vulnerabilidades e as contramedidas (Branquinho;
Branquinho, 2021).

2.1 PRIORIDADES NA TECNOLOGIA OPERACIONAL (TO) E NA TECNOLOGIA DA
INFORMACAO (TT)

Na Tecnologia Operacional (TO), que envolve o controle de processos fisicos por meio
de hardware e software, trés elementos sdo essenciais para assegurar a seguranca cibernética do
processo ou sistema: a disponibilidade (considerada de importancia primordial), juntamente com

a integridade e a confidencialidade (Branquinho; Branquinho, 2021).

2.1.1 Disponibilidade

Assegura a operacao continua dos sistemas, permitindo que um usudrio autorizado acesse
as informacoes necessdrias quando requerido. Desafios significativos nesse contexto envolvem
ataques de negacio de servico' (DoS, Denial-of-Service) e a reducio ou perda de capacidade de

processamento dos dados, que pode comprometer severamente essa propriedade (Martins, 2021);

2.1.2 Integridade

Garante a protecao dos dados contra destrui¢do ou alteracdo, seja acidental ou intencional,
garantindo que os sistemas operem de acordo com suas finalidades. Ferramentas de controle
como hash?, checksum?, antivirus, listas de permissoes e assinatura digital sio amplamente

utilizadas para assegurar a integridade de um sistema (Martins, 2021);

1
2

Ataque que visa tornar um servigo indisponivel por sobrecarga, impedindo o acesso legitimo a sistemas ou redes.
Funcdo matemdtica que transforma dados de entrada em uma sequéncia fixa de bits, usada para verificar
integridade.

Valor calculado a partir de um conjunto de dados para detectar erros de integridade na transmissdo ou armazena-
mento.
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2.1.3 Confidencialidade

Impede o acesso ndo autorizado de individuos ou programas a sistemas e informacdes.
Normalmente estd associada a transmissdo e ao armazenamento de dados e € comprometida
quando algum agente contorna os mecanismos de controle de acesso ou explora outras vulnera-
bilidades do sistema, comprometendo a confidencialidade (Martins, 2021).

Esse enfoque difere da abordagem adotada na Tecnologia da Informacao (TI), na qual a
confidencialidade € a principal prioridade, seguida pela integridade e, por fim, a disponibilidade.
Essa diferenca reflete as distintas prioridades e necessidades de operacdo entre os dois dominios,

conforme ilustrado na Figura 1.

Figura 1 — Diferentes prioridades de seguranca cibernética na Tecnologia Operacional (TO) e na
Tecnologia da Informacao (TI).

1 1

Disponibilidade Confidencialidade

2T03 2TI3

Integridade Confidencialidade Integridade Disponibilidade
(a) Prioridades da Tecnologia Operacional. (b) Prioridades da Tecnologia da Informacao.

Fonte: (Martins, 2021).

2.2 ATORES E AMEACAS NO CONTEXTO INDUSTRIAL

Com utilizacdo de dispositivos de sensoriamento e atuadores conectados a rede, torna-se
vidvel realizar remotamente modifica¢des substanciais no processo de producao (Balda et al.,
2017). Tal abordagem proporciona novas perspectivas para a atuacdo de determinados agentes
na alteracao indevida do processo, sendo esses agentes referidos como "atores"(Branquinho;
Branquinho, 2021). No ambito cibernético, diversos perfis de atores podem desempenhar papéis

distintos, dentre eles:

2.2.1 Criminosos

Dedicam-se ao sequestro de infraestruturas, praticando espionagem industrial e extor-

quindo suas vitimas;



18

2.2.2 Vandalos virtuais

Motivam-se a demonstrar suas habilidades perante um publico, geralmente em féruns e

nao possuem foco em ganhos financeiros;

2.2.3 Pesquisadores/Estudantes

Conduzem ataques sem a intencdo de causar danos. Normalmente estdo em processo de
aprendizado de novas ferramentas ou tecnologias, informando frequentemente ao alvo acerca

das vulnerabilidades identificadas no sistema em questdo (Branquinho; Branquinho, 2021);

2.2.4 Colaboradores insatisfeitos

Representam uma ameacga grave, motivados por questdes relacionadas a fungdo, re-
muneragao, aspectos sociais ou politicos (Branquinho; Branquinho, 2021). Os colaboradores
descontentes representam um risco elevado, visto que, em muitos casos, detém privilégios no
acesso a ferramentas e ao sistema todo, o que lhes possibilita alterar integralmente um processo

ou conceder acesso a agentes externos, como black-hat hackers*, para a execucdo de um ataque.

2.2.5 Colaboradores descuidados

Embora ndo tenham a inten¢do de causar danos, podem comprometer a seguranca do
sistema ao nao seguir as diretrizes de seguranca estabelecidas. Por exemplo, ao utilizar senhas
fracas ou reutilizar senhas em diferentes sistemas, esses colaboradores inadvertidamente abrem
brechas para invasoes cibernéticas. Outros exemplos incluem o compartilhamento de senhas com
colegas, o vazamento de informagdes sensiveis em redes sociais ou a instalacdo de softwares nao

autorizados nos sistemas corporativos.

2.3 TIPOS DE ATAQUES

Diversos métodos podem ser empregados para invadir um sistema, sendo a utiliza¢ao
de malwares a mais comum (Martins, 2021). Os malwares consistem em softwares maliciosos
desenvolvidos com o propdsito de prejudicar um sistema, seja sequestrando dados, desativando
servidores, corrompendo arquivos, ou realizando outras agdes danosas. Outros métodos envolvem
o uso de ferramentas especificas, ou a personificagdo de um agente legitimo. Entre os principais

métodos de ataque, destacam-se:

4 Black-hat hackers invadem redes de forma ilegal visando ganhos pessoais ou maliciosos (roubo de credenciais,
venda de dados, etc.); white-hat hackers sdo profissionais autorizados que identificam e corrigem vulnerabi-
lidades para fortalecer a seguranca dos sistemas; gray-hat hackers ficam no meio-termo, invadindo sistemas
sem permissio mas geralmente sem intengdes puramente maliciosas e as vezes oferecendo conserto das falhas
encontradas (Moore Michelle, 2025).
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2.3.1 Cavalos de Troia (Trojans)

Sao softwares que muitas vezes aparentam cumprir sua funcdo declarada, mas também
abrem uma porta de acesso remoto ao dispositivo em que sdo instalados, conhecida como
"backdoor'.

2.3.2 Kits de exploracao (Exploit Kits)

Sdo ferramentas prontas encontradas na internet para realizar ataques, que podem ser
adquiridas como servico (SaaS - Software as a Service). Esses kits proporcionam interfaces
simplificadas, tornando acessivel o seu uso até mesmo por individuos com pouco conhecimento

técnico e sdo projetados para serem executados em uma ampla gama de dispositivos.

2.3.3 Negacao de servico (DoS - Denial-of-Service)

Consiste em sobrecarregar uma rede com a circulagao massiva de dados, o que dificulta
a entrega eficiente de pacotes de dados legitimos ao seu destino. Frequentemente, esse tipo de
ataque provoca lentiddao nos sistemas, o que pode inviabilizar a prestacao de alguns servigos,
como a transmissdo de video sob demanda, podendo, em casos mais graves, levar a interrup¢ao
completa do servico. Uma segunda forma € a negacdo de servigo distribuida (DDoS - Distributed

Denial-of-Service), que utiliza multiplos dispositivos comprometidos para amplificar o ataque;

2.3.4 Bots e Zumbis

Dispositivos podem ser infectados e transformados em "rob6s"(Bots) ou "zumbis", pas-
sando a ser controlados remotamente. Esse tipo de ataque passa geralmente despercebido pela
vitima, uma vez que seu objetivo € alocar parte do poder computacional disponivel para ser
utilizado em outros tipos de ataques, como o DDoS, ou para atividades como a mineragdo de

criptomoedas (Branquinho; Branquinho, 2021; Martins; Oliveira, 2019);

2.3.5 Virus e Vermes (Worms)

Constituem um tipo especifico de malware caracterizado por sua notavel capacidade
de propagacdo. Além de causarem danos, eles sao frequentemente disseminados por meio de

e-mails, vulnerabilidades no sistema operacional ou vulnerabilidades em aplicativos ja instalados.

2.3.6 Phishing

O hacker utiliza artificios psicolégicos para atrair a vitima, como a oferta de um aplicativo
que aparenta resolver um problema especifico ou a apresentacdo de uma ferramenta que desperte

a ganancia da vitima, prometendo ganhos substanciais. Quando a vitima executa o malware

> Mecanismo oculto que permite acesso ndo autorizado a um sistema, contornando os métodos normais de

autenticacdo.
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com privilégios de administrador, o criminoso obtém acesso aos seus dados e assume o controle
parcial ou total do dispositivo (Rastenis et al., 2020). Entretanto, nem sempre o phishing tem
intencao de comprometer o dispositivo da vitima, mas sim de obter informag¢des confidenciais,

como credenciais de acesso e senhas.

2.3.7 Ransomware

O ransomware € uma forma de malware em constante evolucao, projetada para cripto-
grafar® arquivos em um dispositivo e tornar inutilizdveis tanto os dados quanto os sistemas que
deles dependem (CISA, 2025). Criminosos cibernéticos exigem resgate em troca da chave de
descriptografia’ e frequentemente ameacam vender ou vazar dados confidenciais ou credenciais
roubadas caso o pagamento nao ocorra (CISA, 2025). Segundo o FBI (Departamento Federal de
Investigacdo - Federal Bureau of Investigation), esse tipo de ataque impede o acesso a arquivos,
sistemas ou redes, gerando interrupg¢des e risco de perda de informagdes criticas (Investigation,
2025). Além disso, o ransomware se propaga comumente por e-mails de phishing, downlo-
ads maliciosos e falhas em softwares desatualizados, representando uma ameaca grave para

individuos e organizacdes.

2.3.8 MITM - Man-in-the-Middle

O invasor ndo adentra diretamente o dispositivo da vitima, mas intercepta a via de
comunicagdo entre dois dispositivos (Martins; Oliveira, 2019). Esse método € particularmente
recorrente em redes sem fio, como as redes Wi-Fi, em que o ator intercepta pacotes de dados
transmitidos pelo dispositivo, realiza copias e/ou modificagdes e, em seguida, retransmite esses

pacotes para o roteador, que os reconhece como legitimos.

A crescente interconexao de dispositivos expde institui¢des criticas a riscos elevados,
exigindo avaliagdo e monitoramento continuos dos cinco elementos da seguranga cibernética
(agente, ameaca, alvo, vulnerabilidades e contramedidas). Em ambientes de Tecnologia Operaci-
onal, prioriza-se disponibilidade > integridade > confidencialidade (na T1I, o inverso), refletindo
necessidades distintas de operagdo e protecdo. Atores diversos - de criminosos a insiders insatis-
feitos - exploram malwares, DoS/DDoS, botnets, phishing e MITM, o que demanda a adocao de
defesas multicamadas.

Defesa multicamadas (defense in depth) é uma abordagem de seguranga que empilha
produtos e préticas de controle em camadas fisicas, técnicas e administrativas para proteger
redes e recursos criticos contra diversos vetores de ataque de forma redundante (Cloudflare,
2025). Cada camada funciona como um ponto de verificacdo independente, de modo que, se uma

falhar ou for comprometida, as camadas subsequentes ainda oferecem barreiras que retardam e

Processo de codificar informagdes para tornd-las inacessiveis a terceiros ndo autorizados.

7 Processo de reverter a criptografia, tornando os dados novamente legiveis para usudrios autorizados.
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identificam o invasor (Defense. .., 2025). Além disso, essa estratégia fortalece a resiliéncia do
ambiente, permitindo detectar e neutralizar ameacas em diferentes niveis antes que alcancem o

alvo principal (Cloudflare, 2025).

2.4 INCIDENTES DE SEGURANCA CIBERNETICA

Nas tultimas décadas, o avango tecnoldgico, a digitalizacdo de processos industriais e a
interconectividade das infraestruturas tornaram os sistemas ciberfisicos® alvos preferenciais de
ataques cibernéticos. A crescente sofisticacdo das ameacas, somada ao uso malicioso de ferra-
mentas automatizadas, expds vulnerabilidades criticas em setores antes considerados isolados
ou protegidos. Relatérios recentes, como o Global Risks Report do Férum Econdmico Mundial
(World Economic Forum, 2025) e as andlises da Dragos (Dragos, Inc., 2025), revelam uma
intensificacdo dos ataques com potencial de causar disrupg¢des significativas em operagdes indus-
triais e servicos essenciais. Esta secao apresenta alguns dos principais incidentes de seguranca
cibernética que impactaram infraestruturas criticas ao longo dos anos, ilustrando a evolucao dos
métodos utilizados e a necessidade urgente de fortalecer a resiliéncia desses sistemas e também

a percepcao dos riscos por parte do setor industrial.

2.4.1 Infraestruturas criticas como alvos prioritarios

Com a expansao da internet, hackers t€m se especializado em obter acesso ilegal a
dados confidenciais e a sistemas de alta criticidade (Branquinho; Branquinho, 2021). Seja por
motivagdes politicas ou financeiras, as chamadas infraestruturas criticas tornaram-se alvos de
grande risco, uma vez que a paralisagc@o destas infraestruturas tem um impacto amplo sobre toda
a sociedade. As infraestruturas criticas desempenham um papel fundamental na manutengao
da funcionalidade da sociedade e da economia (Branquinho; Branquinho, 2021), fornecendo
servigos essenciais, tais como eletricidade, telecomunicacoes, dgua, alimentos, aquecimento,
assisténcia médica, transporte, servicos financeiros, bem como defesa e seguranca publica. E
fundamental ressaltar que essas infraestruturas nao operam de forma isolada e a interdependéncia
entre essas infraestruturas € intensa. Por exemplo, a falta de eletricidade afeta severamente a
operagdo de quase todos os outros servigos, especialmente durante uma interrupcao prolongada
no fornecimento de energia.

Ao longo dos anos, houve diversos ataques bem-sucedidos contra empresas e infraestru-
turas criticas. Uma das principais iniciativas destinadas a documentar esses ataques foi o RISI
(Repository for Industrial Security Incidents) (Branquinho; Branquinho, 2021), que registrou
muitos incidentes relacionados a ciberseguranca em setores industriais, abrangendo desde inci-
dentes envolvendo sistemas de controle até uma ampla gama de automacdo industrial. Contudo,

€ importante observar que o repositorio nao recebe atualiza¢des desde janeiro de 2015.

8  Sistemas que integram componentes computacionais e fisicos, com comunicagio continua entre o mundo digital

e oreal.
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No Brasil, a empresa TI Safe lan¢cou em 2020 o Incident Hub, um banco de dados ptiblico
que centraliza informacdes sobre ciberataques coletadas de fontes publicas ou fornecidas pelas
partes envolvidas (Branquinho; Branquinho, 2021). A seguir, serdo apresentados alguns dos
principais ciberataques conhecidos no contexto industrial, que também sdo apresentados com

mais detalhes em (Branquinho; Branquinho, 2021; Martins; Oliveira, 2019).

2.4.1.1 Bomba légica em oleoduto na Sibéria

Durante a Guerra Fria, o servico de espionagem da Unido Soviética realizou o roubo
de projetos altamente sofisticados de um sistema de controle desenvolvido por uma empresa
canadense. Contudo, a CIA, alegando ter conhecimento do plano de roubo, inseriu uma bomba
l6gica no sistema de controle em questdao (Branquinho; Branquinho, 2021). Essa bomba légica
consiste em um trecho de cédigo oculto dentro do cédigo-fonte que, quando ativado por um
gatilho légico especifico, "explode"e prejudica os componentes nos quais esta inserida. Esse
gatilho pode ser acionado por varidveis como setpoint®, data ou controle, por exemplo. O
oleoduto no qual os projetos roubados foram implementados era o Transiberiano. A ativagao da
bomba légica resultou no aumento da pressao nos oleodutos, culminando em uma explosao de

trés quilotons em junho de 1982.

2.4.1.2 Ataque a estacdo de tratamento de residuos na Austrdlia

Em 2000, apés a conclusdo do sistema de controle e automacao pela empresa Hunter
Watertech para a companhia de dgua da cidade de Maroochy, Austrélia, uma parte significativa
da equipe foi dispensada. Um ex-funciondrio, Vitek Boden, que havia sido demitido, reagiu
de maneira indignada e optou por roubar um laptop contendo bibliotecas de desenvolvimento
SCADA!? (Supervisory Control and Data Acquisition), bem como um radio com conexio direta
a planta industrial, com a intencao de buscar vinganga pela sua demissao.

Modificando varidveis de controle, Boden ligava e desativava bombas em momentos
inadequados, o que resultou no despejo de esgoto em vdrias areas da cidade. O esgoto inundou
um terreno de um hotel, um parque e um rio, totalizando mais de um milhdo de litros de esgoto
bruto. Devido a falta de compreensdo sobre ciberataques naquela época, inicialmente acreditou-
se que os incidentes eram causados por defeitos nas bombas ou na fiagdo. Como resultado, houve
um impacto ambiental significativo até que o problema fosse corretamente diagnosticado. Vitek

Boden foi condenado a dois anos de prisao por suas acdes (Engineering, 2021).

2.4.1.3 Stuxnet

O Stuxnet foi um worm que demonstrou capacidade de ataque direcionado as instala¢des

de uma usina nuclear no Ird, resultando na interrup¢ao do processo de enriquecimento de uranio

Valor de referéncia desejado para uma variavel de controle em um sistema automatizado.

10" Sistema usado para supervisdo e controle de processos industriais em tempo real.
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em 2010. Especula-se que tenha sido concebido por um individuo com profundo conhecimento
do processo industrial iraniano, visto que explorou quatro vulnerabilidades especificas. O Stuxnet
disseminou-se principalmente por meio de dispositivos USB, afetando computadores com o
sistema operacional Microsoft Windows.

Uma vez infiltrado em um computador, o worm identificava o software Siemens Step
71 amplamente utilizado em computadores industriais para automagio e monitoramento. O
malware empregava uma senha padrao do software para acessar o banco de dados Microsoft SQL
do sistema de controle. Posteriormente, acelerava gradualmente a velocidade das centrifugas ao
longo de vdrios dias, visando evitar detec¢do por parte dos operadores, enquanto enviava dados
adulterados para o sistema de supervisao, indicando que o processo estava em conformidade
com as normas (Branquinho; Branquinho, 2021). Com a aceleragdo gradual, as centrifugas
sofreram danos e explodiram quase simultaneamente, resultando na interrup¢ao do processo de

enriquecimento de uranio.

2.4.1.4 Dragonfly / Havex

Em 2014, um grupo conhecido como Dragonfly empreendeu ataques a petroquimicas
nos Estados Unidos (Poremba, 2014). Esse grupo empregava e-mails de phishing contendo
o malware Havex, que infectava as miquinas alvo e passava a monitorar o protocolo OPC

classicl?

, carente de recursos de seguranga (Martins; Oliveira, 2019), ao mesmo tempo em que
proporcionava acesso remoto aos dispositivos. Além disso, foram utilizados outros métodos para
a infec¢c@o, como websites comprometidos e trojans.

O ¢6rgao americano CISA (Cybersecurity & Infrastructure Security Agency) (CISA,
2021) relata que essa campanha foi associada a espionagem industrial de origem russa. Nao
foram identificadas funcionalidades adicionais que permitissem a modificacdo do hardware
conectado. Contudo, é importante mencionar que o Havex estabelece conexdo com um servidor
de comando e controle'® (C&C - Command and Control) que poderia, em teoria, disponibilizar
novas funcionalidades para o malware, o que levanta a possibilidade de futuras adultera¢des no

processo industrial.

2.4.1.5 Crashoverride

O ataque a uma subestacdo elétrica na Ucrania em 2016 resultou na interrupcao do
fornecimento de eletricidade para 80 mil residéncias. O malware Crashoverride foi concebido
com o proposito de alvejar redes elétricas e causou danos significativos as instalagdes em Kiev.
Especula-se que tenha sido um teste de conceito para avaliar as vulnerabilidades e o potencial do

proprio malware. Assim como o Stuxnet, o Crashoverride explora o protocolo OPC, contudo, ele

1" Software da Siemens utilizado para programacio e configuragio de controladores 16gicos programaveis (CLPs).

12 Padrio de comunicagio industrial, usado para troca de dados entre sistemas de automagio.

13 Servidor utilizado por atacantes para enviar instru¢des e receber dados de dispositivos comprometidos em uma
rede.
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estabelece uma infraestrutura para executar ataques em diversos ambientes, ndo se restringindo a
fornecedores especificos.

O CISA, mais uma vez, atribuiu essa invasao a atacantes russos (CISA, 2017). De acordo
com a agéncia, o malware envia comandos validos ao terminal remoto, desabilitando as portas
COM! para bloquear a comunicagio legitima com os dispositivos de campo. Além disso, o
malware realiza a varredura e o mapeamento do ambiente do sistema de controle industrial
(ICS - Industrial Control System) e torna os sistemas operacionais dos computadores totalmente
inoperantes, exigindo, assim, a formatacao ou a restauragdo a partir de backups. Os impactos
listados incluem a perda tempordria ou permanente de informagdes sensiveis, falhas na operagao

normal, perdas financeiras e prejuizo a reputacao da organizagao.

2.4.1.6  Vulnerabilidade no Jeep Cherokee

Através da rede celular, pesquisadores conseguiram invadir € modificar o sistema de
controle de um Jeep Cherokee (Martins; Oliveira, 2019). Esse incidente ocorreu devido a presenca
de uma backdoor no sistema. Com o auxilio de uma pequena estagcao de radio, os pesquisadores
conseguiram controlar o veiculo remotamente a uma distancia de 70 milhas, desativando tanto o
sistema de frenagem quanto o motor enquanto o veiculo estava em transito na rodovia (WIRED,
2015). Esse ataque foi realizado como parte de um experimento destinado a ilustrar os riscos
associados aos veiculos conectados. Como resultado, a Fiat Chrysler promoveu um recall'® de

aproximadamente um milhdo e meio de veiculos para corrigir essa vulnerabilidade.

2.4.1.7 Operador de gads natural dos EUA fica paralisado por dois dias

Um operador norte-americano de gds natural, cujo nome nao foi divulgado pelo Departa-
mento de Seguranga Interna, enfrentou uma interrupg¢ao de dois dias em meados de fevereiro de
2020 devido a uma infec¢do por ransomware (Goodin, 2020). O incidente teve inicio com ataques
de phishing por e-mail, possibilitando aos invasores a penetracao na rede de TI e, por meio dela,
o acesso a rede de TO. Apesar de ndo ter atingido os Controladores Légicos Programaveis'®
(CLPs), a infeccdo resultou na perda de ferramentas essenciais de comunicagdo e monitoramento
do processo fisico, incluindo as Interfaces Homem Maquina'’ (IHMs) e a capacidade de leitura
e operagdo remota do processo.

A usina de compressao de gés, afetada pelo ataque, possuia protocolos e planejamentos
especificos para incidentes de natureza fisica, entretanto, ndo contemplava cendrios de cibera-
taques. Dada a escassez de profissionais experientes e com autoridade para lidar com casos de

ciberataque, o impacto foi considerado relativamente maior em comparag@o com as contingéncias

14
15
16
17

Interfaces de comunicacao serial usadas para troca de dados entre computadores e dispositivos periféricos.
Chamada feita por um fabricante para reparar ou substituir produtos com defeito ou risco a seguranga.
Dispositivos eletronicos utilizados para controlar mdquinas e processos com base em lgica programada.
Sistemas que permitem a interacdo entre operadores humanos e maquinas industriais, exibindo informagdes e
recebendo comandos.
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previstas nos planos de emergéncia. As medidas adotadas incluiram o refor¢o da seguranca
fisica e uma transi¢do da operagdo para um estado inoperante, a qual demandou quatro horas.
Apesar de apenas uma instalacao ter sido diretamente afetada, outras unidades precisaram ser
desativadas para prevenir o colapso das tubulacdes. As operacdes permaneceram suspensas por

dois dias.

2.4.1.8 Incéndio em siderurgica no Ira

Em 27 de junho de 2022, um incéndio de grandes proporcdes foi registrado na sidertirgica
de Khuzestan, no oeste do Ird, as margens do Golfo Pérsico (Darande, 2022). Segundo o préprio
grupo responsavel pelo ataque, identificado como Predatory Sparrow (Gonjeshke Darande), o
incidente foi cuidadosamente orquestrado via acesso remoto ao sistema de controle da usina, de
modo a ndo ferir operdrios presentes no local (Darande, 2022). De acordo com a cobertura da
BBC News Brasil, os invasores exploraram vulnerabilidades nas IHMs da planta para desabilitar
etapas criticas do processo metaltrgico, provocando o vazamento de aco fundido que culminou no
incéndio nos tanques de armazenamento (Tidy, 2022). O episddio trouxe a tona a vulnerabilidade
de infraestruturas industriais criticas a ataques cibernéticos sofisticados e levantou debates sobre

a urgéncia de reforgar a cibersegurancga no setor de energia e manufatura (Tidy, 2022).

2.4.1.9 Telecomunicacdes: ataque ao Kyivstar

Em 12 de dezembro de 2023, o provedor ucraniano Kyivstar sofreu um ataque que
interrompeu servigos moveis e de internet de milhdes de assinantes, afetando também chamadas
de emergéncia. O incidente foi atribuido ao grupo Sandworm/Solntsepek vinculado ao GRU
(Diretoria Principal de Inteligéncia) russo (WIKIPEDIA, 2023; WIRED, 2024).

2.4.1.10 Fuxnet

Em abril de 2024, o hacktivista!® BlackJack comprometeu a empresa Moscollector,
responsavel por monitorar infraestrutura de gas, dgua e esgoto em Moscou. O malware Fuxnet
realizou fuzzing'® no barramento Modbus?® e desativou milhares de gateways®' de sensores,

interrompendo a coleta de dados por até 48 horas (Team82, 2024; Thompson, 2025).
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Pessoa que utiliza técnicas de invasdo digital como forma de protesto politico ou ativismo social.

Técnica de teste que envia dados malformados ou aleatdrios a um sistema para identificar falhas de seguranga ou
erros.

Padrao de comunicacido serial amplamente usado na automacao industrial para troca de dados entre dispositivos
mestres € escravos.

Dispositivos que fazem a interligag@o e conversao de protocolos entre redes diferentes, permitindo a comunicag¢ao
entre sistemas distintos.
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2.4.1.11 FrostyGoop

Também em abril de 2024, a Dragos identificou o malware FrostyGoop, o primeiro a
usar Modbus TCP?? para manipular dispositivos de controle industrial. Relatos indicam que
controladores de aquecimento em Lviv, Ucrania, ficaram sem funcionamento por dois dias
(Dragos, 2024; Nather, 2024).

2.4.1.12 Campanha estatal: Volt Typhoon

De acordo com a CISA, o grupo Volt Typhoon, associado a inteligéncia chinesa, obteve
acessos persistentes a redes de energia, telecomunicacoes, transporte e sistemas de dgua nos
Estados Unidos, visando preposicionar malwares para futuras disrupcdes (CISA, 2024; Nextgov,
2025).

De acordo com (Branquinho; Branquinho, 2021), estd previsto o desenvolvimento conti-
nuo de ataques cibernéticos cada vez mais sofisticados e poderosos, com um foco na paralisagdo
de infraestruturas criticas. Esses ataques podem ser orquestrados por atores independentes,
grupos ideoldgicos ou até mesmo financiados por forcas militares. Os hackers buscam explorar
vulnerabilidades que ainda nao tém correcdo disponivel, de modo que os ataques ndo possam ser
parados. Portanto, € indispensdvel que empresas e governos intensifiquem seus investimentos em
seguranca nas infraestruturas criticas, com o objetivo de minimizar vulnerabilidades e corrigi-las
prontamente assim que forem identificadas. Além disso, deve-se fornecer treinamento adequado
e orientacdes para os colaboradores, uma vez que eles também podem representar um grande

risco em relacdo a ciberseguranca.

2.5 PANORAMA DE PERCEPCAO DE RISCO DE CIBERSEGURANCA

O ano de 2024 marcou um crescimento significativo nas ameagas cibernéticas contra am-
bientes industriais. Segundo o relatério anual da Dragos, os ataques de ransomware direcionados
a organizacOes com sistemas de controle industrial (ICS) aumentaram 87 % em relac@o ao ano
anterior, e o nimero de grupos de ameaca ativos cresceu 60 % nesse mesmo intervalo (Dragos,
Inc., 2025). Entre os grupos mais ativos, destacam-se KAMACITE, ELECTRUM, BAUXITE e
GRAPHITE, com campanhas voltadas a setores como energia, transporte € manufatura.

A Dragos define malware direcionado a ICS como aquele que atende a trés critérios: (i)
capacidade de afetar componentes de controle industrial (ICS-capable), (ii) intencionalidade
maliciosa e (ii1) objetivo explicito de impactar fisicamente processos industriais. O relatério
também evidencia falhas graves na comunicac¢do de vulnerabilidades: 22 % dos avisos publicados
por fornecedores ou fontes publicas continham erros técnicos ou de criticidade, e em quase
metade desses casos (47 %), a Dragos precisou desenvolver mitigacdes alternativas (Dragos,
2024).

22 Versio do protocolo Modbus adaptada para redes Ethernet.
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2.5.1 Tendéncias globais de riscos cibernéticos

No Global Risks Report 2025, publicado pelo WEF (World Economic Forum - Férum
Econdmico Mundial), a insegurancga cibernética aparece como um dos riscos globais mais
relevantes no longo prazo. A categoria “espionagem e guerra cibernética” € listada como o quarto
maior risco para a préxima década, perdendo apenas para desinformacgdo generalizada, eventos
climaticos extremos e polarizacdo social (MUNDIAL, 2023).

O relatério ressalta que os riscos cibernéticos estao fortemente interligados com riscos
geopoliticos e sociais, como o aumento da propaganda digital, ataques a infraestruturas criticas
e manipulacdo da informagdo em larga escala. O avanco da inteligéncia artificial gerativa
e a proliferacdo de contetidos sintéticos (deepfakes>>) agravam o cendrio de desinformagio,
aumentando a superficie de ataque e dificultando a deteccido de ameacas em tempo habil (World
Economic Forum, 2025).

2.5.2 Comparativo de riscos: WEF 2023 vs 2024 vs 2025

A Tabela 1 apresenta uma comparagdo entre os principais riscos globais identificados nos
relatdrios de 2023, 2024 e 2025 do WEF, considerando o horizonte de curto prazo (proximos
dois anos). Nota-se a persisténcia dos riscos relacionados a desinformacao, polarizagdo social e

inseguranca cibernética como tépicos recorrentes no topo da lista.

Tabela 1 — Comparativo de riscos globais — curto prazo (WEF 2023-2025)

Risco WEF 2023 WEF 2024 WEF 2025
Desinformacgao e fake news 16° 1° 1°
Eventos climaticos extremos 2° 2° 2°
Polarizagdo social 5° 3° 3°
Inseguranca cibernética / espionagem 8° 5° 4°
Escassez de recursos naturais 9° 4° 5°

Fonte: (World Economic Forum, 2023; World Economic Forum, 2024; World Economic Forum, 2025).

Este capitulo apresentou os principais elementos da seguranca cibernética - dos pilares
de disponibilidade, integridade e confidencialidade nas camadas de TO e TI, aos agentes de
ameaca, tipos de ataque e incidentes emblematicos que evidenciam a urgéncia de uma defesa
multicamadas - e, por fim, analisou a evolucdo da percep¢do de risco global por meio dos
relatérios do WEF. O préximo capitulo se dedica a aplicar esses conceitos ao dominio dos
conversores estaticos, explorando suas superficies de ataque especificas e propondo estratégias

de mitiga¢do alinhadas as exigéncias da industria 4.0.

23 Contetidos falsos gerados com inteligéncia artificial que simulam rostos, vozes ou videos de pessoas reais com
alta fidelidade.
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3 SEGURANCA CIBERNETICA EM CONVERSORES ESTATICOS

Este capitulo explora a interface entre conversores estdticos e seguranga cibernética. Como
os sistemas modernos dependem de microcontroladores, esses dispositivos podem se tornar
pontos de entrada para diferentes tipos de ataque. Primeiro, serdo apresentados os principios
de funcionamento e a importancia dos conversores estiticos; em seguida, serd detalhada sua
natureza e as vulnerabilidades mais comuns. A revisdo bibliografica abrange as linhas de
pesquisa mais citadas em eletronica de poténcia e cibersegurancga, destacando estudos como o de
Balda et al. (Balda et al., 2017) e as recomendacdes consolidadas em Seguranca Cibernética

Industrial (Branquinho; Branquinho, 2021).

3.1 CONVERSORES ESTATICOS

Conversores sao dispositivos eletrOnicos responsdveis por adequar e controlar o fluxo
de energia entre a rede de distribuicdo e os produtos que utilizam energia elétrica (Barbi, 2006).
Sado compostos por duas partes, sendo uma delas de poténcia (que faz a adequacdo da energia) e
a outra de controle (responsavel por acionar os componentes da parte de poténcia corretamente).

A Figura 2 mostra os principais métodos de operacao de um conversor, que pode ser de
maneira direta ou de maneira indireta, passando por um estdgio intermedidrio (Martins; Oliveira,
2019). A parte de poténcia deve ser projetada para suportar os niveis de tensdo e corrente para o

funcionamento do produto que ele estd fornecendo energia.

Figura 2 — Principais fun¢des dos conversores estéticos.
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Apesar de, ao longo dos anos, ter sido observado a crescente complexidade estrutural
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dos conversores de poténcia, seus fundamentos mantém-se firmes: um elemento acumulador
de energia e semicondutores para modular o fluxo, garantindo elevada robustez. Entretanto,
justamente nesse ponto de estabilidade da parte de poténcia, a parte de controle viveu uma
trajetdria oposta.

Partindo da eletronica anal6gica, mudando para a eletronica digital e, por fim, incorpo-
rando o uso de microcontroladores (conforme ilustrado na Figura 3), o controle dos conversores
passou por transformagdes profundas. Essa evolucgao dréstica possibilitou a implementacdo de
algoritmos de controle cada vez mais sofisticados em intervalos de tempo cada vez menores,
permitindo que mesmo pequenas alteragdes na eletronica de poténcia resultassem em ganhos

significativos de eficiéncia por meio de estratégias de controle mais avancadas.

Figura 3 — Mudanga dos circuitos de comando e controle dos conversores.
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Fonte: do Autor.

Com as demandas para conectar os dispositivos que a inddstria 4.0 trouxe, os microcon-
troladores passaram a racionar seu processamento com novas tarefas, como, por exemplo, a
comunicacao dos dispositivos por meio de diversas redes. Essa conexao dos conversores trouxe
vdrias vantagens, como o monitoramento, atualizacdo de pardmetros e até o controle remoto da
operacao deles. A Figura 4 ilustra como os microcontroladores passaram a executar diversas
tarefas simultaneamente, como o controle do conversor, a comunicagdo com outros dispositivos
e com a internet, bem como o monitoramento de eventos por sistemas SCADA.

Essas implementacdes de conversores usando microcontroladores foram realizadas por
muito tempo pelos engenheiros que projetaram a parte de poténcia, sem muita preocupacao com
o tratamento dos dados recebidos e enviados pelo conversor. Na maioria das vezes isso ndo foi
um problema, tendo em vista que as redes nas quais estavam conectados eram isoladas tanto
logicamente, como fisicamente.

A interconexdo entre as redes de TO e de TI torna esses dispositivos, que estavam
operando de maneira isolada, visiveis para toda a infernet. Com essa exposi¢ao, 0S conversores
que ndo estdo preparados, passam a exibir sérios riscos para uma organiza¢do devido a indmeras
vulnerabilidades (muitas vezes desconhecidas ou simplesmente ignoradas), que vao sendo

descobertas e ativamente exploradas.
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Figura 4 — Multitarefas em microcontroladores.
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3.2 VULNERABILIDADES

Os conversores estaticos, componentes essenciais em acionamentos elétricos e sistemas
de eletronica de poténcia, quando conectados a rede, apresentam multiplas superficies de ataque
que podem ser exploradas. Nesta secdo, analisam-se as principais vulnerabilidades desses
dispositivos, considerando conectividade IIoT! (Industrial Internet of Things - Internet Industrial
das Coisas), protocolos de comunicacao, firmware e hardware, bem como questdes de seguranca

fisica e da cadeia de suprimentos.

3.2.1 Conectividade e protocolos de comunicacao

A conectividade de conversores estdticos requer a ado¢ao de interfaces de rede que viabili-
zem fun¢des de monitoramento, atualizacdo de pardmetros e controle remoto. Entre os protocolos
mais comuns, destaca-se 0 Modbus/TCP, cuja versado original carece de mecanismos robustos
de autenticacao, confidencialidade e integridade de dados. Assim, ataques DoS, interceptacao
de pacotes (MITM) e injecdo de comandos maliciosos tornam-se vidveis, sobretudo quando as
comunicag¢des ndo sdo criptografadas ou devidamente autenticadas (Martins; Oliveira, 2022).

Protocolos como Modbus/TCP Security (versao com TLS) oferecem mais seguranca ao
prover confidencialidade e integridade, mas ainda precisam de atencdo na gestdo de certificados

digitais e na implementacdo de RBAC (Role Based Access Control - Controle de Acesso por

' Extensdo da Internet das Coisas (IoT) voltada para aplicacdes industriais, conectando maquinas, sensores e

sistemas para monitoramento e automacao em tempo real.
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Funcdo). A adocido incorreta desses mecanismos, ou a falta de suporte por parte de dispositivos
antigos, pode levar a exposi¢ao de vulnerabilidades criticas. Observa-se, também, que vulnerabi-
lidades em bibliotecas de TCP/IP? e SSL/TLS? em suas versdes mais antigas, caso utilizadas,
podem comprometer toda a comunicacao do conversor (Balda et al., 2017; Martins; Oliveira,
2022).

3.2.2 Atualizacao de firmware

O firmware de conversores estdticos € responsdvel por implementar funcdes de controle,
protocolos de comunicagdo e outras funcdes internas. Métodos de atualizagdo de firmware
inseguros, tais como auséncia de verificacdo de assinatura digital* ou processos manuais de
atualizacdo sem garantia de integridade, expdem o dispositivo a ataques de modificacdo de
firmware. Nio utilizar técnicas de inicializacdo segura e de raiz de confianca® (RoT - Root of
Trust) permite que versdes adulteradas de firmware sejam inicializadas, comprometendo ndo s
o conversor, mas podendo criar uma nova superficie de ataque pela qual um hacker pode invadir
a rede industrial (Arthur; Challener; Goldman, 2015). Para reduzir esse risco, algumas medidas
podem ser tomadas, como somente instalar firmwares assinados digitalmente por Autoridades
Certificadas® (CA - Certified Authorities).

3.2.3 Vulnerabilidades fisicas e de hardware

Conversores estaticos podem sofrer ataques fisicos, dada a natureza critica de componen-
tes de eletronica de poténcia no ramo industrial. Tentativas de acesso nao autorizado ao hardware,
como insercdo de dispositivos de injecdo de sinal ou sondas capacitivas sobre os conversores,
permitem que invasores alterem pardmetros de operacdo ou induzam falhas de maneira impercep-
tivel ao operador. Além disso, 0 acesso as portas seriais e interfaces de programacao (tais como
JTAG ou SPI) possibilita leitura e modificac@o de firmware, extracdao de informacgdes sensiveis
(por exemplo, chaves criptogréficas) ou instalacao de kits de exploracao de vulnerabilidades de
baixo nivel (Balda et al., 2017).

O projeto do enclausuramento deve considerar implementar técnicas de prote¢do contra
adulteracdo e de deteccdo de aberturas ndo autorizadas. Quando cabivel, a utilizacdo de sensores
de intrusdo e mecanismos de bloqueio criptografico dos médulos de poténcia e controle aumenta
a resiliéncia contra ataques fisicos. Os ataques fisicos podem chegar ao ponto de danificar o

hardware do conversor, como por exemplo, a remoc¢ao de um cartdo SD (Secure Digital) que

2
3

Conjunto de protocolos de comunicagio que define como os dados sdo transmitidos na internet e em redes locais.
Protocolos criptograficos usados para proteger a comunicacio de dados em rede, garantindo confidencialidade,
integridade e autenticacio.

Mecanismo criptografico que garante a autenticidade e a integridade de dados eletronicos, associando-os de
forma dnica ao signatdrio.

Componente fundamental em um sistema de seguranca que serve como base confidvel para validar identidades e
integridade de dados.

Entidades confidveis responsaveis por emitir e gerenciar certificados digitais usados para autenticag@o e cripto-
grafia.
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armazena dados criticos. A Figura 5 mostra a recuperacdo de dados de um cartdo SD que foi
formatado. Isso mostra como vulnerabilidades fisicas podem levar a perda de dados criticos, que

poderiam ser explorados por invasores para comprometer a seguranga do sistema.

Figura 5 — Processo de recuperacao de dados de cartao SD.

\
|

Fonte: (Ferrick, 2024).

3.2.4 Vulnerabilidades de camada operacional (TO)

Em TO, em que conversores estiticos interagem com sistemas SCADA e PLCs (Program-
mable Logic Controllers - Controladores Logico Programéveis), a alta criticidade dos processos
exige que vulnerabilidades no conversor ndao provoquem impactos em cascata sobre toda a planta,
aumentando assim a disponibilidade do recurso. A insercdo de trafego forjado, alteracdo de
valores de referéncia ou desvio de rotinas de prote¢ao podem resultar em sobrecargas elétricas,
danificando maquinas conectadas e interrompendo a producao de uma fabrica. Cabe destacar
que equipamentos de protecdo integrados ao conversor podem ser desabilitados por meio de
manipulacdo de comandos (Martins; Oliveira, 2022). O monitoramento de integridade em tempo
real e a segmentacdo por zonas de confianca’ contribuem para detectar e conter comportamentos

anOdmalos.

3.2.5 Cadeia de suprimentos e seguranca do ciclo de vida

A confiabilidade de conversores estiticos depende também da procedéncia dos compo-
nentes eletronicos, mas principalmente de software de terceiros integrados ao produto. O uso de
hardwares comprometidos ou de bibliotecas de c6digo com vulnerabilidades conhecidas (por
exemplo, camadas de TCP/IP, bibliotecas criptograficas) durante o processo de fabricacdo amplia

a superficie de ataque. A elaboracdo de lista de materiais indicando sua procedéncia e c6digo do

7 Segmentacdes 16gicas ou fisicas dentro de uma rede industrial com diferentes niveis de seguranca e acesso,
usadas para limitar o impacto de ataques.
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fabricante (tanto para hardware como para software), bem como, a exigéncia de evidéncias de
testes de seguranga por fornecedores, contribuem para equilibrar o risco de ataques a cadeia de
suprimentos (Michael et al., 2022).

Além disso, a realizacio de testes de penetracio® periédicos e de andlises de vulnerabili-
dades em componentes criticos durante as fases de compra, produ¢io e manutengdo minimiza a

probabilidade de introdug¢do de backdoors ou codigos maliciosos (Michael et al., 2022).

3.2.6 Vulnerabilidades de criptografia e gerenciamento de chaves

Algumas implementacdes de TLS/SSL em canais de comunicag@o entre 0 conversor € o

servidor remoto podem adotar configuracdes criptograficas fracas ou obsoletas, tais como:
* algoritmos ultrapassados;
* chaves RSA com tamanho inferior a 2048 bits;
* suporte a versdes descontinuadas do protocolo (por exemplo, TLS 1.0).

Adicionalmente, o armazenamento de chaves diretamente em firmware, sem recorrer a um meca-
nismo de seguran¢a dedicado, aumenta o risco de exposi¢ao das credenciais (Communications,
2023).

A adoc¢do de um TPM (Trusted Platform Module - M6dulo de Plataforma Confidvel) 2.0
— que oferece uma Raiz de Confiancga, hierarquias de chaves e politicas de validade e atualizacao
periddica — eleva consideravelmente o nivel de seguranca da criptografia embarcada (Arthur;
Challener; Goldman, 2015).

Os cendrios de ataque utilizados nos testes priorizam vetores recorrentes na literatura,
como negacgdo de servico em Modbus/TCP, adulteracdo de firmware e manipulacao fisica do
hardware. Essas abordagens refletem os eventos mais comuns observados em infraestruturas

criticas e, portanto, servem como base representativa para a avaliagdao experimental.

Em sintese, os conversores estdticos, embora essenciais para o controle e a eficiéncia dos
sistemas de eletronica de poténcia, tornam-se vetores criticos de ataque assim que sdo conectados
as redes industriais e a internet. Ao longo deste capitulo, demonstrou-se que suas multiplas
superficies de vulnerabilidade — desde protocolos legados® como Modbus/TCP sem criptografia
até falhas em processos de atualizacdo de firmware e exposi¢oes fisicas em interfaces JTAG ou
portas seriais — podem ser exploradas para comprometer a disponibilidade, a integridade e a
confidencialidade dos sistemas de automacao. A adocao de boas préticas, como autentica¢ao

forte, uso de TLS em comunicag¢des, validagdo de assinaturas digitais em firmware, segmentagao

8  Simulagdes controladas de ataques cibernéticos realizadas para identificar vulnerabilidades explordveis em

sistemas ou redes.
Protocolos antigos ainda em uso, mas que geralmente ndo atendem aos requisitos modernos de seguranca e
desempenho.
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de redes OT/IT, implementacdo de TPMs e auditorias de cadeia de suprimentos, € altamente
recomenddvel para mitigar esses riscos. Somente um projeto que integre desde o nivel fisico até
o ciclo de vida completo do conversor, aliando robustez de hardware, segurancga de software e
governanga de processos, garantird que essas pecas-chave da inddstria 4.0 operem sem expor as

organizacOes a ameacgas cibernéticas cada vez mais sofisticadas.
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4 FERRAMENTAS DE SEGURANCA CIBERNETICA PARA CONVERSORES ESTA-
TICOS

Nesta secdo sdo apresentadas as principais ferramentas de hardware e software emprega-
das na operacdo e seguranca de conversores estaticos, com &énfase em dois elementos-chave: o
microcontrolador responsdvel pela aquisicao de dados, geracdo de sinais de controle e comunica-
cdo com redes externas e 0 médulo TPM, que prové a Raiz de Confianca para as fungdes criticas

de segurancga.

4.1 FUNDAMENTOS DE UM MICROCONTROLADOR

Um microcontrolador é um dispositivo de computagdao embarcado em um tnico Circuito
Integrado (CI), projetado para controlar dispositivos eletroeletronicos. Sua arquitetura tipica

inclui:

4.1.1 Unidade Central de Processamento (CPU)

Geralmente baseada em um nucleo RISC (Computador com Conjunto de Instrucdes

Reduzidas - Reduced Instruction Set Computer), executando cdlculos para equagdes de controle.

4.1.2 Memoria Flash e RAM

A Flash armazena o firmware; a RAM armazena varidveis e dados temporarios.

4.1.3 Periféricos Integrados
4.1.3.1 Temporizadores/Contadores

Para geracdo de PWM e medicdes de tempo.

4.1.3.2 Conversores AD/DA

Para interface analdgica com sensores e atuadores.

4.1.3.3 Moédulos de Comunicacdo

Virios protocolos como SPI, I2C, UART, CAN, Ethernet para troca de dados com outros

dispositivos.

4.1.4 Barramento de Sistema

Interconecta CPU, memorias e periféricos.
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4.1.5 Sistema de Interrupcoes

Permite tratamento em tempo real de eventos externos, critico em controle de conversores.
Para o controle de um conversor estatico, o microcontrolador deve adquirir medicdes de
tensdo e corrente em alta velocidade, executar algoritmos de controle (PID, vetorial, preditivo,

etc.) e gerar sinais PWM com sincronismo preciso.

4.2 COMPARACAO DE MICROCONTROLADORES

A escolha do microcontrolador influencia diretamente o desempenho do controle e a
seguranga da comunicagcdo em conversores estaticos. Entre os fatores mais importantes estao a
capacidade de processamento, a presenca de periféricos analdgicos de alta resolug@o e o suporte
a modulos de criptografia por hardware. Recursos de memdria também sao relevantes para
acomodar pilhas de comunicagdo e bibliotecas de seguranca, especialmente quando se utiliza um
RTOS (discutido mais a frente).

Para este trabalho, uma placa Nucleo com o microcontrolador STM32H753ZI foi utilizada
por ter sido doada por um terceiro ja acompanhada do médulo de TPM SC-KTPM-RASPIKGY.
Outra opg¢ao considerada foi o F28388D Control Card, da Texas Instruments, cuja capacidade
¢ superior para controle digital de poténcia (considerando principalmente os periféricos). No
entanto, devido a dificuldades na configuracdo dessa plataforma optou-se por nao utiliz4-la.

A Figura 6 resume caracteristicas de diferentes microcontroladores e DSPs consultados
durante a pesquisa. Modelos com maior frequéncia de operagdo e periféricos avancados, como
conversores AD! de alta velocidade e PWMs de alta resolugio, sio preferidos para aplicacdes de
poténcia. Para comunicacdo segura, destacam-se os que oferecem aceleracao criptografica ou

modulos dedicados como TPM.

' Dispositivos que realizam a conversdo de sinais analdgicos em digitais, permitindo que sistemas digitais

processem dados do mundo real.



Figura 6 — Comparacdo de microcontroladores e DSPs para controle de conversores estaticos.

Fabricante STM STM STM Tl STM Tl Tl Analog Analog
Modelo STM32MP157 STM32H730 STM32F756ZG TMS320F28379 STM32H753721 TMS320F28388 TMS32006678 ADSP-21992 ADSP-5C594
Categoria MPU MCU MCU MCU MCU MCU DSP DSP DSP
Processador{es) 2% ARM Cortex A7 ARM Cortex M7 ARM Cortex M7 2% TMS320C28x ARM Cortex M7 2% TMS320(28x 8x TMS3200C66x% ADSP-2199x% DSP core ARM Cortex AS
Arquitetura 32-bit 32-bit 32-bit 32-bit 32-bit 32-hit 32-bit 16-hit 32-bit
Precisdo (FPU) double-precision double-precision single-precision single-precision double-precision double-precision double-precision NO (fixed point) double-precision
Clock 800MHz 550MHz 216MHz 200MHz A80MHz 200MHz 1,2 5GHz 160MHz 1GHz
GPU SIM NAO NAO NAO NAO NAO NAO NAO NAO
RAM 708 KB 564 kB 320 kB 128 kB 1 MB 128 KB + (44KB / nucleo) 576kB / niicleo 96 kB 32kB L1 +256 kB L2
ADC 2 2 3 i | 3 4 0 2 1
Resolucdo ADC 16-bit (3.6 Msps) 16-bit (3.6 Msps) 12-bit (2.4 Msps) 16-bit (1.1 Msps) 16-bit (3.6 Msps) 16-bit (1.1 Msps) - 14-bit (20 Msps) (Sera?) 12-bit (1 Msps)
L \ \ 725ns (all channels
Worst Conversion time 41,18us 131,84us 915ns (16-bit) 131.84us 915ns (16-bit) -
converted)
Best Conversion time 22,88us 16,48us 16,20us 280ns (12-bit) 16.20us 280ns (12 -bit) - 375ns
DAC 2 2 2 3 2 3 0 NAO NAO
Resolugdo DAC 12-bit 12-bit 12-bit 12 -bit 12-bit 12 -bit - NAO NAO
Timers 2 x 32-bit 4 x 32-hit 2 x 32-bit 6 x 32-bit 6 x 32-bit + 1 HRTIM 6 x 32-bit 16 x 64-bit 3 x 32-bit 16 x ?-bit
. . . 8 PWM + 16 (High- . 16 PWM + 16 (High 3-phase PWM + 2 aux
PWM 4 PWM por timer 4 PWM por timer 4 PWM por timer : 4 PWM por timer : 0 16
resolution PWM) resolution PWM) PWM
/O 176 128 168 169 168 169 16 16 135
DMA 3 4 4 2 4 2 3 1 1
¢ 6 5 4 2 4 2 1 NAO 6
UART 4 5 4 ! 4 L 1 Software emulation 4
SPI 6 6 6 3 6 4 1 1 4
CAN 2 3 2 2 2 2 0 1 1
USB 2 1 2 1 2 1 NAO NAQ 1
Ethernet SIM SIM SIM NAO SIM S5IM SIM NAOQ SIM
AES 128,192,256, | AES 128,192,256, ECB, CBC, CTR, F8, A5/3, AES 128, 192, 256,
i . HASH (MD5, SHA-1, i AES 128,192, 256,
Criptografia acelerada TDES, HASH (MD5, triple DES, HASH - CCM, GCM, HMAC, CMAC, - ECB, CBC, ICM, CTC,
SHA224, SHA256), NAO SHA1, SHA2, HMAC, AES 128, 192, 256 NAQ
por hardware HMAC SHA-1, SHA-2), (MD5, SHA-1, SHA-2), TRNG GMAC, AES, DES, 3DES, DES, ARC4, 3DES, SHA-
HMAC HMAC Kasumi, SNOW 3G, SHA-1, 1, SHA-2, HMAC, MD5
Talvez (Pag 9 diz que o
Hardware CRC 2 1 1 1 1 1 0 protocolo tem, mas ndo 2
explicita se no DSP tem)
True Random Number o - - o
P 2 1 1 NAO 1 NAOQ NAO NAO SIM
Fonte: do Autor.

LE
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4.2.1 Estrutura do projeto

O projeto foi criado utilizando o STM32CubelDE para a placa Nucleo-H753ZI, que é
uma placa de desenvolvimento mostrada na Figura 7 conectada ao médulo de TPM SC-KTPM-
RASPIKG?Y, exibido na Figura 8 por meio da interface de comunicacdo SPI. Ao criar o projeto na
IDE? (Ambiente de Desenvolvimento Integrado - Integrated Development Environment), j sio
incluidos os arquivos de inicializacio da placa, drivers HAL? (camada de abstracio de hardware

— Hardware Abstraction Layer) e o codigo-fonte principal.

Figura 7 — Placa de desenvolvimento Nucleo-H753ZI.
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Fonte: (STMicroelectronics, 2025a).

O ambiente de desenvolvimento STM32CubelDE organiza a estrutura do projeto em
diferentes painéis, como ilustrado na Figura 9. No conjunto de janelas abertas na figura, ficam
visiveis o codigo fonte, a drvore de arquivos e as op¢des de compilacao, o que facilita a navegacao
entre os diretorios gerados automaticamente pela IDE.

A Figura 10 apresenta a interface de configuracdo .ioc do microcontrolador, na qual po-
dem ser habilitados periféricos, definidos pinos e ajustada a frequéncia do clock de forma grafica.
Sempre que esse arquivo € alterado, o STM32CubelDE atualiza os cédigos de inicializagdo,
reduzindo o trabalho manual ao prototipar. E através da interface .ioc que é feita a inclusdo do
FreeRTOS no projeto, permitindo a configuracao de tarefas, filas e temporizadores, assim como
a inclusdo de bibliotecas adicionais como wolfSSL e wolfTPM.

Dentro da pasta Core localizam-se os arquivos main.c, fungdes de inicializacdo e

configuracdo do clock. Os Drivers cont€ém o HAL da ST para o microcontrolador STM32H7.
2

Software que integra em uma unica interface editor de cddigo, compilador e depurador, facilitando o desenvolvi-
mento de software.

Interface de software que oculta os detalhes do hardware, permitindo que o cédigo seja desenvolvido de forma
mais portatil e modular.



Fonte: (STMicroelectronics, 2025b).

Figura 9 — Janela principal do STM32CubelDE.

RTOS_workspace - FreeRTOS_Projects/Core/Src/main.c - STM32CubelDE
File Edit
TR LI
[ Y~ v
B Project Explorer x
=

> B main.c

B :
DB - HAL_Init();
> B

> W syste

writable Smart Insert

Fonte: do Autor.
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Figura 10 — Configuracdo do microcontrolador no arquivo .ioc.

RTOS_workspace - Device Configuration Tool- STM32CubelDE

B main.c L)

Fia FreeRTOS_Projects.

System Core
Analog
Timers
Connectivity

Multimedia

(75)-PB14:

Security « [LD3 [Red Led]] GPIO_Output (Qutput Push Pull:Na pull-up and no pull-down)

Holding the <Ctri + Mouse left button> down to show alternate pinfs)
Computing

Middleware and Software Packs >

Trace and Debug M

Fonte: do Autor.

Na pasta ThirdParty encontram-se o cddigo do FreeRTOS propriamente dito e as bibliotecas

adicionais.

4.3 TRUSTED PLATFORM MODULE - TPM

O Trusted Platform Module (TPM) é um coprocessador criptografico padronizado que
fornece Raiz de Confianga para operagdes sensiveis, como armazenamento de chaves, assinatura
digital e medicdo de integridade de software (Arthur; Challener; Goldman, 2015).

4.3.1 Historico e uso

O TPM foi concebido para proteger Sistemas Operacionais contra modificacdes nao

autorizadas e ataques de software, oferecendo:

* Geragdo e armazenamento seguro de chaves (RSA, ECC).

* Registros de configuragio em PCRs* (Registradores de Configuracio de Plataforma -

Platform Configuration Registers) para atestacdo do estado de inicializagdo.

4 Registros internos do TPM usados para armazenar valores de integridade calculados durante o processo de
inicializacdo do sistema.
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* Protecdo contra ataques de dicionario’

Goldman, 2015).

a senhas de autenticacdo (Arthur; Challener;

Com o advento do TPM 2.0, possibilitou-se o uso de multiplos algoritmos criptogréficos
e politicas de autorizacdo mais avangadas, como o EA (Autorizacdo Avancada - Enhanced
Authorization) (Arthur; Challener; Goldman, 2015).

4.3.2 Origem e foco inicial

O TPM foi descrito no inicio dos anos 2000 por quem se tornou o Trusted Computing
Group (TCG) como uma Raiz de Confianca de baixo custo para computadores pessoais €
servidores comerciais. Inspirado em coprocessadores de seguranga, usados em servidores, o
TPM 1.1b — lancado em 2003 — foi projetado para ser soldado diretamente a placa-mae de PCs
(Computador Pessoal - Personal Computer), utilizando interfaces de barramento padrao (como
SPI) ja presentes em desktops, de modo a ndo elevar substancialmente o custo das plataformas
existentes (Arthur; Challener; Goldman, 2015).

A énfase original estava na protecao de chaves criptograficas, na medic¢ao de integridade
do firmware (via PCRs) e em operagdes de assinatura digital, todas visando o ambiente de
computadores pessoais e industriais, em que surgia o maior volume de ameacas relacionadas
a cddigo malicioso e roubo de dados. A decisdo de deslocar ao mdximo a l6gica nao essencial
para o software e manter o chip o mais simples possivel veio da necessidade de manter o custo
baixo (Arthur; Challener; Goldman, 2015).

Em novembro de 2013, o "Relatério para o Presidente: Oportunidades Imediatas para
o Fortalecimento da Ciberseguranga Nacional"recomendou a adog¢do universal do TPM, como
um microchip desenvolvido para prover funcdes relacionadas a seguranca bdésica, incluindo em
telefones e tablets (Arthur; Challener; Goldman, 2015). Embora haja iniciativas para uso em IloT
e automacao industrial, até hoje o TPM permanece quase onipresente em desktops e servidores,

mas pouco incorporado em sistemas embarcados, reforcando seu foco inicial nesses mercados.

4.3.3 Arquitetura do TPM 2.0

A especificagdo do TPM 2.0 organiza seus recursos em varios componentes principais,
conforme descrito por (Arthur; Challener; Goldman, 2015):
4.3.3.1 Hierarquias e Entidades

» Endorsement Hierarchy: contém a chave de endorsement®, usada para identificar o
TPM.

Um ataque de diciondrio é um tipo de ataque de for¢a bruta onde hackers utilizam uma lista predefinida de
palavras, frases e combinagdes numéricas (o “diciondrio”) para adivinhar senhas de contas online (Kaspersky, ).
Chave unica gerada pelo fabricante e armazenada no TPM, usada para provar a autenticidade do médulo a
terceiros.
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Hierarquia de Armazenamento - Storage Hierarchy: gerencia chaves de armazena-
mento e dados persistentes.

Hierarquia de Plataforma: controla PCRs associados ao firmware e BIOS (Sistema

Basico de Entrada e Saida - Basic Input/Output System).

4.3.3.2 Objetos Criptogrdficos

Chaves RSA/ECC, Indices NV (dreas de memoria nao volatil).

Objetos protegidos por politicas de acesso.

4.3.3.3 Autorizacdo e Sessoes

Multiplas técnicas de autorizagdo (senha, HMAC, politicas compostas).

Sessoes de criptografia e auditoria de comandos

4.3.3.4 Operacoes de Criptografia

4.3.4

Geracao de chave (TPM2_Create).
Assinatura e verificagdo (TPM2_Sign, TPM?2_ VerifySignature).

Codificagao e Decodificagdo (Sealing e Unsealing) de dados sensiveis com PCRs.

TPM em sistemas de controle de conversores

No contexto de conversores estdticos, o TPM pode ser usado para:

Autenticar o firmware na inicializa¢ao, garantindo que apenas codigo assinado pelo

fabricante seja executado.

Proteger protocolos de comunicagdo entre HMI (Interface Homem Mdéquina - Human

Machine Interface), PC de supervisdo e o conversor, armazenando chaves para TLS.

Registrar eventos criticos (atualizacOes de firmware, tentativas de acesso) em registros de
auditoria dentro do TPM.

Gerenciar politicas de acesso (por exemplo, RBAC) ao sistema de controle, evitando que

comandos ndo autorizados sejam aceitos pelo conversor.

Com esses mecanismos, o TPM reduz a superficie de ataque de todo o sistema de

comando e controle, elevando significativamente a confiabilidade operacional (Arthur; Challener;

Goldman, 2015). A Figura 11 ilustra o fluxo de trabalho simplificado do TPM em qualquer

sistema. E feita a checagem inicial de disponibilidade, a preparacio e configuracio do ambiente,
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a geragdo e protecdo de credenciais e dados criptograficos, e finalmente o encerramento ordenado

de todas as operagdes.

Figura 11 — Fluxo de trabalho simplificado do TPM.

TPM
conectado?

Inicializag@o do TPM:
Sim» TPM2_ Shutdown
TPM?2_Startup

v

Criagao de chaves

primarias:
Encerramento: TPM2_CreatePrimary
TPM2_Shutdown

Erro: TPM nao

«Nao
encontrado

Geracdo de numeros aleatorios:
TPM2_GetRandom

Protegao de segredos: TPM2_Create
Recupepragao de segredos: TPM2_Unseal

Operagdes Criptograficas: .
TPM2_ Sign TPM2_ VerifySignature

Auditoria de comandos:
TPM2_GetSessionAuditDigest

Fonte: do Autor.

Pesquisas anteriores investigaram a aplicaco de TrustZone’ (Arm Ltd., 2022) e HSMs?
(médulos de seguranca de hardware - Hardware Security Modules) certificados conforme o
FIPS 140-3 (National Institute of Standards and Technology, 2019) para proteger sistemas
embarcados, porém tais abordagens costumam aumentar o custo final ou dependem de firmwares
proprietarios. O uso do TPM, por sua vez, permite a ado¢ao de bibliotecas abertas e pode ser
integrado a microcontroladores convencionais via SPI, diferenciando-se dessas alternativas e

oferecendo flexibilidade para conversores estaticos de baixo custo.

Extensdo de seguranca da arquitetura Arm que cria dois ambientes de execucdo isolados: um seguro e outro ndao
seguro.

Dispositivos fisicos dedicados a protecio de chaves criptograficas e a execugao segura de operagdes criptografi-
cas.
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5 IMPLEMENTACAO DE UM TPM EM UM MICROCONTROLADOR

Este capitulo apresenta a implantacdo do TPM em um microcontrolador e descreve o uso

de um sistema operacional em tempo real, recomendado para a implementacdo do TPM.

5.1 SISTEMA OPERACIONAL EM TEMPO REAL (RTOS - REAL-TIME OPERATING
SYSTEM)

Um Sistema Operacional em Tempo Real (RTOS) € um software projetado para atender
a requisitos de tempo criticos, processando eventos e dados dentro de limites de tempo estritos
(FreeRTOS.org, n.d.). Ao contrario de sistemas de tempo compartilhado (sistemas operacionais
tradicionais como Windows, Linux e macOS), que visam alta taxa de processamento de dados e
resposta interativa, um RTOS foca na previsibilidade de execu¢do, garantindo que tarefas de alta
prioridade sejam realizadas dentro de prazos deterministicos (FreeRTOS.org, n.d.).

A caracteristica fundamental de um RTOS ¢ a variacio minima no tempo de resposta
a interrupgdes e na troca de contexto entre tarefas, elemento determinante para aplicagcdes
de controle industrial e de sistemas embarcados (FreeRTOS.org, n.d.). Dependendo do grau
de rigor temporal, RTOSs podem ser classificados como soft (em que atrasos ocasionais sao
tolerdveis) ou hard (em que toda interrup¢ao perdida € considerada falha) (FreeRTOS.org, n.d.).
Em sistemas embarcados, um RTOS deve oferecer laténcia de interrupcdo e troca de tarefas
minima, tipicamente na faixa de microssegundos, para responder efetivamente a sinais externos
(FreeRTOS.org, n.d.).

A Figura 12 apresenta a arquitetura em camadas de um sistema embarcado executando o
FreeRTOS. Na camada superior, as tarefas da aplicacdo (Tarefa 1 ... Tarefa n) implementam a
16gica de aplicacdo e fazem uso das APIs' de criacio, temporizagio e comunicacdo do RTOS.
A seguir, o kernel> do FreeRTOS prové servicos fundamentais de escalonamento preemptivo>
(preemption), sincronizacao (semdforos, filas), temporizadores de software, gerenciamento de
memoria e modos de economia de energia, garantindo resposta deterministica a eventos externos.
A camada de driver de dispositivo torna a programagio do microcontrolador mais amigavel,
abstraindo detalhes de hardware (periféricos como SPI/I2C/GPIO, interrup¢des, DMA) e expde
uma API uniforme, permitindo que o kernel e as tarefas interajam com registros de periféricos
de forma portatil. Na base, o hardware (microcontrolador, médulos periféricos e barramentos)
executa as operagdes de entrada e saida reais, sendo acessado indiretamente pelo kernel via
drivers ou diretamente pelas tarefas quando necessdrio. Essa separagdo em camadas assegura
modularidade, portabilidade e previsibilidade temporal, facilitando a migracao entre diferentes

arquiteturas de hardware sem alteragdes na logica de aplicacdo.

' Sigla para Application Programming Interfaces, conjuntos de rotinas e padrdes que permitem a comunicagio

entre diferentes softwares.
Nucleo do sistema operacional responséavel pelo gerenciamento de recursos.
Capacidade do RTOS de interromper a execucao de uma tarefa para dar lugar a outra de maior prioridade.
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Figura 12 — Estrutura tipica de implementacao de um RTOS (usando o FreeRTOS como

exemplo).
Aplicacao
Tarefa 1 Tarefa 2 Tarefa 3 Tarefa n
A
Semaforo Fila Temporizador Tarefa Poténcia
Gerenciamento de
memoria Kernel do FreeRTOS
A
\ 4
Driver do dispositivo
\ J
Hardware

Fonte: adaptado de (FastBit Embedded Brain Academy; Kiran Nayak, 2025).

5.1.1 FreeRTOS

Para microcontroladores com recursos limitados, o FreeRTOS destaca-se como um dos
RTOSs mais populares e amplamente adotados. O FreeRTOS € um sistema operacional de
codigo aberto distribuido, suportando mais de 40 arquiteturas de processadores, o que facilita
sua portabilidade e integracdao em diversas placas de desenvolvimento (FreeRTOS.org, n.d.). Ele
fornece fungdes essenciais de sistemas multitarefa, incluindo criagdo de tarefas, filas, ferramentas
de sincronismo de exclusdo mutua (mutexes4), semaforos, notificagdes diretas de tarefas e buffers
de fluxo de mensagens (FreeRTOS.org, n.d.).

O FreeRTOS tem um tamanho bindrio tipico entre 4 e 9 KB, tornando-o adequado para
sistemas com memoria restrita e permitindo tanto alocacdo estdtica quanto dindmica para a
memoria de cada tarefa, conforme o projeto exige. Seu escalonamento padriao € preemptivo,

priorizando imediatamente a tarefa de maior prioridade pronta para execucdo. O FreeRTOS

4 Mecanismo de sincronizagdo usado para evitar que miiltiplas tarefas acessem simultaneamente um recurso
compartilhado.
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também suporta escalonamento cooperativo e tarefas sequenciais com periodo de execugao
configurivel.

A documentacao “RTOS Fundamentals” do FreeRTOS oferece um guia de introdugdo aos
conceitos basicos e exemplos de codigo para vérias familias de microcontroladores, acelerando o
aprendizado inicial. Em versdes recentes, foram adicionados recursos como Multiprocessamento
Simétrico (SMP Symmetric Multiprocessing), protocolo TCP/IP com suporte a IPv6 e integragdo
nativa com servi¢cos em nuvem para aplicagdes IoT (Internet das Coisas - Internet of Things).
Gracas a sua ampla comunidade, manutengdo ativa e documentagdo abrangente, o FreeRTOS é

uma excelente opcao para poder usar o TPM com suas APIs.

5.1.2 Compreensao da execucao de tarefas no FreeRTOS

A execucdo de tarefas no FreeRTOS é, por padrdo, baseada em um modelo de escalo-
namento preemptivo, onde o kernel decide qual tarefa deve ser executada com base em suas
prioridades. As tarefas sdo executadas em loop, e o kernel garante que a tarefa de maior prio-
ridade seja executada primeiro. Quando uma tarefa de maior prioridade se torna pronta para
execucdo, o kernel interrompe a tarefa atual e troca o contexto para a nova tarefa.

A Figura 13 mostra a execucao de duas tarefas em loop no modo preemptivo, onde o
kernel alterna entre as tarefas com base em suas prioridades. A troca de contexto ocorre a cada
200 ms, conforme configurado no FreeRTOSConfig.h. Essa abordagem permite que o FreeRTOS
responda rapidamente a eventos criticos, garantindo que as tarefas de alta prioridade sejam
executadas em tempo hébil.

J4 a Figura 14 ilustra a execuc¢do de duas tarefas em loop no modo cooperativo, onde as
tarefas devem ceder explicitamente o controle ao kernel para que outra tarefa possa ser executada.
Nesse modo, a troca de contexto ocorre apenas quando uma tarefa chama uma funcio de bloqueio
e cede seu tempo de CPU para outra tarefa. Essa abordagem € menos eficiente em termos de
resposta a eventos criticos, mas pode ser util em cendrios onde as tarefas ndo precisam ser

interrompidas com frequéncia.



Figura 13 — Depuragdo da execugdo de duas tarefas em loop no modo preemptivo no FreeRTOS usando o SEGGER System View.
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Figura 14 — Depuragdo da execucgdo de duas tarefas em loop no modo cooperativo no FreeRTOS usando o SEGGER SystemView
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5.1.3 Configuracao inicial e integracao do TPM

Antes de iniciar o fluxo de trabalho, é necessdrio realizar os seguintes passos para

integragdo e configuracdo do TPM:

1. Habilitacao no Firmware: Ativar o TPM, garantindo que o médulo esteja desbloqueado
e em modo operacional correto (Arthur; Challener; Goldman, 2015).

2. Conexao Fisica: Verificar a interface de comunicacio (I2C ou SPI) e assegurar a soldagem
adequada do chip TPM a placa-mae ou ao conector designado (Arthur; Challener; Goldman,
2015).

3. Instalacao de Drivers e Bibliotecas: Implantar o Trusted Software Stack (TSS2) ou
equivalente no sistema operacional, disponibilizando a API de alto nivel para os comandos
TPM (Arthur; Challener; Goldman, 2015).

4. Verificacao de Capacidades: Executar comandos bdsicos, como TPM?2_GetCapability,
para confirmar a presenca do médulo e identificar a versdo e os algoritmos suportados
(Arthur; Challener; Goldman, 2015).

5. Acoes Iniciais: Gerar as chaves principais (Endorsement Key e Storage Root Key) e

estabelecer politicas de hierarquia (Arthur; Challener; Goldman, 2015).

5.1.4 Fluxo de trabalho tipico do TPM

O fluxo de trabalho de um TPM embarcado em um sistema de controle de conversor

estatico segue, em linhas gerais, as etapas descritas a seguir (Arthur; Challener; Goldman, 2015):

5.1.4.1 Inicializagcd@o e provisionamento (Startup & Provisioning):

Ao ligar o sistema, o0 TPM executa seu processo de inicializacdo, carregando hierarquias
internas e restaurando registros de plataforma (PCRs) com base em valores armazenados na
memoria nao volatil. Em seguida, sdo carregadas chaves de atestado e credenciais iniciais do
fabricante, definindo a Raiz de Confianca local (Arthur; Challener; Goldman, 2015).

5.1.4.2 Medicdo de integridade (Secure Boot & Measurement):

Antes de iniciar o firmware do conversor, cada componente de software (bootloaders,
kernel, aplicativo de controle) € medido (hash calculado) e os valores sdo armazenados nos
PCRs correspondentes. Essa cadeia de medi¢des — o chamado secure boot — garante que
apenas codigo de controle autenticado seja executado, prevenindo injecdo de firmware malicioso
(Arthur; Challener; Goldman, 2015).

5

Programa inicial executado ap6s o acionamento do sistema, responsavel por carregar e iniciar o firmware
principal do dispositivo.
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5.1.4.3 Provisdo de chaves criptogrdficas (Key Provisioning):

Para operagdes criptogréficas no controle em tempo real (assinaturas digitais de comandos,
estabelecimento de canais TLS, criptografia de pardmetros), o TPM gera internamente chaves
simétricas e assimétricas, ou insere chaves provisionadas externamente em um armazenamento
ndo voldtil. As chaves podem ser associadas a politicas de autorizac@o (por exemplo, uso somente

se os PCRs estiverem em estados aprovados) (Arthur; Challener; Goldman, 2015).

5.1.4.4 Sessoes e autorizagoes (Sessions & Authorization):

Quando o sistema de supervisao (IHM/SCADA) solicita operacdes sensiveis, € estabele-
cida uma sessdo autorizada com o TPM. Utiliza-se o mecanismo de Autorizagdo Avanc¢ada para
avaliar politicas compostas (verificagdo de PCRs, uso de PIN/padrao, limites de tempo), assegu-
rando que comandos criticos sejam executados apenas sob condi¢cdes devidamente autenticadas
(Arthur; Challener; Goldman, 2015).

5.1.4.5 Atestado e verificacdo remota (Attestation):

Para validacdo externa da integridade do conversor, o TPM gera uma citacao (quote)
dos PCRs assinada com uma chave de atestado. O sistema de gerenciamento remoto verifica a
assinatura e os valores dos PCRs contra referéncias conhecidas, confirmando que o firmware
embarcado ndo foi alterado (Arthur; Challener; Goldman, 2015).

5.1.4.6 Operagdo continua e atualizacoes (Runtime & Updates):

Durante a operacio, o TPM € capaz de gerar niimeros verdadeiramente aleatérios, cripto-
grafia, descriptografia e assinatura para rotinas de controle. Para atualiza¢des de firmware, o TPM
verifica assinaturas antes de aplicar novos bindrios, registra as operacdes em logs® auditéveis e,
se necessdrio, atualiza chaves ou redefine PCRs conforme novas politicas (Arthur; Challener;
Goldman, 2015).

Este fluxo garante a constru¢ao de um subsistema de seguranga robusto, no qual a
integridade do firmware, a confidencialidade das chaves e a autenticidade dos comandos de

controle de inversores estiticos sdo mantidas durante todo o ciclo de vida do dispositivo.

5.2  PROGRAMACAO DO MICROCONTROLADOR

Esta secao descreve de forma geral a organizaciao do projeto para o microcontrolador,
dés das primeiras fun¢des de testes até a implementacdo do sistema operacional em tempo
real FreeRTOS. Também sao apresentados os passos tomados at€ o momento de integrar as
bibliotecas wolfSSL ((wolfSSL Inc., 2025a)) e wolfTPM ((wolfSSL Inc., 2025b)). A opcao

6

Registros automadticos de eventos ou atividades de um sistema, usados para auditoria, depuracdo e andlise de
seguranga.
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metodoldgica preferenciou a implementag¢do no hardware real, pois se buscava avaliar o impacto

direto do FreeRTOS sobre o tempo de inicializa¢do e o uso de memoria do sistema.

5.2.1 Etapas da implementacao realizadas

A organizagdo da programagdo do microcontrolador foi organizada em diversas etapas
menores, dés de testes iniciais até a integracao completa do TPM. Essas etapas menores foram
agrupadas em um roteiro de implementagdo, conforme ilustrado na Figura 15. O fluxo de trabalho

conta com as seguintes etapas:

Figura 15 — Roteiro desejado de implementacdo do firmware.
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5.2.1.1 Testes dos GPIOs

Os GPIOs (General Purpose Input/Output) foram testados para garantir a funcionalidade
bésica de entrada e saida digital. Os testes incluiram a ativacio de pinos configurados como saida
comutando LEDs ja embarcados na placa de desenvolvimento. A biblioteca HAL do STM32
foi utilizada para facilitar a manipulacao dos GPIOs e ndo precisar manipular diretamente os

registradores dos periféricos.

5.2.1.2 Inclusdo de um periférico de ADC

Um periférico de ADC (Conversor Analdgico-Digital - Analog-to-Digital Converter)

foi adicionado para permitir a leitura do valor da tensdo de uma porta analdgica. O ADC foi
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configurado para realizar leituras periddicas, usando o valor das leituras como parametro para
variar a frequéncia de comutag¢do dos LEDs, indicando visualmente que a leitura estava sendo

feita.

5.2.1.3 Inclusdo de um estouro de timer para iniciar a conversdao do ADC

Um timer foi adicionado para iniciar a conversao do ADC em intervalos regulares. O
timer foi configurado para gerar uma interrupcdo’ a cada 100 ms, acionando a leitura do ADC
e atualizando a frequéncia de comutacdo dos LEDs com base no valor lido. A atualizacdo da

frequéncia de comutagao € feita com a interrup¢ao disparada no fim da conversao do ADC.

5.2.1.4 Adigado do kernel do FreeRTOS

A primeira etapa da implementacdo do FreeRTOS foi a adicdo do kernel ao projeto.
Inicialmente, apenas o cédigo fonte do FreeRTOS foi adicionado ao projeto, sem a configuracio
de tarefas ou filas. Correcdes foram feitas no FreeRTOSConfig.h para ajustar as configuracdes do
kernel, adequando ao uso correto do microcontrolador. Algumas dessas configuragdes incluem
a frequéncia do tick® do kernel, o tamanho minimo da pilha de tarefas e a frequéncia do
microcontrolador (FreeRTOS.org, 2025).

5.2.1.5 Criagdo de duas tarefas com a mesma prioridade

Duas tarefas foram criadas com a mesma prioridade, cada uma responsavel por comutar
um LED diferente. As tarefas foram configuradas para executar em loop, alternando o estado dos
LEDs em uma frequéncia fixa. Essa etapa foi importante para validar a funcionalidade bésica do

FreeRTOS e garantir que as tarefas estavam sendo executadas corretamente.

5.2.1.6 Adicdo de uma tarefa com prioridade maior

Uma terceira tarefa foi adicionada com prioridade maior que as duas anteriores. Essa
tarefa foi configurada para executar uma ag¢ao critica, como ler o valor do ADC e atualizar a
frequéncia de comutacio dos LEDs. A prioridade mais alta garante que essa tarefa seja executada
antes das outras, permitindo que a leitura do ADC ocorra em tempo habil. A leitura do ADC é
feita a cada 100 ms, e o valor lido é usado para ajustar a frequéncia de comutacdo dos LEDs,
entretanto ndo foi preciso configurar timers para iniciar a conversao ou entdo utilizar interrupgoes,

pois o FreeRTOS € capaz de lidar com a execugdo de tarefas periddicas.

7 Sinal que interrompe o fluxo normal de execucio de um processador para atender a eventos externos ou internos

com prioridade.
Pulso periédico gerado por um temporizador que define a unidade de tempo usada pelo RTOS para escalonamento
e temporizacdo de tarefas.
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5.2.1.7 Inclusdo do SEGGER SystemView

O SEGGER SystemView foi integrado ao projeto para monitorar o desempenho do
FreeRTOS e registrar eventos de execucdo das tarefas. Essa ferramenta permite visualizar o
tempo gasto em cada tarefa, a laténcia de interrup¢des e outros parametros de desempenho,
facilitando a anélise do comportamento do sistema em tempo real. A implementacao iniciou-se
com a inclusdo do cédigo fonte do SEGGER SystemView no projeto e ajustes nas configuracdes
do FreeRTOS até sua correta integracao (configura¢do do tamanho da pilha, por exemplo e que
uma funcdo printf seja capturada pelo SystemView ao invés de ser enviada para a saida padrao).
A configuracdo do SEGGER SystemView foi feita para registrar eventos de execugdo das tarefas

e interrupg¢des, permitindo uma andlise detalhada do desempenho do sistema.

5.2.1.8 Criagdo de duas tarefas com a mesma prioridade

Duas tarefas foram criadas com a mesma prioridade, ambas escrevendo uma mensagem
curta (0 nome da tarefa) no console do SystemView. Essas tarefas executam em loop, alternando a
escrita de mensagens no console. Com as tarefas executando em loop e o SystemView capturando
os eventos, foi possivel observar o comportamento do sistema em tempo real, incluindo a troca

de contexto entre as tarefas e a laténcia de interrupcoes.

5.2.1.9 Inclusdo das bibliotecas wolfSSL e wolfTPM

As bibliotecas foram copiadas para o projeto, mas a compilagcdo completa ndo ocorreu
devido a dependéncias especificas do hardware e configuragdes de memoria necessdrias. A
configuracdo incorreta desses ajustes resultou em erros de compilagao, e a integragcao foi mal-
sucedida. Por causa disso, também nao foi possivel realizar os testes planejados e comprovar as
vantagens tedricas do TPM. Os itens descritos a seguir detalham como pretendia-se integrar o

TPM caso as bibliotecas tivessem sido incluidas com sucesso.

5.2.1.10 Cria¢do de uma tarefa para inicializar o TPM

Uma tarefa seria criada para inicializar o TPM, configurando-o e realizando as operacdes
iniciais necessdrias. Essa tarefa seria responsavel por garantir que o TPM estivesse pronto para
uso antes de qualquer outra operacao critica. Uma forma de verificar se o TPM foi inicializado
corretamente seria verificar se a versdo do TPM e os algoritmos suportados estdo de acordo com

as especificagdes esperadas.

5.2.1.11 Solicitar um niimero aleatério do TPM

Uma vez que o TPM estivesse inicializado, uma tarefa seria criada para solicitar um
nimero aleatério do TPM. Essa tarefa utilizaria a API do TPM para gerar um nimero ver-

dadeiramente aleatdrio, que poderia ser usado em operagdes criptograficas subsequentes. A
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geracdo de ndmeros aleatérios € uma funcao critica do TPM, garantindo a seguranca das chaves

criptograficas e outros dados sensiveis.

5.2.1.12  Cria¢do de uma chave criptogrdfica simétrica

Uma vez que o TPM estivesse inicializado e um niimero aleatdrio tivesse sido gerado,
uma tarefa seria criada para gerar uma chave criptografica simétrica. Essa tarefa utilizaria as APIs
do TPM para criar chaves AES. A criacdo de chaves criptograficas ¢ uma etapa fundamental

para garantir a confidencialidade e a integridade dos dados em sistemas embarcados.

5.2.1.13 Armazenar uma chave criptogrdfica no TPM

Apo6s a criagdo da chave criptografica simétrica, armazenar essa chave no TPM. O
armazenamento seguro de chaves € uma das principais fungdes do TPM, garantindo que as
chaves ndo sejam acessiveis diretamente pelo firmware ou por outras partes do sistema. Essa
etapa € crucial para proteger as chaves contra acesso ndo autorizado e garantir a seguranca do

sistema

5.2.1.14 Recuperar uma chave criptogrdfica do TPM

Uma tarefa seria criada para recuperar a chave criptografica simétrica armazenada no
TPM. Essa tarefa utilizaria as APIs do TPM para acessar a chave e realizar operacoes cripto-
graficas, como criptografia e descriptografia de dados. A recuperagdo de chaves € uma funcao
essencial do TPM, permitindo que o firmware utilize as chaves armazenadas para operagdes

seguras.

5.2.1.15 Fazer o armazenamento seguro de um certificado digital no TPM

Um certificado digital seria armazenado no TPM, garantindo que ele esteja protegido
contra acesso ndo autorizado. O armazenamento seguro de certificados digitais € importante para

garantir a autenticidade e a integridade das comunicacdes em sistemas embarcados.

5.2.1.16 Recuperar um certificado digital do TPM

O certificado digital seria recuperado do TPM e utilizado para realizar operagdes de
autenticacdo e verificacdo de assinaturas digitais. A recuperacdo de certificados digitais € uma
funcdo critica do TPM, permitindo que o firmware valide a autenticidade de comunicacoes e
dados.

5.2.2 Integracdo com wolfSSL e wolfTPM

Houve uma tentativa de adicionar as bibliotecas wolfSSL e wolfTPM ao projeto. Essas

bibliotecas sdo essenciais para a implementagao de criptografia e integracdo do TPM no micro-



55

controlador. A documentagdo do wolfTPM sugere que as bibliotecas sejam adicionadas como
pacotes no STM32CubelDE, o que deveria facilitar a integragdo, entretanto, a complexidade de
configuracdo e as dependéncias especificas do hardware tornaram essa tarefa desafiadora.
Embora as bibliotecas tenham sido copiadas para o projeto, a compilagdo completa
nao chegou a ocorrer. Diversas dependéncias do wolfTPM requerem configuragdes de hard-
ware especificas, como a interface SPI com o TPM, e o wolfSSL exige ajustes adicionais no
FreeRT0SConfig.h e no linker script para suportar o aumento de uso de memoria. Algumas
funcdes ainda exigem a inclusdo de uma terceira biblioteca, a wolfCrypt (integrada na wolfSSL
recentemente, ainda € uma biblioteca separada na interface de configuragdo do microcontrolador).
A configuracdo incorreta desses ajustes resultou em erros de compilacao, e a integracao foi

mal-sucedida.

5.2.3 Limitacoes

A integracdo das bibliotecas wolfSSL e wolfTPM nio foi finalizada, resultando em uma
compilacdo incompleta do projeto. Essa falha impossibilitou a execugdo dos testes planejados e
comprometeu a comprovagao pratica das vantagens tedricas do TPM.

Tampouco foram obtidas métricas de desempenho, como consumo de memoria, uso de
CPU ou laténcia de inicializacdo. O SEGGER SystemView (SEGGER Microcontroller GmbH,
2025) foi instalado com esse objetivo, mas sua utilizagdo nao ocorreu devido a auséncia de um
prototipo funcional.

A metodologia prevista carece de procedimentos padronizados. Pretendia-se quantificar
0 uso de CPU em momentos de alta demanda de comunicagdo e verificar se a sobrecarga
criptografica interferiria na tarefa de controle do conversor, executada em intervalos fixos e
com prioridade maxima. Como a integracao das bibliotecas ndo foi concluida, esses ensaios

permanecem €m aberto.

5.2.4 Perspectivas e possiveis melhorias

Com uma visdo ampliada do projeto, algumas melhorias podem ser implementadas para

facilitar a integrag@o de bibliotecas complexas como wolfSSL e wolfTPM:

* Incluir e configurar as bibliotecas wolfSSL e wolfTPM diretamente no STM32CubelDE,
utilizando o gerenciador de pacotes do IDE para simplificar a integracao e reduzir a

complexidade de configuracdo manual.

* Compilar e executar os exemplos de cddigo fornecidos pelo wolfTPM e wolfSSL para
validar a configuragdo do microcontrolador e garantir que as bibliotecas estejam funcio-

nando corretamente antes de integra-las ao projeto principal.
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* Como sequéncia desse trabalho, espera-se realizar testes praticos com o TPM, coletando
métricas de desempenho e validando a eficidcia do TPM no contexto de controle de

conversores estaticos.

O roteiro de implementacao executado, conforme ilustrado na Figura 16, traz uma visao
sobre as perspectivas futuras do projeto. A implementacdo do TPM em um microcontrolador
com FreeRTOS e as bibliotecas wolfSSL e wolfTPM € um passo importante para garantir a

seguranca e a integridade dos sistemas de controle de conversores estiticos.

Figura 16 — Roteiro executado de implementacdo do firmware.
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Fonte: do Autor.

Como sequéncia desse trabalho, espera-se:

* Inicializacdo correta do TPM e extracdo das propriedades do dispositivo, como versio e
algoritmos suportados.

* Geracao de um numero verdadeiramente aleatério (TRNG - True Random Number
Generator) usando o TPM.

* Criagdo de chave criptogréfica simétrica e assimétrica, com armazenamento seguro no
TPM.

* Assinatura digital de mensagens e verificacao de assinaturas usando o TPM.

* Criacao de um ambiente de teste para validacdo das funcionalidades do TPM.
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As limitacdes impactaram diretamente nas conclusdes obtidas, pois a auséncia de testes
praticos impede comprovar a eficicia do TPM no contexto proposto. A coleta de métricas de

desempenho € essencial para validar a viabilidade do uso em aplica¢des industriais.
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6 CONCLUSAO

A crescente digitalizacdo dos sistemas industriais tornou obrigatdrio a ado¢do de meca-
nismos robustos de seguranga cibernética em dispositivos criticos, como 0s conversores estticos.
Partindo do problema central - "Como aumentar a seguranca de conversores estaticos empre-
gando o TPM?- este trabalho estabeleceu quatro objetivos principais: revisar a literatura sobre
seguranga cibernética e TPM, identificar vulnerabilidades em conversores estéticos, estudar em
profundidade o funcionamento do TPM 2.0 e implementar sua integracdo em um microcontro-
lador STM32 rodando FreeRTOS. Embora as duas primeiras etapas tenham sido plenamente
cumpridas, oferecendo um panorama detalhado das ameacas e dos recursos do médulo de
plataforma confidvel, a implementagdo pratica esbarrou em incompatibilidades de hardware
e configuracdes de memoria ao integrar wolfSSL e wolfTPM, impedindo a obtencao de um
protétipo funcional.

Ao longo da pesquisa, ficou claro que o TPM exerce papel crucial como raiz de confianga,
fornecendo atestado de firmware, gerenciamento seguro de chaves e mecanismos de detec¢ao
de adulteracdes. A andlise das vulnerabilidades dos conversores estdticos, complementada
pelo estudo de incidentes reais de ciberataques, permitiu a criacdo de um roteiro tedrico de
implementacdo do TPM em sistemas embarcados. Como contribuicdo original, este trabalho
articula as exigéncias de configuracdo de drivers, linker scripts e alocacdo de memdoria necessarias
para o provisionamento seguro do moédulo, a0 mesmo tempo em que destaca as principais
dificuldades préticas enfrentadas. Apesar de ndo ter sido possivel validar experimentalmente os
beneficios de desempenho e segurancga, a pesquisa oferece subsidios tedricos e metodolégicos
para futuras integracdes em ambientes industriais.

Para trabalhos subsequentes, recomenda-se priorizar a padronizacdo do processo de
integracdo de bibliotecas criptograficas em ambientes STM32CubelDE, explorando pacotes
nativos e exemplos oficiais, antes de migrar para o projeto principal. Deve-se também conduzir
testes controlados de desempenho - incluindo métricas de uso de CPU, consumo de memoria e
laténcia de inicializag¢do segura - e expandir o escopo para geracao de TRNG, provisdo de chaves

simétricas e assimétricas, assinatura digital e atestado remoto.



59

REFERENCIAS

Arm Ltd. Armv8-M Security Features. Arm Developer, 2022. Disponivel em:
https://developer.arm.com/documentation/101810/0100. Citado na péagina 43.

ARTHUR, Will; CHALLENER, David; GOLDMAN, Kenneth. A Practical Guide to TPM 2.0:
Using the New Trusted Platform Module in the New Age of Security. [S.1.]: Apress, 2015.
Citado 7 vezes nas paginas 31, 33, 40, 41, 42, 49 e 50.

BALDA, Juan Carlos et al. Cybersecurity and power electronics: Addressing the security
vulnerabilities of the internet of things. IEEE Power Electronics Magazine, v. 4, p. 37-43, 12
2017. Citado 3 vezes nas paginas 17, 28 e 31.

BARBI, Ivo. Eletronica de Poténcia. 6*. ed. [S.1.]: Edicdo do Autor, 2006. 328 p. Citado na
pagina 28.

BRANQUINHO, Marcelo; BRANQUINHO, Thiago. Seguranca Cibernética Industrial. [S.1.]:
Alta Books, 2021. Citado 9 vezes nas paginas 16, 17, 18, 19, 21, 22, 23, 26 e 28.

CISA. CrashOverride Malware. 2017. Acessado em: 09 de novembro de 2023. Disponivel em:
https://www.cisa.gov/news-events/alerts/2017/06/12/crashoverride-malware. Citado na pagina
24.

CISA. ICS Focused Malware | CISA. 2021. Disponivel em: https://www.cisa.gov/news-events/
ics-advisories/icsa-14-178-01. Citado na pdgina 23.

CISA. People’s Republic of China State-Sponsored Cyber Actor Living off the
Land to Evade Detection. 2024. Disponivel em: https://www.cisa.gov/news-events/
cybersecurity-advisories/aa24-038a. Citado na pagina 26.

CISA. Ransomware 101. 2025. Acesso em: 25 de julho de 2025. Disponivel em:
https://www.cisa.gov/stopransomware/ransomware-101. Citado na pagina 20.

CLOUDFLARE, Inc. What is defense in depth? | Layered security. 2025. Acesso em: 15
de julho de 2025. Disponivel em: https://www.cloudflare.com/learning/security/glossary/
what-is-defense-in-depth/. Citado 2 vezes nas paginas 20 e 21.

COMMUNICATIONS, AXIS. Gerenciamento do ciclo de vida do dispositivo. 2023.
Acesso em: 25 de julho de 2025. Disponivel em: https://www.axis.com/dam/public/2a/9d/8a/
flyer--cybersecurity--device-lifecycle-management-pt-BR-405095.pdf. Citado na pagina 33.

DARANDE, Gonjeshke. Cyberattacks against Iran’s steel industry. 2022. Disponivel em:
https://www.youtube.com/watch?v=fnbCr8mgoT8. Citado na pagina 25.

DEFENSE in depth (computing). 2025. Acesso em: 15 de julho de 2025. Disponivel em:
https://en.wikipedia.org/wiki/Defense_in_depth_(computing). Citado na pédgina 21.

DRAGOS. Protect Against FrostyGoop ICS Malware Targeting Ope-
rational Technology. 2024. Disponivel em: https://www.dragos.com/blog/
protect-against-frostygoop-ics-malware-targeting-operational-technology/.  Citado
na pagina 26.


https://developer.arm.com/documentation/101810/0100
https://www.cisa.gov/news-events/alerts/2017/06/12/crashoverride-malware
https://www.cisa.gov/news-events/ics-advisories/icsa-14-178-01
https://www.cisa.gov/news-events/ics-advisories/icsa-14-178-01
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/stopransomware/ransomware-101
https://www.cloudflare.com/learning/security/glossary/what-is-defense-in-depth/
https://www.cloudflare.com/learning/security/glossary/what-is-defense-in-depth/
https://www.axis.com/dam/public/2a/9d/8a/flyer--cybersecurity--device-lifecycle-management-pt-BR-405095.pdf
https://www.axis.com/dam/public/2a/9d/8a/flyer--cybersecurity--device-lifecycle-management-pt-BR-405095.pdf
https://www.youtube.com/watch?v=fnbCr8mgoT8
https://en.wikipedia.org/wiki/Defense_in_depth_(computing)
https://www.dragos.com/blog/protect-against-frostygoop-ics-malware-targeting-operational-technology/
https://www.dragos.com/blog/protect-against-frostygoop-ics-malware-targeting-operational-technology/

60

Dragos, Inc. 2025 OT/ICS Cybersecurity Report: A Year in Review. Hano-
ver, MD, USA, 2025. Disponivel em: https://www.dragos.com/resources/reports/
2025-ot-ics-cybersecurity-report-a-year-in-review/. Citado 2 vezes nas paginas 21 e 26.

ENGINEERING, Control. Throwback Attack: An Insider Releases

265,000 Gallons of Sewage on the Maroochy Shire. 2021. Acesso

em: 25 de julho de 2025. Disponivel em: https://www.controleng.com/
throwback-attack-an-insider-releases-265000-gallons-of-sewage-on-the-maroochy-shire/.
Citado na pagina 22.

FastBit Embedded Brain Academy; Kiran Nayak. Mastering RTOS: Hands-on
FreeRTOS and STM32Fx with Debugging. 2025. Udemy online course. Ul-

tima atualizacdo: junho de 2025. Disponivel em: https://www.udemy.com/course/
mastering-rtos-hands-on-with-freertos-arduino-and-stm32fx/. Citado na pagina 45.

FERRICK, Stephen. DJI Mavic Pro SD Card Data Recovery Af-
ter Accidental Formatting. 2024. https://www.pitsdatarecovery.com/blog/

dji-mavic-pro-sd-card-data-recovery-after-formatting/. Acesso em: 19 de junho de
2025. Citado na pagina 32.

FREERTOS.ORG. Customization. 2025. Acesso em: 16 de julho de 2025. Disponivel em:
https://www.freertos.org/Documentation/02- Kernel/03-Supported-devices/02-Customization.
Citado na pagina 52.

FreeRTOS.org. RTOS Fundamentals. n.d. https://freertos.org/Documentation/
01-FreeRTOS-quick-start/01-Beginners-guide/01-RTOS-fundamentals. Acesso em:
09 de junho de 2025. Citado 2 vezes nas paginas 44 e 45.

GOODIN, Dan. US natural gas operator shuts down for 2 days after being infected by
ransomware. 2020. Disponivel em: https://arstechnica.com/information-technology/2020/02/
ransomware-infection-shuts-down-us-natural- gas-operator-for-2-days/. Citado na pagina 24.

INVESTIGATION, Federal Bureau of. Ransomware. 2025. Acesso em: 25 de julho
de 2025. Disponivel em: https://www.fbi.gov/how-we-can-help-you/scams-and-safety/
common-frauds-and-scams/ransomware. Citado na pédgina 20.

Kaspersky. What is a Dictionary Attack? Acesso em: 14 de julho de 2025. Disponivel em:
https://www.kaspersky.com/resource-center/definitions/what-is-a-dictionary-attack. Citado na
pagina 41.

MARTINS, Tiago. Estudo e aplicacdo de seguranca cibernética para conversores de
frequéncia conectados a IIoT. 154 p. Dissertacdo (Mestrado) — Universidade do Estado de
Santa Catarina (UDESC), 05 2021. Disponivel em: http://sistemabu.udesc.br/pergamumweb/
vinculos/0000a3/0000a3ac.pdf. Citado 3 vezes nas paginas 16, 17 e 18.

MARTINS, Tiago; OLIVEIRA, Sergio Vidal Garcia. Cybersecurity in the power electronics.
IEEE Latin America Transactions, v. 17, p. 1300-1308, 08 2019. Citado 6 vezes nas pdginas
19, 20, 22, 23, 24 e 28.

MARTINS, Tiago; OLIVEIRA, Sergio Vidal Garcia. Enhanced modbus/tcp security protocol:
Authentication and authorization functions supported. Sensors, v. 22, p. 8024, 10 2022. Citado
3 vezes nas pdaginas 30, 31 e 32.


https://www.dragos.com/resources/reports/2025-ot-ics-cybersecurity-report-a-year-in-review/
https://www.dragos.com/resources/reports/2025-ot-ics-cybersecurity-report-a-year-in-review/
https://www.controleng.com/throwback-attack-an-insider-releases-265000-gallons-of-sewage-on-the-maroochy-shire/
https://www.controleng.com/throwback-attack-an-insider-releases-265000-gallons-of-sewage-on-the-maroochy-shire/
https://www.udemy.com/course/mastering-rtos-hands-on-with-freertos-arduino-and-stm32fx/
https://www.udemy.com/course/mastering-rtos-hands-on-with-freertos-arduino-and-stm32fx/
https://www.pitsdatarecovery.com/blog/dji-mavic-pro-sd-card-data-recovery-after-formatting/
https://www.pitsdatarecovery.com/blog/dji-mavic-pro-sd-card-data-recovery-after-formatting/
https://www.freertos.org/Documentation/02-Kernel/03-Supported-devices/02-Customization
https://freertos.org/Documentation/01-FreeRTOS-quick-start/01-Beginners-guide/01-RTOS-fundamentals
https://freertos.org/Documentation/01-FreeRTOS-quick-start/01-Beginners-guide/01-RTOS-fundamentals
https://arstechnica.com/information-technology/2020/02/ransomware-infection-shuts-down-us-natural-gas-operator-for-2-days/
https://arstechnica.com/information-technology/2020/02/ransomware-infection-shuts-down-us-natural-gas-operator-for-2-days/
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/ransomware
https://www.fbi.gov/how-we-can-help-you/scams-and-safety/common-frauds-and-scams/ransomware
https://www.kaspersky.com/resource-center/definitions/what-is-a-dictionary-attack
http://sistemabu.udesc.br/pergamumweb/vinculos/0000a3/0000a3ac.pdf
http://sistemabu.udesc.br/pergamumweb/vinculos/0000a3/0000a3ac.pdf

61

MICHAEL, James Bret et al. Can you trust zero trust? IEEE Computer, v. 55, n. §, p. 103-105,
Aug 2022. Disponivel em: https://doi.org/10.1109/MC.2022.3178813. Citado na pagina 33.

MOORE MICHELLE, PhD. Black, Gray and White-Hat Hackers: What’s the Difference?
2025. https://onlinedegrees.sandiego.edu/black-vs-gray-vs-white-hat-hackers/. Acesso em: 12
de julho de 2025. Citado na pagina 18.

MUNDIAL, Férum Econdmico. Global risks report 2023. Ginebra: Foro Econémico Mundial,
2023. Citado 2 vezes nas paginas 16 e 27.

NATHER, Nicole. Critical infrastructure malware hits Ukraine. 2024. Disponivel em:
https://www.axios.com/2024/07/23/critical-infrastructure-malware-dragos-ukraine. Citado na
pagina 26.

National Institute of Standards and Technology. Security Requirements for Cryptographic
Modules. 2019. FIPS 140-3. Disponivel em: https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.
140-3.pdf. Citado na pédgina 43.

NEXTGOV. US agencies assessed Chinese telecom hackers likely hit data center and residen-

tial internet providers. 2025. Disponivel em: https://www.nextgov.com/cybersecurity/2025/06/
us-agencies-assessed-chinese-telecom-hackers-likely-hit-data-center-and-residential-internet- providers/
405920/. Citado na pagina 26.

POREMBA, Sue. Russian-Based Dragonfly Group Attacks Energy In-
dustry. 2014. Disponivel em: https://www.itbusinessedge.com/networking/
russian-based-dragonfly-group-attacks-energy-industry/. Citado na pigina 23.

RASTENIS, Justinas et al. E-mail-based phishing attack taxonomy. Applied Sciences, v. 10,
n. 7, 2020. ISSN 2076-3417. Disponivel em: https://www.mdpi.com/2076-3417/10/7/2363.
Citado na pagina 20.

SEGGER Microcontroller GmbH. SystemView User Guide. SEGGER, 2025. Disponivel em:
https://www.segger.com/products/development-tools/systemview/. Citado na pagina 55.

STMicroelectronics. NUCLEO-H753Z1: STM32 Nucleo-144 development board with
STM32H753Z1 MCU. STMicroelectronics, 2025. Disponivel em: https://www.st.com/en/
evaluation-tools/nucleo-h753zi.html. Citado na pagina 38.

STMicroelectronics. SC-KTPM-RASPIKGY: TPM evaluation board for ST33KTPM pro-
ducts. STMicroelectronics, 2025. Disponivel em: https://estore.st.com/en/sc-ktpm-raspikg9-cpn.
html?srsltid=AfmBOoqwczuPq2Sz1Aid91VoJ6uljizrMoUXcRf1fq0tSfgYbzd YfiJV. Citado na
pagina 39.

TEAMS?2. Unpacking the Blackjack Group’s Fuxnet Malware. 2024. Disponivel em:
https://claroty.com/team82/research/unpacking-the-blackjack-groups-fuxnet-malware. Citado
na pagina 25.

THOMPSON, Iain. Hacktivism is having a resurgence. 2025. Disponivel em:
https://www.theregister.com/2025/04/13/hacktivism_is_having_a_resurgence/. Citado na
pagina 25.

TIDY, Joe. Os hackers misteriosos que dizem ter provocado incéndio em fébrica no ird. BBC
News Brasil, 06 2022. Disponivel em: https://www.bbc.com/portuguese/internacional-62124923.
Citado na pégina 25.


https://doi.org/10.1109/MC.2022.3178813
https://onlinedegrees.sandiego.edu/black-vs-gray-vs-white-hat-hackers/
https://www.axios.com/2024/07/23/critical-infrastructure-malware-dragos-ukraine
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-3.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-3.pdf
https://www.nextgov.com/cybersecurity/2025/06/us-agencies-assessed-chinese-telecom-hackers-likely-hit-data-center-and-residential-internet-providers/405920/
https://www.nextgov.com/cybersecurity/2025/06/us-agencies-assessed-chinese-telecom-hackers-likely-hit-data-center-and-residential-internet-providers/405920/
https://www.nextgov.com/cybersecurity/2025/06/us-agencies-assessed-chinese-telecom-hackers-likely-hit-data-center-and-residential-internet-providers/405920/
https://www.itbusinessedge.com/networking/russian-based-dragonfly-group-attacks-energy-industry/
https://www.itbusinessedge.com/networking/russian-based-dragonfly-group-attacks-energy-industry/
https://www.mdpi.com/2076-3417/10/7/2363
https://www.segger.com/products/development-tools/systemview/
https://www.st.com/en/evaluation-tools/nucleo-h753zi.html
https://www.st.com/en/evaluation-tools/nucleo-h753zi.html
https://estore.st.com/en/sc-ktpm-raspikg9-cpn.html?srsltid=AfmBOoqwczuPq2SzlAid9lVoJ6uljizrMoUXcRf1fq0tSfgYbzdYfiJV
https://estore.st.com/en/sc-ktpm-raspikg9-cpn.html?srsltid=AfmBOoqwczuPq2SzlAid9lVoJ6uljizrMoUXcRf1fq0tSfgYbzdYfiJV
https://claroty.com/team82/research/unpacking-the-blackjack-groups-fuxnet-malware
https://www.theregister.com/2025/04/13/hacktivism_is_having_a_resurgence/
https://www.bbc.com/portuguese/internacional-62124923

62

WIKIPEDIA. 2023 Kyivstar cyberattack. 2023. Disponivel em: https://en.wikipedia.org/wiki/
2023_Kyivstar_cyberattack. Citado na pagina 25.

WIRED. Hackers Remotely Kill a Jeep on a Highway | WIRED. 2015. Disponivel em:
https://www.youtube.com/watch?v=MKOSrxBClxs. Citado na pagina 24.

WIRED. Ukraine’s Kyivstar outage tied to Sandworm GRU hackers. 2024. Disponivel em:
https://www.wired.com/story/ukraine-kyivstar-solntsepek-sandworm-gru/. Citado na pagina 25.

wolfSSL Inc. wolfSSL. Embedded SSL/TLS Library. wolfSSL Inc., 2025. Disponivel em:
https://www.wolfssl.com/products/wolfssl/. Citado na pigina 50.

wolfSSL Inc. wolfTPM: Portable TPM 2.0 Library. wolfSSL Inc., 2025. Disponivel em:
https://www.wolfssl.com/products/wolftpm/. Citado na pagina 50.

World Economic Forum. The Global Risks Report 2023. Geneva, 2023. Disponivel em:
https://www.weforum.org/publications/global-risks-report-2023/. Citado na pagina 27.

World Economic Forum. The Global Risks Report 2024. Geneva, 2024. Disponivel em:
https://www.weforum.org/publications/global-risks-report-2024/. Citado na pagina 27.

World Economic Forum. Global Risks Report 2025. Geneva, 2025. Disponivel em:
https://www.weforum.org/publications/global-risks-report-2025/. Citado 2 vezes nas pdginas 21
e 27.


https://en.wikipedia.org/wiki/2023_Kyivstar_cyberattack
https://en.wikipedia.org/wiki/2023_Kyivstar_cyberattack
https://www.youtube.com/watch?v=MK0SrxBC1xs
https://www.wired.com/story/ukraine-kyivstar-solntsepek-sandworm-gru/
https://www.wolfssl.com/products/wolfssl/
https://www.wolfssl.com/products/wolftpm/
https://www.weforum.org/publications/global-risks-report-2023/
https://www.weforum.org/publications/global-risks-report-2024/
https://www.weforum.org/publications/global-risks-report-2025/

63

GLOSSARIO

API: Interface de Programacdo de Aplicacdes.

Attestation: Processo de comprovagado da integridade de um sistema.

Backdoor: Mecanismo oculto que permite acesso ndo autorizado a um sistema.

BIOS: Sistema Bésico de Entrada/Saida responsdvel pela inicializa¢do basica do hardware.
Bootloader: Cddigo inicial responsavel por preparar o hardware e carregar o sistema principal.
Buffer: Area de memoria reservada para armazenar dados temporariamente.

Build: Processo de compilagdo e geracao de um programa executéavel.

CA: Autoridades Certificadas, responsdveis por emitir certificados digitais.

CAN: Controller Area Network, protocolo de comunicacio automotivo e industrial.
Checksum: Valor calculado para verificar a integridade de dados transmitidos ou armazenados.
CISA: Cybersecurity & Infrastructure Security Agency, agéncia de segurancga cibernética dos
EUA.

CPU: Central Processing Unit, unidade central de processamento do computador.

Deepfake: Contetido sintético gerado por inteligéncia artificial para simular pessoas reais.
DDoS: Distributed Denial-of-Service, ataque distribuido de nega¢do de servigo.

DMA: Direct Memory Access, acesso direto a memoria sem intervengao da CPU.

DoS: Denial-of-Service, ataque que sobrecarrega sistemas para torna-los inacessiveis.

DTCM: Data Tightly Coupled Memory, memdria de acesso rapido integrada ao microcontrola-
dor.

Driver: Cédigo que possibilita a comunicac¢do do sistema operacional com periféricos.

DSP: Digital Signal Processor, processador otimizado para processamento de sinais digitais.
ECC: Elliptic Curve Cryptography, criptografia baseada em curvas elipticas.

Endorsement Key: Chave primaria do TPM utilizada para identificacio e atestacao.

FIPS 140-3: Norma de requisitos de seguranga para médulos criptograficos.

Firmware: Conjunto de instrucdes gravado em memoria ndo volatil que controla o hardware.
FreeRTOS: Sistema operacional em tempo real de cédigo aberto.

Fuzzing: Técnica de testes que envia entradas inesperadas a um programa em busca de falhas.
Gateway: Dispositivo responsdvel por encaminhar a comunicagdo entre redes distintas.

GPIO: General Purpose Input/Output, pinos de entrada e saida gerais em microcontroladores.
HAL: Hardware Abstraction Layer, camada de abstracdo do hardware.

Hardware: Conjunto dos componentes fisicos de um sistema computacional.

Hash: Funcio que converte dados em um valor fixo usado para verificar integridade.

Heap: Area de memdria destinada 2 alocacio dinimica de dados.

HMAC: Hash-based Message Authentication Code, c6digo de autenticacao baseado em hash.
HSM: Hardware Security Module, médulo de seguranca dedicado ao armazenamento de chaves.
ICS: Industrial Control System, sistema de controle industrial.

IDE: Integrated Development Environment, ambiente integrado de desenvolvimento.
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IHM: Interface Homem-Madquina, interface gréfica para interagdo humana.

IToT: Industrial Internet of Things, internet industrial das coisas.

JTAG: Joint Test Action Group, padrio para teste e depuracdo de placas eletronicas.

Kernel: Nicleo do sistema operacional responsavel pelo gerenciamento de recursos.

Linker script: Arquivo que define como os médulos compilados sdo organizados no executavel.
Malware: Programa malicioso desenvolvido para prejudicar ou explorar um sistema.
Man-in-the-Middle: Ataque em que um invasor intercepta e possivelmente altera a comunicagdo
entre duas partes.

Mutex: Estrutura de exclusdo miutua que evita acessos simultineos a um mesmo recurso.

NV (Non-Volatile): Memoria nao volétil, que retém dados sem energia.

OPC: OLE for Process Control, padrao de comunicagio industrial.

PCR: Platform Configuration Register, registros para armazenar medi¢des de integridade no
TPM.

Phishing: Técnica que engana o usudrio para obter informacdes sigilosas.

PID: Proportional-Integral-Derivative, controlador usado em sistemas de controle.

PLC: Programmable Logic Controller, controlador 16gico programavel.

Preemption: Capacidade de interromper a execuc¢do de uma tarefa para dar lugar a outra de
maior prioridade.

PWM: Pulse Width Modulation, modulacao por largura de pulso.

Ransomware: Malware que bloqueia dados ou sistemas, exigindo pagamento para liberacao.
RBAC: Role Based Access Control, controle de acesso baseado em funcdes.

RISC: Reduced Instruction Set Computer, arquitetura simplificada de processadores.

RoT (Root of Trust): Conjunto de componentes criticos em hardware ou software confidveis
para iniciar um sistema seguro.

RSA: Rivest-Shamir-Adleman, algoritmo de criptografia de chave publica.

RTOS: Real-Time Operating System, sistema operacional de tempo real.

SCADA: Supervisory Control and Data Acquisition, sistema de controle e aquisi¢cao de dados
para processos industriais.

Scheduler: Componente que define a ordem de execucdo das tarefas no sistema.

Sealing: Processo de cifrar dados ligados ao estado de uma plataforma.

Secure Boot: Processo que valida o software de inicializa¢do para impedir c6digos ndo autoriza-
dos.

Secure Digital: Tecnologia de cartio de memoria portatil do tipo SD.

SEGGER SystemView: Ferramenta de depuracdo em tempo real para analisar sistemas operaci-
onais de tempo real.

Setpoint: Valor de referéncia utilizado em sistemas de controle.

Software as a Service: Modelo de fornecimento de software pela internet mediante assinatura.
SPI: Serial Peripheral Interface, protocolo de comunicagao serial sincrona utilizado em eletronica

embarcada.
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SQL: Structured Query Language, linguagem de consulta estruturada para bancos de dados.
SSL: Secure Sockets Layer, protocolo de criptografia para comunicag¢do segura em redes.
Stack: Regido de memdria que armazena chamadas de funcdes e varidveis locais.
STM32CubelDE: Ambiente de desenvolvimento integrado para microcontroladores STM32.
Storage Root Key: Chave do TPM que protege a hierarquia de armazenamento seguro.
Symmetric Multiprocessing: Arquitetura em que vdrios processadores compartilham a mesma
memdria principal.

TCG: Trusted Computing Group, organizacao que padroniza tecnologias seguras e confidveis.
TCP: Transmission Control Protocol, protocolo de transporte orientado a conexao.

TCP/IP: Conjunto de protocolos de comunicacao da internet.

TLS: Transport Layer Security, sucessor do SSL. para comunica¢do segura em redes.

TPM: Trusted Platform Module, chip dedicado a operagdes criptograficas e seguranga de
plataforma.

TrustZone: Extensdo de seguranca da Arm que cria dominios isolados no processador.

WEF: World Economic Forum, organizagdo internacional que publica relatdrios sobre riscos
globais.

wolfCrypt: Biblioteca de algoritmos criptograficos do projeto wolfSSL.

wolfSSL: Biblioteca leve para criptografia e protocolos TLS.

wolfTPM: Biblioteca que fornece interface de software para o Trusted Platform Module (TPM).
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